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Комбинаторный способ идентификации малой 
выборки
A combinatorial method of small sample identification
Воловик А.В.
Volovik A.V.

АО «ОДК-Климов», Российская Федерация, Санкт-Петербург
JSC Klimov, Russian Federation, Saint Petersburg

volovik_aleksandr@mail.ru

Резюме. Цель. Для повышения достоверности принимаемых решений о равномер-
ности распределений по выборкам ограниченного объема разработан комбинаторный 
метод формирования критерия на основе сочетаний без повторений выборочных зна-
чений.  Методы. В статье применяются методы теории вероятностей, математической 
статистики и комбинаторики. Результаты. Предложенный критерий обладает высокой 
эффективностью для различения выборок малого объема при проверке статистически 
близких гипотез, таких как гипотеза о равномерном законе распределения и гипотеза о 
бета-распределении 1-го рода. Выводы. Предлагаемый в статье подход позволяет ре-
ализовать процедуру последовательного анализа (обнаружение «разладки» процесса). 
Такая процедура дает возможность достоверно выявлять «разладку» (отклонение рас-
пределения наблюдений от равномерного закона) процесса с достаточной для практики 
интенсивностью при помощи рекуррентных соотношений.
Abstract. Aim. For the purpose of improving the reliability of decisions regarding the uniformity 
of distributions over samples of limited size, a combinatorial method has been developed for 
defining a criterion based on simple combinations of sample values. Methods. The paper uses 
methods of the probability theory, mathematical statistics, and combinatorics. Results. The 
proposed criterion is highly efficient for distinguishing small samples when testing statistically 
similar hypotheses, such as the hypothesis of a uniform distribution law and the hypothesis of 
a beta distribution of the first kind. Conclusions. The approach proposed in the paper enables 
a sequential analysis procedure (detection of process “imbalance”). This procedure makes it 
possible to reliably detect the “imbalance” (deviation of the distribution of observations from 
the uniform law) of a process with a practically sufficient intensity using recurrent relations.

Ключевые слова: малая выборка, вариационный ряд, плотность распределения, стати-
стика, гипотеза, достигаемый уровень значимости, последовательный анализ.
Keywords: small sample, static series, distribution density, statistics, hypothesis, achieved 
significance value, sequential analysis.
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Воловик А.В.

Введение

Роль равномерного распределения вероятностей в 
задачах разработки стохастических моделей трудно 
переоценить. Используя вероятностное интегральное 
преобразование [1], к равномерному закону можно 
свести любое распределение вероятностей. В этом 
пространстве некоторые задачи могут быть решены наи-
более эффективно, что предопределяет необходимость 
обоснования исходного допущения о равномерности с 
требуемой достоверностью.

Сложность решения задач идентификации равномер-
ного распределения в условиях выборок малого объема 
обусловлена тем обстоятельством, что искомое решение 
часто в сильной степени зависит от объема выборки и 
не всегда является достаточно эффективным.

Одним из способов повышения достоверности 
принимаемых статистических решений по выборкам 
ограниченного объема может служить комбинатор-
ный метод формирования критерия [2]. Его суть 
заключается в разработке статистики, которая объ-
единяет комбинации частных решений, получаемых 
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на основе описанного в [3] вариационного критерия 
равномерности.

Метод
Для позиционирования предложенного в [3] вариаци-

онного критерия равномерности среди существующих 
и достаточно изученных критериев отклонения рас-
пределения от равномерного закона [4] целесообразно 
исследовать его мощность для случая проверки гипотезы 
H0 о равномерном распределении случайной величины 
X на интервале [0;1] при альтернативной гипотезе H1 о 
бета-распределении [4, 5] с плотностью

 (1)

где B(λ, μ) ‒ бета-функция;
λ, μ – параметры распределения.
Бета-распределение (1) с параметрами λ = 1 и μ = 1 

вырождается в равномерное на интервале [0;1]. Для 
альтернативной гипотезы H1 рассмотрим параметры 
[4] λ = 1,5 и μ = 1,5.

Получить аналитическое выражение распределения 
вариационного критерия [3] для выборки минимального 
объема n = 2

  (2)

где x(1) ≤ x(2), представляется возможным только при 
параметрах λ = 1 и μ = 1 (равномерный закон [6]). Для 
альтернативной гипотезы H1 с параметрами λ = 1,5 и 
μ = 1,5 решение возможно получить численным спо-
собом. На рис. 1 приведены графики плотности gυ(υ) 
критерия (2) для рассматриваемых гипотез.

Рис. 1. Плотности распределений gυ(υ) для гипотез H0 и H1

Из рис. 1 видно, что для критерия υ целесообразно 
выбрать правостороннюю критическую область. Чис-
ленным решением было установлено, что вероятность 
отклонения гипотезы H1 превышает вероятность откло-
нения гипотезы H0 при значении υ ≥ 0,33. Это значение 
можно считать наиболее эффективным (max(1 – β – α), 
где α и β ‒ ошибки первого и второго рода соответствен-
но) значением критерия υд = 0,33. Это такое теорети-
чески достигаемое значение критерия, для которого 
[4, 9]: достигаемый уровень значимости

  (3)

достигаемая мощность

  (4)

Заметим, что υд совпадает с абсциссой пересечения 
функций плотностей на рис. 1, что свидетельствует о 
верности расчетов. 

Результаты исследования теоретической достигаемой 
мощности вариационного критерия для выборок объ-
емом n = 2…5 приведены в табл. 1. Там же приведены 
результаты имитационного моделирования при числе 
испытаний 106.

Анализ табл. 1 показывает, что независимо от объ-
ема выборки n результаты различаются не более чем 
на 0,01‒0,03. При этом мощность критерия с увеличе-
нием объема выборки практически не растет, что под-
тверждено имитационными экспериментами. Данный 
факт можно объяснить уменьшением энтропии двух 
наименьших порядковых статистик относительно эн-
тропии всей анализируемой выборки при увеличении 
ее объема. Тем не менее, теоретически критерий уве-
ренно  различает достаточно 
близкие гипотезы H0 и H1 даже для выборок минималь-
ного объема.

На рис. 2 приведены графики функций распределения 
статистики υ критерия при проверке гипотез H0 и H1.

На рисунке наглядно представлена разность между 
достигаемыми уровнями значимости и мощности при 
проверке гипотез H0 и H1. Для выборок объемом n > 2 это 
позволяет воспользоваться элементами комбинаторики, 
т.к. количество k подвыборок объемом m = 2 с возвра-
щением из исходной выборки больше, чем n.

Пусть имеется выборка объемом n наблюдений 
случайной величины X из генеральной совокупности с 

Табл. 1. Результаты исследования мощности вариационного критерия

Характеристики n 2 3 4 5
Наиболее эффективное значение критерия υкр 0,33 0,36 0,33 0,36

Достигаемый уровень 
 значимости, рассчитанный

аналитически 0,67 0,64 0,67 0,64
имитацией 0,65 0,64 0,64 0,65

Достигаемая мощность 
 критерия, рассчитанная

аналитически 0,77 0,75 0,77 0,75
имитацией 0,74 0,76 0,76 0,77
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равномерным в интервале [0;1] законом распределения 
(свойство Ψ). Наибольшее число вариантов подвыборок 
из нее возможно получить путем сочетаний наблюдений 
по 2. Тогда из этой выборки последовательно извлекают-
ся с возвращением выборки объемом m = 2, из элементов 
которых формируются порядковые статистики x(1) ≤ x(2) 
(вариационный ряд [7]). Из них создаются вариационные 
критерии аналогично (2)

  (5)

распределения которых в интервале [0;1] также равно-
мерны [3] (обладают свойством Ψ). Количество k таких 
критериев равно числу сочетаний без повторений [5]

  (6)

Возможность использования совокупности критериев 
обусловлена низким уровнем их коррелированности для 
сочетаний без повторений по два наблюдения, взятых 
из выборки объемом n [8]. Так, для выборок объемом 
до n = 10 max corr ≈ 0,43. Поэтому предлагается комби-
наторный критерий, для которого достигнутый уровень 
значимости [4] свидетельствует против проверяемой 
гипотезы. Причем, аргументом у него является количе-
ство k подвыборок.

Критерии (5) сравниваются с критическим значением 
υкр, на основании чего делается вывод о наступлении 
одного из двух событий:

– i-тая подвыборка также распределена равномерно 
в интервале [0;1] (обладает свойством Ψ), если υi ≤ υд;

– оснований считать i-тую подвыборку распреде-
ленной равномерно в интервале [0;1] недостаточно (не 
обладает свойством Ψ), если υi > υд.

Общее число подвыборок, обладающих свойством 
Ψ в выборке объема n, описывается биномиальным за-
коном распределения [5].

По результатам тестирования подвыборок с помощью 
критериев υi решение принимается в соответствии с пра-
вилом: проверяемая H0 или альтернативная H1 гипотезы 
отклоняются, если эти гипотезы отклоняются при 
проверке хотя бы одной подвыборки, составленной из 
исходной выборки путем сочетаний по два наблюдения 
без повторений.

Для комбинаторного критерия оценками эффектив-
ности будут также достигаемые уровни значимости и 
мощности. Тогда, в соответствии с приведенным выше 
правилом, достигаемый уровень значимости при про-
верке k подвыборок 

  (7)

Аналогично достигаемая мощность критерия по k 
подвыборкам

  (8)

В табл. 2 приведены расчетные значения достигаемых 
уровней значимости (7) для гипотезы H0 и мощности 
(8) для гипотезы H1 критерия для выборок различного 
объема n.

Табл. 2. Расчетные достигаемые уровни 
 значимости и мощности

n 2 3 4 5
k 1 3 6 10

0,670 0,964 0,999 1,000

0,770 0,988 1,000 1,000

В результате имитационного моделирования проце-
дуры проверки гипотез H0 и H1 с помощью предлагае-
мого критерия получены оценки достигнутых уровней 
значимости  и мощности , приведенные в табл. 3.

Табл. 3. Оценки достигнутых уровней 
 значимости и мощности

n 2 3 4 5
k 1 3 6 10

0,669 0,953 0,999 1,000

0,767 0,981 1,000 1,000

Анализ табл. 2 и 3 свидетельствует о практическом 
соответствии оценок, полученных в результате имита-
ции, и рассчитанных теоретически достигнутых уровней 
значимости и мощности критерия.

На рис. 3 приведены диаграммы достигаемых уров-
ней значимости и мощности.

Рисунок 2 ‒ Графики функций распределения статистики υ 
критерия при проверке гипотез H0 и H1

Рис. 3. Диаграммы достигаемых уровней значимости   
и мощности
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Из рис. 3 наглядно видна их быстрая сходимость к 1 
при увеличении объема исследуемой выборки до n = 4. 
Причем, при n > 3 достигаемые уровни значимости и 
мощности практически равны 1, что свидетельствует о 
высокой эффективности критерия для идентификации 
особо малых выборок.

Результат

Для демонстрации методики применения предлага-
емого критерия рассмотрим задачу проверки выборки 
объемом n = 3 из генеральной совокупности с равномер-
ным распределением в интервале [0;1] на равномерность 
(гипотеза H0).

Пусть в результате наблюдений получена выборка
  (9)
Количество подвыборок k = 3 объемом m = 2. Матрица 

подвыборок примет вид

  (10)

Вектор значений вариационных критериев (5)
  (11)
Для равномерного закона распределения F(υi) = υi, 

поэтому оценка достигнутого уровня значимости (7)

  (12)

Достигнутый уровень значимости (12) намного 
больше используемого обычно уровня α = 0,1. Поэтому 
отклонить гипотезу H0 оснований недостаточно.

Пусть теперь дана выборка такого же объема n = 3
  (13)

из генеральной совокупности с бета-распределением 
(гипотеза H1) с параметрами λ = 1,5 и μ = 1,5. Матрица 
подвыборок примет вид

  (14)

Вектор значений вариационных критериев (5)
  (15)
Оценка достигнутого уровня значимости (7) 

  (16)

Заметим, что оценка достигнутого уровня значимости 
(16) при проверке гипотезы H1 ниже аналогичной оценки 
(12) при проверке гипотезы H0. Это свидетельствует 
о том, что критерий позволяет достаточно уверенно 

 = 0,85 – 0,79 = 0,06 различить статистически 
близкие гипотезы H0 и H1.

Комбинаторный критерий целесообразно исполь-
зовать и при реализации последовательного анализа. 
В этом случае исходная выборка в общем виде запи-
шется следующим образом

  (17)
Матрица подвыборок будет формироваться по следу-

ющей рекуррентной схеме

 (18)

То есть, при каждом новом появлении случайной 
величины xn в матрице подвыборок добавляется ее n – 1 
сочетание с предыдущими наблюдениями.

Наиболее быстродействующую и эффективную про-
цедуру последовательного анализа можно реализовать 
путем обнаружения «разладки процесса» при снижении 
достоверности анализа ниже заданного уровня. Суть ее за-
ключается в том, что полученное на каждом шаге процеду-
ры значение статистики (2) является случайной величиной, 
равномерно распределенной в интервале [0;1], и содержит 
информацию обо всех предыдущих наблюдениях. Поэтому 
дальнейший анализ с ней и поступившей новой случайной 
величиной аналогичен предыдущему шагу.

Таким образом, комбинаторный критерий позволяет 
реализовать преимущества вариационного критерия 
равномерности при анализе выборок объемом n > 2. 
При этом мощность критерия значительно возрастает, 
а простота использования не выдвигает каких-либо до-
полнительных требований. Кроме того, в силу наивыс-
шей энтропии равномерного закона распределения [10] 
представляется целесообразным формирование и других 
положений и критериев математической статистики на 
его основе. Это позволит получать некоторые решения 
в аналитическом виде с более высокой эффективностью 
по сравнению с традиционными.

Заключение

Использование подвыборок объемом m = 2 из ис-
ходной выборки малого объема путем сочетания на-
блюдений без повторений при n > 3 увеличивает коли-
чество k частных критериев. Построенный на основе 
их совокупности комбинаторный критерий обладает 
более высокими достигнутыми уровнями значимости и 
мощности при различении даже весьма близких гипотез. 
Такой критерий может служить основой эффективной 
процедуры последовательного анализа малой выборки.
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Резюме. Цель. Одной из наиболее сложных задач искусственного интеллекта является про-
блема согласованности совместно формируемой совокупности знаний. При этом существует 
весьма важный аспект процесса приобретения знаний – наличие средств сопровождения 
знаний. В общей схеме функционирования процедур сопровождения системы знаний осо-
бое место занимают процедуры, связанные с контролем согласованности взаимосвязанных 
компонентов. Среди направлений в области представления знаний выделилось исследова-
ние условий функционирования корпоративной системы знаний, в рамках которого одной 
из самых открытых проблем оказался поиск предпочтительной структуры интероперабель-
ности компонентов системы знаний. Рассмотрим некоторое множество из n элементов, 
представляющих собой агенты, информационные системы или компоненты знаний, тогда 
можно поставить цель – оценить уровень интероперабельности и представить структуру 
интероперабельности на основании анализа предпочтительности установления отношений 
между элементами. Методы. Таким образом, необходимо учитывать влияние структуры вза-
имодействующих элементов на мотивацию к интероперабельности на основе определенных 
признаков или характеристик в структуре элементов, которые способствуют или препят-
ствуют достижению интероперабельности. Было отмечено, что потенциальная возможность 
установления интероперабельности на основе структуры взаимосвязанных элементов, мо-
жет быть определена как структурная интероперабельность. Соответственно, для изучения 
тенденции информационных систем или элементов к интероперабельности в зависимости 
от соотнесения собственных признаков или характеристик была предложена методология 
структурного соответствия, позволяющая оценивать группы потенциально близких друг к 
другу элементов на основе аппарата структурной согласованности. Моделирование струк-
турной интероперабельности на основе анализа структуры связей с помощью выбранного 
критерия согласованности позволяет найти ближайший к исходному множеству согласован-
ный прообраз. Найденный прообраз своими подмножествами указывает на предпочтитель-
ную группировку элементов, при которой интероперабельность между ними устанавливается 
с наименьшей рассогласованностью. Результаты. В результате возникает разбиение мно-
жества потенциально взаимодействующих элементов на наборы мотивированных к взаимо-
действию элементов. В работе предлагается и обосновывается алгоритм нахождения для 
произвольной структуры элементов наиболее близкой согласованной структуры, на основе 
которой можно сделать вывод о выборе структуры интероперабельности. Выводы. Из ана-
лиза предлагаемого алгоритма и его альтернативы следует, что при сформулированных ус-
ловиях существования структурной интероперабельности существует несколько вариантов 
выбора приемлемой структуры интероперабельности. Однако поиск оптимального варианта 
потребует перебора среди всех приемлемых вариантов, либо использование разумных эв-
ристик, учитывающих специфику матрицы связности исходного знакового графа. Сравнивая 
представленные алгоритмы, необходимо заметить, что, алгоритм распространения меток 
носит оценочный характер, при этом, несмотря на сложность комбинаторных оценок и пре-
образований, алгоритм уменьшения рассогласованности на основе вектора повершинных 
различий представляет собой инструмент перманентного анализа и управления согласован-
ностью наборов мотивированных к интероперабельности элементов.
Abstract. Aim. The consistency of a collectively generated body of knowledge is one of the 
most difficult problems of artificial intelligence. Additionally, there is a very important aspect of 
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АЛГОРИТМ УЛУЧШЕНИЯ СОГЛАСОВАННОСТИ СТРУКТУРНОЙ ИНТЕРОПЕРАБЕЛЬНОСТИ

the knowledge acquisition process, i.e., the availability of knowledge support tools. Within the 
overall scheme of operation of knowledge system maintenance procedures, those associated 
with ensuring the consistency of interrelated components hold a special place. Out of the lines 
of knowledge representation research, the study of the operating procedures of corporate 
knowledge systems stood out. One of its most unconquered challenges is finding an optimal 
structure for the interoperability of knowledge system components. Let us consider a set of n 
elements that represent agents, information systems or knowledge components, then we can 
set the goal of assessing the level of interoperability and present the structure of interoperability 
based on an analysis of preferred relationships between elements. Methods. Thus, the effect 
of the structure of interacting elements on the motivation for interoperability is to be taken 
into account based on certain features or characteristics in the structure of elements that 
contribute or hinder the achievement of interoperability. It was noted that the potential for 
establishing interoperability based on a structure of interrelated elements can be defined as 
structural interoperability. Accordingly, for the purpose of studying the tendency of information 
systems or elements to be interoperable depending on the correlation of their own features or 
characteristics, a structural correspondence methodology was proposed that allows evaluating 
groups of potentially close elements using the structural consistency apparatus. Modelling 
structural interoperability based on the analysis of the connections structure using the selected 
consistency criterion allows finding the consistent preimage that is the closest to the original set. 
The subsets of the found preimage indicate the preferred grouping of elements that enables 
interoperability with the least inconsistency. Results. As a result, the set of potentially interacting 
elements is divided into sets of elements motivated to interact. This paper proposes and justifies 
an algorithm for finding – for a random structure of elements – the closest consistent structure 
that allows concluding on the choice of the interoperability structure. Conclusions. Out of the 
analysis of the proposed algorithm and its alternative follows that, under defined conditions for the 
existence of structural interoperability, there are several options for an acceptable interoperability 
structure. However, finding the optimal option will require searching through all acceptable 
options, or using reasonable heuristics that take into account the specifics of the connectivity 
matrix of the original signed graph. Comparing the presented algorithms, it must be noted that 
the label propagation algorithm is evaluative in its nature. Meanwhile, despite the complexity of 
combinatorial estimates and transformations, the inconsistency reduction algorithm based on the 
vertex-to-vertex difference vector is a tool for permanent analysis and managing the consistency 
of sets of elements motivated for interoperability.
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Keywords: interoperability, structural consistency, connectivity matrix
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Введение

В работе [1] было рассмотрено влияние структуры 
взаимодействующих элементов на мотивацию к инте-
роперабельности на основе определенных признаков 
или характеристик в структуре элементов, которые 
способствуют или препятствуют достижению интеро-
перабельности [2]. Было отмечено, что потенциальная 
возможность установления интероперабельности на 
основе структуры взаимосвязанных элементов [3] может 
быть определена как структурная интероперабельность 
[4]. Соответственно, для изучения тенденции информа-
ционных систем или элементов к интероперабельности в 
зависимости от соотнесения собственных признаков или 
характеристик была предложена модель структурного 
соответствия, позволяющая оценивать группы потен-
циально близких друг к другу элементов.

Используемая терминология 
и источники

Задача поиска предпочтительной структуры интеро-
перабельности компонентов системы знаний определяет 
разбиение множества потенциально взаимодействующих 
элементов на наборы мотивированных к взаимодействию 
элементов. Эти элементы могут быть описаны вектором 
параметров (признаков), из сравнения которых можно сде-
лать вывод о сходстве между элементами и, соответствен-
но, потенциальной мотивации к интероперабельности.

В общем случае представим множество элементов 
O = {oi} (i = 1, ... , n), где описания каждого элемента 
представлено в виде вектора из m признаков – атрибу-
тов: . Сравнивая любые два элемента этого 
множества на основе этих признаков, можно оценить 
их сходство. 
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Для двух элементов oi и oj, сходство которых устанав-
ливается на основе k признаков {pk}, функция сходства 
может выглядеть как [1]:

,

где 0 ≤ wml ≤ 1 – вес ml-того признака;
 | – диапазон значений ml-того признака.

Функция F принимает значения из [0, 1], так что 
F = 1 – это абсолютное сходство элементов oi и oj, а 
F = 0 – абсолютное различие.

Далее предлагается перейти к знаковому графу, по-
зволяющему на основе анализа согласованности его 
связей по выбранному критерию согласованности сгруп-
пировать n элементов в P групп. Переход к знаковому 
графу осуществляется в результате выбора порогового 
значения a для функции F, так что когда 0 ≤ F(oi, oj) ≤ a 
элементы oi и oj считаются несходными по k признакам, 
а в случае a < F(oi, oj) ≤ 1 – сходными. Сопоставляя знак 
«минус» связям с 0 ≤ F(oi, oj) ≤ a и знак «плюс» – иначе, 
получим знаковую структуру, являющуюся дискретной 
знаковой моделью множества потенциально взаимодей-
ствующих элементов. 

Знаковому графу может быть поставлена в соответ-
ствие матрица связности. Задача согласованности струк-
турной интероперабельности решается на основе учета 
тернарных отношений, которые могут быть отнесены 
к согласованному или рассогласованному состоянию. 
В [1] эти состояния названы консонансными и диссо-
нансными, соответственно. Если представить знаковый 
граф в виде совокупности тернарных отношений, то 
получится система анализа структурной согласован-
ности потенциально взаимодействующих элементов. 
В качестве критерия согласованности предлагается 
выбрать тернарный критерий Хайдера [5], относящий 
тернарные отношения (треугольники) к консонансным, 
если положительная связь между любыми парами 
вершин задает тождественность связей этих вершин с 
третьей, в противном случае – к диссонансным.

При разбиении знакового графа на треугольники и 
исследовании согласованности множества по критерию 
Хайдера выясняется, что консонансное множество 
MK (состоящее только из консонансных треугольни-
ков) представимо в виде двух подмножеств M1 и M2: 
MK = M1UM2, так что любые два элемента oi и oj из одного 
подмножества связаны положительной связью, а при-
надлежащие разным подмножествам – отрицательной. 
Если M1 или M2 пустое, то такое множество называется 
тривиальным – оно содержит только положительные 
связи. Ассонансным множеством назовем множество, 
содержащее как консонансные, так и диссонансные 
треугольники.

Приведение ассонансного множества в консонанс по 
Хайдеру означает возможность представления его в виде 
двух классов эквивалентности элементов. Для поиска со-
гласованного множества, состоящего более чем из двух 
подмножеств, необходимо расширить критерий Хайдера 

до понятия поликонсонанса и консонанса степени P [1]. 
Поликонсонанс степени P соответствует согласованному 
состоянию множества, состоящего не более, чем из P 
подмножеств, так что элементы внутри каждого под-
множества связаны только положительными связями, а 
из разных подмножеств – только отрицательными. Под 
консонансом степени P будем понимать поликонсонанс 
степени P, состоящий в точности из P классов.

Описание алгоритма

Алгоритм поиска структурного соответствия, по-
зволяющий оценивать связность групп потенциально 
близких друг к другу элементов, заключается в оценке 
состояния ассонансного множества, моделирующего 
потенциальную возможность элементов к интеропе-
рабельности. Полученное в результате моделирования 
ассонансное множество сравнивается с некоторым кон-
сонансным множеством – прообразом и преобразуется, 
используя операцию повершинного переброса (измене-
ние всех знаков элемента как вершины знакового графа 
на противоположные) так, чтобы найти ближайший по 
количеству различаемых связей консонансный прообраз. 

Определим контур множества как совокупность 
множеств, образованную в результате всевозможных 
повершинных изменений, то есть изменений всех знаков 
связей у каждого элемента (вершины в представлении 
этого множества в виде знакового графа). Если ограни-
читься повершинным изменением каждой вершины не 
более одного раза, то получим цикл.

Отсюда следует, что экземпляры консонансных (дис-
сонансных) множеств образует контур.

В контуре множества взаимно преобразуются не 
более чем за [n/2] повершинных изменений, и каждая 
пара множеств контура единственным образом задает 
содержащий их цикл.

Предлагаемый алгоритм нахождения ближайшего 
консонансного прообраза для заданного ассонансного 
множества заключается в его сопоставлении с неким 
консонансным прообразом для приближения этого про-
образа на основе повершинного изменения связей так, 
чтобы различие консонансного прообраза от ассонанс-
ного множества стало меньше. 

Возьмем два множества M1 и M2 из одних и тех же n 
объектов с различными связями между объектами. Для 
каждой пары объектов oi и oj из этих множеств опреде-
лим число rij так, что:

а) rij = 0, если i = j;
б) rij = 0, если i ≠ j и связи между oi и oj в этих мно-

жествах совпадают;
в) rij = 1, если i ≠ j и связи между oi и oj в этих мно-

жествах различны.
Зададим набор из n чисел (r1, r2, r3, …, rn), так что 

каждое из ri =  (0 < ri ≤ n – 1) равно числу различа-

ющихся знаков связей у объекта (вершины) oi в том и 
другом множествах. 
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Можно рассматривать вектор (r1, r2, r3, …, rn) =  как 
критерий повершинного различия двух множеств из 
одних и тех же объектов, назвав его вектором повер-
шинных различий (ВПР). 

Сумма ri равна двум суммам различающихся знаков 
связей.

Однако ВПР не позволяет однозначно задавать мно-
жество парой (m, `r ) где m – экземпляр множества,  
– ВПР m с заданным множеством [1].

Множеству, минимально удаленному по сумме из-
меняемых знаков связей от некоторого множества m, 
соответствует минимальная сумма компонентов вектора 
повершинных различий с m.

Обозначим через М(j) множество позиций, в которых 
располагаются j различающихся знаков у двух строк 
матрицы связности, а через K(М) – количество элементов 
множества М, то есть K(М(j)) = j.

Теорема 1. Пусть даны три строки с одинаковым коли-
чеством бинарных элементов: m1, m2, m3; и числа несовпа-
дающих значений элементов у каждой пары этих строк: 
r12, r13, r23. Тогда справедливы следующие соотношения:

 

Доказательство. Рассмотрим объединение позиций, 
по которым различаются строка m1 от m2 и строка m2 от m3, 
то есть M(r12)∩M(r23). Среди них есть позиции, в которых 
либо m1 отличается от m2 но m2 не отличается от m3, либо 
m1 не отличается от m2, а m2 отличается от m3. Очевидно, 
что в этих позициях m1 отличается от m3. Оставшиеся 
позиции являются позициями отличия m1 от m2 и m2 от 
m3, и вследствие бинарности значений элементов строк 
значения элементов строк m1 и m3 в этих позициях не 
совпадают. Значит, если их исключить из числа позиций 
M(r12)∩M(r23), то оставшееся множество и будет M(r13), 
так как других различий нет. Множество исключаемых 
позиций состоит из M(r12)∩M(r23). Учитывая вышеска-
занное, нетрудно заметить, что K(M(r12)∩M(r23))=r12+r23–
K(M(r12)∩M(r23)). Отсюда K(M(r13))=r13=K(M(r12) M(r23))–
K(M(r12)∩M(r23))=r12+r23–2K(M(r12)∩M(r23)).

Отметим, что теорема верна для любых трех после-
довательностей одинаковой длины с фиксированным 
положением бинарных элементов.

Лемма. Пусть проведена последовательность по-
вершинных изменений из k вершин. Если начальные 
значения повершинных различий у этих вершин с теми 
же вершинами другого, множества были {ri}, i = 1…k; 
то после изменений они станет равными (n – k) – ri + 2βi, 
где βi – количество позиций в i-й строке, в которых на-
ходятся знаки взаимных связей k вершин, одновременно 
являющиеся знаками различения, учитываемыми в ri.

Доказательство. Поскольку у i-й вершины после-
довательности имеется k – 1 знаков связей с другими 
вершинами этой последовательности, то среди k – 1 
знаков αi знаков не являются знаками различения и не 
входят в число ri, а остальные βi – являются. Тогда в 

результате повершинного изменения i-й вершины (то 
есть одновременного изменения всех знаков ее связей 
на противоположные) ее повершинное различие станет 
равным (n – 1) – ri, а αi теперь будет количеством знаков 
различения, βi – наоборот. Последующие k – 1 повер-
шинных изменений остальных вершин последователь-
ности приведут к тому, что (n – 1) – ri уменьшится на αi 
и увеличится на βi, став равным (n – 1) – ri – αi + βi. Но 
αi + βi = k – 1, отсюда получим (n – k) – ri + 2βi.

Теорема 2. Пусть множества m1 и m2 состоят из одних 
и тех же объектов. Рассмотрим в цикле множества m1 
состояние m1

k, полученное k повершинными изменени-
ями, и в цикле множества m2 состояние m2

k, полученное 
k повершинными изменениями тех же k вершин. Тогда 
вектора повершинных различий множества m1 от m2

k и 
множества m2 от m1

k совпадают.
Доказательство. Согласно лемме, k строк m1 и m2

k 
будут различаться на (n – k) – ri + 2βi

* и n-k строк m1 и 
m2

k будут различаться на k – ri + 2βi
*, где ri – компоненты 

вектора повершинных различий m1 от m2. Аналогично 
для k строк m2 и m1

k: (n – k) – ri + 2βi
** и n – k строк m2 и 

m1
k: k – ri + 2βi

**. Но βi
* и βi

** входят в число знаков между 
k вершинами или n – k вершинами, которые остались 
неизменными, значит, все βi

* = βi
**.

Отсюда следует, что рассматривая в качестве m1 
произвольное ассонансное множество, а в качестве m2 
– консонансное, можно искать минимально удаленный 
консонансный прообраз, находясь в цикле ассонансного 
множества m1, поставив затем в соответствие m1 мно-
жество m2

k, полученное той же последовательностью 
повершинных изменений, что и найденное нами мини-
мально удаленное от m2 состояние m1

k.
Казалось бы, что достаточно брать произвольное 

консонансное множество, сравнивать с ним исходное 
ассонансное и производить последовательные повер-
шинные изменения пока все повершинные различия не 
станут меньше или равными половине связей, получив 
в минимально удаленное состояние. Но этого оказыва-
ется недостаточно. Пример ассонансного множества 
на рис. 1 показывает, что различие этого множества с 
тривиальным консонансным множеством (0:9) характе-
ризует вектор r1, у которого только первый компонент 
равен половине связей вершины, а остальные – меньше. 
Но (0:9) – не минимальный консонансный прообраз, так 
как вектор r2, различающий указанное консонансное 
множество и консонантное множество (5:4), имеет все 

Рис. 1. Матрица ассонансного множества и ВПР с консонан-
сами 0:9 и 4:5
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компоненты меньше половины связей и действительно 
определяет минимально удаленное консонансное мно-
жество (5:4).

Теорема 3. Перемещаясь по циклу множества можно 
обнаружить несколько векторов повершинных различий, 
у каждого из которых все компоненты меньше половины 
количества связей вершины. При этом соответствующие 
состояния отстоят друг от друга не менее чем на два 
повершинных изменения для четного n и не менее чем 
на три – для нечетного n.

Доказательство. Пусть мы находимся в состоянии 
с вектором : ri < γ, где γ – половина количества связей 
вершины. Постараемся достичь еще одно состояние за 
k повершинных изменений, характеризуемое вектором 

:  < γ,  < γ, предположив, что оно существует. Для 
каждой из k вершин, согласно Лемме, компонента векто-
ра  = (n – k) – rj + 2βj. Но у вектора  все компоненты 
также должны быть меньше γ, значит (n – k) – rj + 2βj < γ 
и k > n – γ – rj + 2βj. Ясно, что k будет минимальным, 
когда βj = 0 (следствие 1 из Леммы), а rj принимает мак-
симальное значение, равное γ – 1. Отсюда k > n – 2γ + 1.

Для четного n получаем k > 1, а для нечетного – k > 2.
Пример множества из четного числа объектов, равно-

удаленного от трех консонансных множеств, отстоящих 
друг от друга на два повершинных изменения, приведен 
на рис. 2. При этом все ri < γ.

Рис. 2. Матрица ассонансного множества и ВПР   
с консонансами 0:8, 2:6 и 4:5

Другой пример на рис. 3 показывает существование 
двух векторов со значениями компонентов меньше γ, 
но задающих разное удаление приведенного на рис. 3 
ассонансного множества от консонансных множеств 
(0:9) и (4:5). Таким образом, не только при равенстве 
повершинных различий числу γ нельзя считать, что это 
минимальное удаление, но и при достижении состояния, 

где все ri < γ, также нельзя быть уверенным, что именно 
оно и есть минимально удаленное.

Из вышесказанного следует, что алгоритм, основан-
ный на уменьшении повершинных различий, должен 
обеспечивать нахождение всех потенциально мини-
мальных состояний, а не останавливаться на первом 
найденном. В принципе, для множества m может не су-
ществовать вектора : ri < γ, a количество минимальных 
состояний будет равно количеству типов консонансного 
множества, так что поиск состояния с вектором : ri < γ 
в этом случае ничего не даст.

Основная идея уменьшения рассогласованности 
множества за счет вершинных перебросов заключа-
ется в следующем. Возьмем некоторое консонансное 
множество и «испортим» часть связей, переводя его 
в ассонанс. Представим теперь, что мы забыли этот 
ближайший консонансный прообраз полученного ассо-
нанса, и будем искать его среди возможных консонансов 
в рамках выбранной степени. Если взять произвольное 
консонансное множество и сравнить с ним имеющееся 
ассонансное множество, то ВПР в общем случае будет 
содержать нулевые компоненты. Каждая компонента 
ВПР будет представлять собой число, учитывающее раз-
личие в связях ближайшего консонансного прообраза, 
взятого наугад консонансного множества, и различие, 
возникшее из-за «испорченных» связей. Итак, рассма-
триваемый ВПР учитывает два вида различий. Однако 
ближайший консонансный прообраз и взятое наугад 
консонансное множество принадлежат одному контуру 
как переводимые друг в. друга некоторой последова-
тельностью вершинных, перебросов, и тогда останется 
только минимальный набор диссонансных связей. Но 
простым перебросом это сделать очень трудно, т.к. надо 
перебирать экземпляры консонансных множеств, а их 
даже для поликонсонанса степени 2 порядка 2n-1. 

Алгоритм уменьшения рассогласованности был 
предложен для поликонсонанса степени 2. Обобщим 
его применение для степени n. 

Пусть имеется некоторое ассонансное множество. 
Возьмем произвольное консонансное множество 
A1A2A3...АN (n1:n2:n3...nN) степени N, составленное из тех 
же объектов. Тогда некоторому объекту oi ∈ A1A2A3... АN 
соответствует ri - ВПР этих множеств. Рассмотрим знаки 
связей объекта oi, например, в A1 и A2, составленные из 
n1 и n2 объектов, соответственно. Если окажется, что у 
oi среди связей о объектами подмножеств A1 и A2 более 
чем 1/2 (n1 + n2 – 1) отличаются от аналогичных связей 
того же oi в ассонансном множестве, то oi целесообразно 
перебросить из A2 в A1, т.к. это уменьшит ri, а следова-
тельно, и общую сумму Sri, равную, как уже отмечалось, 
удвоенной сумме диссонансных связей. Действуя анало-
гичным образом с другими объектами, мы придем к си-
туации, когда ни один из объектов уже не имеет смысла 
перебрасывать в другое подмножество. Тогда, казалось 
бы, уничтожен один вид различия – межконсонансный, 
и остались только диссонансные связи в полученном ми-
нимально удаленном консонансном прообразе. Однако 

Рис. 3. Два ВПР с неулучшаемыми компонентами,  
но с разным удалением по связям
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АЛГОРИТМ УЛУЧШЕНИЯ СОГЛАСОВАННОСТИ СТРУКТУРНОЙ ИНТЕРОПЕРАБЕЛЬНОСТИ

это не всегда верно, т.е. из того, что каждый единичный 
вершинный переброс не выгоден, еще не следует, что 
нецелесообразно перебросить группу объектов.

Рассмотрим последовательность повершинных пере-
бросов из k объектов. Любой ri может быть записан 
как ri = bi + yi + ni, где bi – количество различающихся 
знаков связей между k объектами переброса, yi – коли-
чество различающихся знаков с остальными n1 + n2 – k 
объектами обоих подмножеств и ni – различающиеся 
знаки с n – (n1 + n2) объектами, не принадлежащими 
рассматриваемым подмножествам. Если начальные 
значения повершинных различий у этих объектов с 
теми же объектами другого множества были ri, то по-
сле произведенных перебросов они станут равными 
n1 + n2 – k – ri + 2bi + 2ni. Доказательство этого легко 
проводится по аналогии с Леммой. Пусть имеется все 
то же консонансное множество, в котором нет ни одного 
объекта oi ∈ A2, такого, что соответствующие связи с n1 
и n2 объектами А1 и А2 имеют более чем 1/2 (n1 + n2 – 1) 
различий со связями тех же объектов ассонансного 
множества. Найдем условие, при котором целесообразно 
перебросить целую группу объектов из А2 в А1. Обо-
значим через g число 1/2 (n1 + n2 – 1). Различающиеся 
знаки ni можно опустить из рассмотрения, т.к. они не 
имеют отношения к проводимым перебросам. Итак, 
до проводимых перебросов каждый объект из группы 
перебрасываемых объектов имел bi + yi различающихся 
знаков со всеми остальными n = n1 + n2 объектами обоих 
подмножеств. После проведенных перебросов число 
различий стало (n1 + n2 – k) – yi + bi. По начальному 
условию ни один объект из груши перебрасывать неце-
лесообразно, т.е. все bi + yi ≤ g, аналогично после пере-
бросов мы не должны выйти из локального минимально 
удаленного состояния, т.е. все (n1 + n2 – k) – yi + bi ≤ g. 

Отсюда возникают ограничения на bi:  и на yi: 

bi + g – (k – 1) ≤ yi ≤ g – bi. Условие улучшения мини-
мальной удаленности по знакам

 дает 

Кроме того,  значит 

Предположим, что последовательность из k – 1 
перебросов еще не обеспечивает улучшение локального 

минимума, т.е.  Тогда переброс 

группы из k объектов будет целесообразен, если суще-

ствует ok:  т.е. yk > g – (k – 1).

Интерпретация условия  почти оче-

видна: если среди связей некоторой группы из k объектов 
с остальными n – k объектами более половины отличает-
ся от связей тестируемого ассонансного множества, зна-
чит, эта группа имеет тенденцию к перебросу в другое 
подмножество, что тем самым поставит в соответствие 
ассонансному множеству менее удаленное по сумме раз-
личающихся знаков связей консонансное множество [6]. 
Поиск такой группы объектов даже для поликонсонанса 
степени 2 является очень сложной задачей, т.к. заранее 
невозможно определить даже потенциальную возмож-
ность вхождения каждого объекта в конструируемую 
для предполагаемого переброса группу.

Альтернативный подход

Другим подходом к поиску близкого консонансного 
прообраза, не требующим решения тяжелых комби-
наторных задач, является алгоритм распространения 
меток [7]. 

В основе алгоритма лежит идея о том, что у вершины 
графа сообщество будет таким же, как и у большинства 
ее соседей.

Сам алгоритм работает следующим образом:
Изначально каждой вершине графа присваивается 

своя уникальная метка.
В цикле, пока решение не сойдется, или не будет до-

стигнуто максимальное количество итераций, у каждой 
вершины обновляется метка на ту, которая чаще встре-
чается у ее соседей. Если среди соседей самых часто 
встречаемых меток несколько, выбирается случайная.

Для перехода к формальному описанию алгоритма, 
нужно ввести ряд понятий:

Матрица связности A – симметричная квадратная 
матрица, показывающая наличие или отсутствие связей 
между объектами.

Диагональная матрица степеней D – диагональные 
элементы равны степеням вершин графа, а степень 
вершины графа – число связей этой вершины с другими 
вершинами: 

.

Матрица перехода , где
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Матрица «цветов» Y имеет размерность N×M, где N – 
число объектов (вершин графа), а M – число уникальных 
цветов на нулевой итерации алгоритма (максимальное 
число кластеров). В нашем случае удобно считать, что 
N = M, то есть изначально каждая вершина графа имеет 
свой уникальный цвет. Тогда без потери общности

При этом новые цвета вершин определяются как 
.

На рис. 4 приведен пример работы данного алгоритма. 
Сначала каждому узлу присваивается своя уникальная 
метка, и далее запускается их распространение по графу. 
По ходу распространения меток соседи внутри одного со-
общества достаточно быстро приходят к общему значению 
метки. Далее такие сообщества начинают расширяться, 

пока это возможно. На примере видно, что вершины 3 и 5 
хоть и соединены ребром, имеют разные цвета. Так полу-
чилось, потому что основная часть соседей каждой из двух 
этих вершин (вершины 2 и 4 – для вершины 3, и вершины 
6, 7 и 8 – для вершины 5) имеют общий цвет метки.

Является ли решение, найденное данным алгоритмом, 
оптимальным с точки зрения достижения минимального 
по сумме компонент ВПР, неизвестно. Однако алгоритм 
имеет эффективную реализацию для распределенных 
вычислительных систем, что делает его удобным для ис-
пользования на практике. Говоря про оптимальность, стоит 
отметить, что алгоритм можно как минимум использовать 
как быстрый метод для поиска первоначального консонанс-
ного прообраза для алгоритма из предыдущего раздела.

Заключение

Из приведенного описания предлагаемого алго-
ритма и его альтернативы следует, что при сформу-
лированных условиях существования структурной 
интероперабельности существует несколько вариантов 

выбора приемлемой структуры 
интероперабельности. Однако 
поиск оптимального варианта 
потребует перебора среди всех 
приемлемых вариантов, либо 
использование разумных эври-
стик, учитывающих специфику 
матрицы связности исходного 
знакового графа. Сравнивая 
представленные алгоритмы, 
необходимо заметить, что ал-
горитм распространения меток 
носит оценочный характер; при 
этом, несмотря на сложность 
комбинаторных оценок и пре-
образований, алгоритм умень-
шения рассогласованности на 
основе вектора повершинных 
различий представляет собой 
инструмент перманентного 
анализа и управления согласо-
ванностью наборов мотивиро-
ванных к интероперабельности 
элементов.
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Резюме. В любой отрасли разработка структуры планирования проекта представляет 
собой сложную техническую задачу, которая включает в себя оценку факторов, ограни-
чивающих выполнение задач по каждому виду работ, и соответствующие инструменты 
планирования. Любое ограничение влияет на время выполнения работ, эксплуатацион-
ные издержки и общую эффективность выполнения проекта. Процессы метода оценки 
и пересмотра программ (Programme Evaluation Review Technique, PERT) и метода крити-
ческого пути (Critical Path Method, CPM) побудили многих исследователей изучать воз-
можные способы поиска критических путей и работ в сетевом графике. CPM и PERT пока 
еще очень далеки от реализации вероятностной среды. Однако подходы на основе ис-
кусственного интеллекта, такие как генетический алгоритм, алгоритм Дейкстры и другие, 
используются для анализа сети в рамках управления проектами. Настоящее исследова-
ние призвано помочь менеджеру проекта спланировать график выполнения строительно-
го проекта для определения ожидаемого времени его завершения. В данной исследова-
тельской работе мы описываем метод получения раннего и позднего значений времени 
критического пути с помощью модифицированного алгоритма Дейкстры с треугольными 
нечеткими числами. Для поиска оптимального пути для предложенного метода разрабо-
таны алгоритмы прохода вперед и назад. Также приведены численные примеры. Резуль-
таты моделирования приведены с использованием программы «C». Наконец, проводится 
сравнение с традиционным методом PERT.
Abstract. Developing a project planning structure for all industries is a technological challenge 
involving evaluating several restrictions for each activity’s respective task and its planning tools. 
Any restriction affects the completion time, operating costs, and overall project performance. 
Programme Evaluation Review Technique (PERT) and Critical Path Method (CPM) processes 
made many researchers study the possible ways of finding the critical paths and activities in 
the network. The advancement of the CPM and PERT towards a probabilistic environment is 
still a long way off. However, Artificial intelligence approaches such as the Genetic Algorithm, 
Dijkstra’s algorithm, and others are utilized for network analysis within the project management 
framework. This study is to help the project manager plan schedule for a construction project 
to determine the expected completion time. In this research paper, we describe a method for 
obtaining the earliest and latest times of a critical path using modified Dijkstra’s algorithm with 
triangular fuzzy numbers. Forward pass and backward pass algorithms are designed to find the 
optimal path for the proposed method. Numerical examples are also illustrated for the same. 
Simulation results are included by the use of the “C” program. Finally, a comparison is made 
with the traditional method PERT. 

Ключевые слова: критический путь, алгоритм Дейкстры, раннее и позднее время, мо-
дифицированный алгоритм Дейкстры, PERT.
Keywords: Critical Path, Dijkstra’s Algorithm, Earliest and latest times, modified Dijkstra’s 
algorithm, PERT.

1 Adilakshmi Siripurapu, Ravi Shankar Nowpada, and K. Srinivasa Rao. Improving Dijkstra’s algorithm for Estimating Project Characteristics 
and Critical Path Reliability // Theory & Applications. 2022. Vol. 17. No. 4(71). Pp. 65-73. doi:10.24412/1932-2321-2022-471-65-73

Надежность, том 24, №2, 2024 / Dependability 2, 2024
Системный анализ в задачах надежности и безопасности

Оригинальная статья
https://doi.org/10.21683/1729-2646-2024-24-2-16-23

Адилакшми 
 Ширипурапу

Рави Шанкар 
 Наупада

К. Шриниваса Рао



17

УЛУЧШЕНИЕ АЛГОРИТМА ДЕЙКСТРЫ ДЛЯ ОЦЕНКИ ХАРАКТЕРИСТИК И КРИТИЧЕСКОГО ПУТИ ПРОЕКТА

Для цитирования: Адилакшми Ширипурапу, Рави Шанкар Наупада, К. Шриниваса Рао 
Улучшение алгоритма Дейкстры для оценки характеристик и критического пути проекта 
// Надежность. 2024. №2. С. 16-23. https://doi.org/10.21683/1729-2646-2024-24-2-16-23
For citation: Adilakshmi Siripurapu, Ravi Shankar Nowpada, K. Srinivasa Rao. Improving 
Dijkstra’s algorithm for Estimating Project Characteristics and Critical Path. Dependability 
2024:2: 16-23. https://doi.org/10.21683/1729-2646-2024-24-2-16-23

Поступила: 31.03.2023 / После доработки: 17.04.2024 / К печати: 10.06.2024 
Received on: 31.03.2023 / Revised on: 17.04.2024 / For printing: 10.06.2024

1. Введение

В процессе разработки сетевого графика проекта 
задачей контролера проекта ставится разработка пер-
вичного плана. Метод критического пути – один из 
наиболее известных подходов к подготовке сетевого 
графика проекта. Концепция критического пути по-
зволяет лицу, принимающему решения, контролировать 
стоимость и график проекта, а также может повысить 
качество выполняемых работ. Этот метод широко ис-
пользуется в различных отраслях промышленности 
для анализа и повышения эффективности проектов. 
Было рассмотрено много случаев, когда время вы-
полнения работ детерминировано. Метод PERT при-
меним к вероятностным средам. В управлении про-
ектами применяются различные методы и техники. 
Каждая процедура имеет запас времени, отведенного 
для выполнения задачи. Для управления проектами, 
в частности, применяются диаграмма Ганта, сетевая 
диаграмма, CPM и PERT.

В CPM при оценке самого длинного пути учитывается 
продолжительность каждой работы. В PERT расчетное 
время выполнения работы задается. В связи с этим, в 
PERT применяются трехточечные оценки (наиболее 
вероятная [m], оптимистическая [a] и пессимистиче-
ская [b]) при условии, что распределение работ соот-
ветствует бета-распределению. Аппроксимация PERT 
с использованием бета-распределения была впервые 
предложена Малкомом в 1959 году [7]. В 1993 году 
Чаном был предложен эффективный алгоритм анализа 
методом критического пути (CHAN), основанный на 
методе автоматической генерации тестовых шаблонов 
(ATPG) PODEM [1]. Традиционно в PERT использо-
валось бета-распределение. В 2018 г. Соломон Саки и 
др. предложили расширить измененную модель PERT 
и использовать ее для моделирования риска планиро-
вания. Предложенная модель PERT была основана на 
подозрении с 95-процентным уровнем уверенности. В 
соответствии с крайним сроком и вероятностью отстава-
ния вычисляется вероятность завершения проекта в пяти 
перспективах для обоих подходов. Для оценки частоты 
ошибок для каждого примера взята выборка. Средняя 
частота ошибок была рассчитана с использованием тра-
диционного метода PERT и обновленного метода PERT 
для всех случаев. Обновленная версия PERT улучшила 
среднюю частоту ошибок на 2,46% против 3,31% для 
традиционного метода PERT. Такой подход подтвер-

дил, что пересмотренный PERT способен обеспечить 
более точную оценку вероятности завершения работ 
лучше, чем традиционный PERT. К слову, поскольку 
новый PERT был полностью основан на подозрениях, 
можно с уверенностью сказать, что он намного превос-
ходит традиционную модель PERT [8]. Ли и др. в 2007 
с помощью моделирования по методу Монте-Карло 
была изучена сетевая программа реального проекта. 
Результат показал, что стохастическая сетевая про-
грамма дала значительные данные по планированию 
лучше, чем обычная сетевая программа [4]. Ли (2005) 
предложен программный подход Стохастическое ими-
тационное моделирование календарного планирования 
проекта (Stochastic Project Scheduling Simulation, SPSS), 
который влияет на возможность завершения проекта в 
срок, установленный оператором программного обе-
спечения. Программное обеспечение SPSS обеспечи-
вает моделирование времени осуществления работ, 
используя ряд распределений вероятностей, а также 
равномерное, треугольное и нормальное распределения. 
SPSS также рассчитывает постоянное улучшение (CI) 
для всех работ по проекту [3]. В целом, моделирование 
сетевого графика проекта используется для повышения 
обоснованности и надежности исследования PERT. Чен 
и др. (2004) объяснили использование имитационного 
моделирования по методу Монте-Карло в рамках PERT 
для обеспечения стохастического периода реализации 
работ [2]. Имитационная модель формирует гистограм-
му распределения сети завершенных работ. Метод ими-
тационного моделирования CPM/PERT добавляет план 
имитационного моделирования дискретных событий 
и процесс определения критического пути. По словам 
авторов, «в рамках анализа на основе критического пути 
проекта для каждого вида работ необходимо опреде-
лить раннее начало ( ), позднее начало ( ), раннее 
завершение ( ), позднее завершение ( ) и общий 
резерв времени ( )».  и  сетевого графика про-
екта вычисляются во время прохода вперед, тогда как 

,  и  определяются во время прохода назад. 
Лю и др. (2000) использовали  для оценки важности 
проекта [5]. Согласно Маккриммону и др. (1964) один 
из недостатков PERT заключается в том, что хотя для 
завершения проекта необходимо пройти много путей, 
время проекта сокращается и не превышает соответству-
ющего среднего показателя [6]. Шанкар и др. (2010) ис-
пользовали модифицированный алгоритм Дейкстры для 
оценки продолжительности проекта [9]. Сяокан Хань и 
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др. в 2021 году предложили улучшенный алгоритм му-
равьиной колонии для определения критического пути, 
задавая расстояние и время пути отрицательными при 
неизменной вероятности перехода [10].

В 1965 году Заде [11] представлена концепция теории 
нечетких множеств. Современный высококонкурентный 
мир породил множество проблем в нечеткой математике. 
Когда периоды осуществления работ в среде проекта 
детерминированы, многие реальные события проходят 
быстрее за счет использования идеи нечеткости.

В данной работе с помощью метода оценки и пере-
смотра программ (PERT) и метода критического пути 
(CPM) наряду с алгоритмом Дейкстры рассмотрен при-
мер формирования критического пути и продолжитель-
ности проекта. Значения главной цели взяты в нечетких 
числах. Мы можем ранжировать нечеткие числа с целью 
нахождения наилучшей альтернативы.

2. Методология

2.1. Алгоритм предложения

Измененный алгоритм Дейкстры определяет макси-
мальное время между начальным узлом (называемым 
«узлом-источником») и последующими узлами в сети. 
В этом методе веса ребер используются для определения 
пути, который оптимизирует общее расстояние (вес) 
между начальным узлом и последующими узлами. Мо-
дифицированный алгоритм Дейкстры подходит только 
для положительно взвешенных графов, поскольку веса 
ребер должны быть добавлены во время процедуры 
определения самого длинного пути.

Основные понятия применительно к измененному 
алгоритму Дейкстры:

• измененный алгоритм Дейкстры начинается с вы-
бранного вами узла (исходного узла) и анализирует граф 
с целью определить самый длинный путь внутри этого 
узла и всех последующих узлов сети;

• при помощи модели рассматривается известный 
на данный момент самый длинный путь в пределах 
отдельного узла и исходного узла, и при обнаружении 
длиннейшего пути изменяются значения;

• при помощи модели находится максимальное рас-
стояние от одного события до другого. Узел помечается 
как «посещенный» и добавляется к пути;

• процедура продолжается до тех пор, пока все узлы 
графа не будут включены в путь. В результате мы полу-
чаем путь, который добавляет исходный узел ко всем по-
следующим узлам, выбирая самый длинный возможный 
путь к отдельному узлу;

• исходный узел находится на нулевом расстоянии 
от самого себя. Изначально всем вершинам присвоена 
метка «0»;

• используем знак бесконечности, чтобы указать рас-
стояние от исходного узла до всех остальных узлов на 
текущий момент, поскольку оно еще не оценено;

• мы находим ранние значения времени с исполь-
зованием модифицированного алгоритма Дейкстры с 
помощью алгоритма прохода вперед и поздние значения 
времени с помощью алгоритма прохода назад.

2.2. Вычисления вперед 
в алгоритме Дейкстры

Шаг 1: В последовательности v1=1, v2=2, … vn=n вы-
делить n вершин.

Шаг 2: Присвоить постоянную метку «0» первичной 
вершине v1=1 и временную метку «0» остальным n–1 
ребрам.

Шаг 3: Каждая вершина j, не имеющая постоянной 
метки, получает новую временную метку, т.е.

,

где i имеет постоянную метку новой вершиной, а 
tij – продолжительность работы между вершинами i и j, 
если ребро не соединено с i и j, tij=∞.

Шаг 4: Следующая вершина превращается в фикси-
рованную (посещенную) метку.

Шаг 3 и шаг 4 повторяются до тех пор, пока vn=n не 
получит фиксированную метку. Постоянно помеченные 
значения Ej являются самыми ранними сроками, по-
скольку E1=0.

2.3. Вычисления назад 
в алгоритме Дейкстры

Шаг 1: Задайте n вершины как vn=n, vn–1=n–1, … v1=1.
Шаг 2: Присвойте фиксированную метку Ln=En вер-

шине vn=n и временные метки остальным n–1 вершинам.
Шаг 3: Любой узел j, который не получил постоянную 

метку, получает новую временную метку, т.е

Lj=min ,

где j имеет фиксированную метку, а новая вершина 
tij – это продолжительность работ между вершинами 
i и j.

Шаг 4: как и в шаге 1, следующая вершина становится 
фиксированной или постоянной меткой.

Повторить шаги 3 и 4 до тех пор, пока начальная 
вершина v1=1 не получит фиксированную метку.

2.4. Ранжирование предложений 
в треугольном нечетком числе

Пусть  – треугольное нечеткое число. 
Рассмотрим центроид треугольника как ранжирование 
в треугольном нечетком числе (ТНЧ). Его диаграмма 
представлена на рис. 1.

Центроид треугольника равен (a+b+c)/3. Обратите 
внимание, что центроид треугольника является новым 
рангом в треугольном нечетком числе.
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Таким образом, новый ранг в треугольном нечетком 
числе – 

.

3. Численный анализ

Здесь мы собрали практические примеры из сетевых 
источников, которые представлены в табл. 1. Кроме 
того, соответствующая сетевая диаграмма представлена 
на рис. 2.

Табл. 1. Проблема применения

Работы Код Предшественник a m b

1→2 P - 5 6 7

1→3 Q - 1 3 5

1→4 R - 1 4 7

2→5 S P 1 2 3

3→6 T Q 1 2 9

4→6 U R 1 5 9

4→7 V R 2 2 8

6→7 W T, U 4 4 10

5→8 X S 2 5 8

7→8 Y W, V 2 2 8

Рис. 2. Проблема применения, представленная в виде диа-
граммы

3.1. Продолжительность работ, 
рассчитанная путем принятия 
треугольных нечетких чисел

Продолжительность работ, принятая в треугольных 
нечетких числах, представлена в табл. 2. Соответству-
ющая диаграмма представлена на рис. 3.

Табл. 2. Ожидаемое время выполнения работ 
с ТНЧ

Работы a m b ТНЧ

1→2 5 6 7 (5,6,7)

1→3 1 3 5 (1,3,5)

1→4 1 4 7 (1,4,7)

2→5 1 2 3 (1,2,3)

3→6 1 2 9 (1,2,9)

4→6 1 5 9 (1,5,9)

4→7 2 2 8 (2,2,8)

6→7 4 4 10 (4,4,10)

5→8 2 5 8 (2,5,8)

7→8 2 2 8 (2,2,8)

Рис. 3: Пункты сетевого графика работ с ТНЧ

3.2. Самые ранние сроки 

Самые ранние сроки для каждого узла сетевого графи-
ка проекта, рассчитанные с использованием алгоритма 
прохода вперед на основе треугольных нечетких чисел, 
показаны в табл. 3.

3.3. Поздние значения времени

Поздние значения времени каждой вершины сетевого 
графика, рассчитанные с использование алгоритма про-
хода назад по формуле упорядочивания с треугольными 
нечеткими числами, показаны в Табл. 4.

Из двух вышеприведенных таблиц (табл. 3 и табл. 4) 
следует, что

Рис. 1. Схематичное представление центроида ТНЧ
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В результате критический путь – 1→4→6→7→8, а 
продолжительность проекта – (8, 15, 34).

Теперь треугольное нечеткое число (8, 15, 34) пре-
образуется в нормальное время с помощью формулы 
ранжирования треугольных нечетких чисел (a + b + c)/3. 
Приведенное к четкости значение (8, 15, 34) составляет 
19. Таким образом, проект заканчивается через 19 дней.

4. Традиционные методы

4.1. Метод оценки и пересмотра 
программ (PERT)

Метод оценки и пересмотра программ (PERT) – это 
метод управления проектами, предназначенный для 
оценки того, сколько времени потребуется для успеш-
ного завершения проекта. В управлении проектами 
существует подход, согласно которому проект делится 

на мелкие проекты или работы. Каждая работы имеет 
свои временные рамки, требования и конечные резуль-
таты. Чаще всего эти сроки не детерминированы. В кон-
кретных обстоятельствах традиционный PERT выдает 
трехточечные оценки: оптимистическую, пессимисти-
ческую и наиболее вероятную. Это простая стратегия, 
использующая механизм бета-распределения. 

Оценка продолжительности для каждой работы мо-
жет быть спрогнозирована с помощью средств бета-рас-
пределения следующего средневзвешенного значения:

Здесь мы рассчитываем продолжительности работ, 
используя среднее значение вероятностных значений 

Табл. 3. Ранние значения времени каждого узла с ТНЧ
Номер вершины Раннее время

1 2 3 4 5 6 7 8
(0,0,0) (0,0,0) (0,0,0) (0,0,0) (0,0,0) (0,0,0) (0,0,0) (0,0,0) E1=(0,0,0)

(0,0,0)(F) (5,6,7) (1,3,5) (1,4,7) ∞ ∞ ∞ ∞
(0,0,0)(F) (5,6,7)(F) (1,3,5) (1,4,7) ∞ ∞ ∞ ∞ E2=(5,6,7)
(0,0,0)(F) (5,6,7)(F) (1,3,5) (1,4,7) (6,8,10) ∞ ∞ ∞
0,0,0)(F) (5,6,7)(F) (1,3,5)(F) (1,4,7) (6,8,10) ∞ ∞ ∞ E3=(1,3,5)
(0,0,0)(F) (5,6,7)(F) (1,3,5)(F) (1,4,7) (6,8,10) (2,5,14) ∞ ∞
(0,0,0)(F) (5,6,7)(F) (1,3,5)(F) (1,4,7)(F) (6,8,10) (2,5,14) ∞ ∞ E4=(1,4,7)
(0,0,0)(F) (5,6,7)(F) (1,3,5)(F) (1,4,7)(F) (6,8,10) (2,9,16) (3,6,15) ∞
(0,0,0)(F) (5,6,7)(F) (1,3,5)(F) (1,4,7)(F) (6,8,10)(F) (2,9,16) (3,6,15) ∞ E5=(6,8,10)
(0,0,0)(F) (5,6,7)(F) (1,3,5)(F) (1,4,7)(F) (6,8,10)(F) (2,9,16) (3,6,15) (8,10,15)
(0,0,0)(F) (5,6,7)(F) (1,3,5)(F) (1,4,7)(F) (6,8,10)(F) (2,9,16)(F) (3,6,15) (8,10,15) E6=(2,9,16)
(0,0,0)(F) (5,6,7)(F) (1,3,5)(F) (1,4,7)(F) (6,8,10)(F) (2,9,16)(F) (6,13,26) (8,10,15)
(0,0,0)(F) (5,6,7)(F) (1,3,5)(F) (1,4,7)(F) (6,8,10)(F) (2,9,16)(F) (6,13,26)(F) (8,10,15) E7=(6,13,26)
(0,0,0)(F) (5,6,7)(F) (1,3,5)(F) (1,4,7)(F) (6,8,10)(F) (2,9,16)(F) (6,13,26)(F) (8,15,34)
(0,0,0)(F) (5,6,7)(F) (1,3,5)(F) (1,4,7)(F) (6,8,10)(F) (2,9,16)(F) (6,13,26)(F) (8,15,34)(F) E8=(8,15,34)

Табл. 4. Поздние значения времени каждого узла с ТНЧ

Номер вершины Позднее значение времени
8 7 6 5 4 3 2 1

(8,15,34)(F) (8,15,34) (8,15,34) (8,15,34) (8,15,34) (8,15,34) (8,15,34) (8,15,34) L8=E8=(8,15,34)
(8,15,34)(F) (6,13,26) (8,15,34) (6,13,29) (8,15,34) (8,15,34) (8,15,34) (8,15,34)
(8,15,34)(F) (6,13,26)(F) (8,15,34) (6,13,29) (8,15,34) (8,15,34) (8,15,34) (8,15,34) L7=(6,13,26)
(8,15,34)(F) (6,13,26)(F) (2,9,16) (6,13,29) (4,11,18) (8,15,34) (8,15,34) (8,15,34)
(8,15,34)(F) (6,13,26)(F) (2,9,16)(F) (6,13,29) (4,11,18) (8,15,34) (8,15,34) (8,15,34) L6=(2,9,16)
(8,15,34)(F) (6,13,26)(F) (2,9,16)(F) (6,13,29) (1,4,7) (1,7,7) (8,15,34) (8,15,34)
(8,15,34)(F) (6,13,26)(F) (2,9,16)(F) (6,13,29)(F) (1,4,7) (1,7,7) (8,15,34) (8,15,34) L5=(6,13,29)
(8,15,34)(F) (6,13,26)(F) (2,9,16)(F) (6,13,29)(F) (1,4,7) (1,7,7) (5,11,26) (8,15,34)
(8,15,34)(F) (6,13,26)(F) (2,9,16)(F) (6,13,29)(F) (1,4,7)(F) (1,7,7) (5,11,26) (8,15,34) L4=(1,4,7)
(8,15,34)(F) (6,13,26)(F) (2,9,16)(F) (6,13,29)(F) (1,4,7)(F) (1,7,7) (5,11,12) (0,0,0)
(8,15,34)(F) (6,13,26)(F) (2,9,16)(F) (6,13,29)(F) (1,4,7)(F) (1,7,7)(F) (5,11,12) (0,0,0) L3=(1,7,7)
(8,15,34)(F) (6,13,26)(F) (2,9,16)(F) (6,13,29)(F) (1,4,7)(F) (1,7,7)(F) (5,11,12) (0,0,0)
(8,15,34)(F) (6,13,26)(F) (2,9,16)(F) (6,13,29)(F) (1,4,7)(F) (1,7,7)(F) (5,11,12)(F) (0,0,0) L2=(5,11,12)
(8,15,34)(F) (6,13,26)(F) (2,9,16)(F) (6,13,29)(F) (1,4,7)(F) (1,7,7)(F) (5,11,12)(F) (0,0,0)(F) L1=(0,0,0)
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времен, и представляем их в табл. 5. Соответствующая 
сетевая диаграмма представлена на рис. 4.

Табл. 5. Продолжительность работ со средним 
 вероятностным значением

Работы a m b ET=(a+4m+b)/6
1→2 5 6 7 6
1→3 1 3 5 3
1→4 1 4 7 4
2→5 1 2 3 2
3→6 1 2 9 3
4→6 1 5 9 5
4→7 2 2 8 3
6→7 4 4 10 5
5→8 2 5 8 5
7→8 2 2 8 3

Рис. 4. Продолжительность работ с сетевой диаграммой 
 вероятностных значений времени

4.2. Процедура нахождения 
критического пути:

Шаг 1: Создайте сетевой график проекта G (V, E).
Шаг 2: Выразите время каждой работы как вероят-

ностное время.
Шаг 3: Определите самое раннее время начала 

работы, используя расчет вперед. Пусть ранее вре-
мя начального события равно нулю,  Тогда 

, где i – число предшествующих со-
бытий.

Шаг 4: Вычислите раннее время окончания работы

.

Шаг 5: Оцените позднее время окончания работы, 
используя расчет назад: .

Таким образом, чтобы  

Шаг 6: Рассчитайте позднее время начала работы 
.

Шаг 7: Общий резерв времени  или 
.

Результаты представлены в табл. 6.

Табл. 6. Ранние и поздние значения времени 
выполнения проектных работ с вероятностным 

средним значением

Работы Вер-
шина

Длитель-
ность работ

1→2 P 6 0 6 4 10 4
1→3 Q 3 0 3 3 6 3
1→4 R 4 0 4 0 4 0*
2→5 S 2 6 8 10 12 4
3→6 T 3 3 6 6 9 3
4→6 U 5 4 9 4 9 0*
4→7 V 3 4 7 11 14 7
6→7 W 5 8 13 12 17 4
5→8 X 5 9 14 9 14 0*
7→8 Y 3 14 17 14 17 0*

Критические работы: 1→4, 4→6, 5→8, 7→8. Соот-
ветственно, критический путь – 1→4→6→7→8, а время 
завершения проекта – 17.

5. Результаты работы

В табл. 7 представлены критический путь и 
продолжительность проекта с вероятностным и 
треугольным нечетким значениями временем работ 
соответственно.

Табл. 7. Результаты

Продолжительно-
сти работ

Критический 
путь

Время окончания 
проекта

Вероятностные 
значения времени 1→4→6→7→8 17

Треугольное не-
четкое число 1→4→6→7→8 19

На графике на рис. 5 представлены результаты кор-
реляции между математическим ожиданием и треуголь-
ным нечетким средним.

Рис. 5. Корреляция времени завершения проекта и мате-
матического ожидания и треугольного нечеткого среднего 

значения
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6. Обсуждение

В настоящей статье определяется ранний и поздний 
сроки осуществления проекта с применением моди-
фицированного алгоритма Дейкстры с треугольным 
нечетким числом и вероятностными значениями вре-
мени. Критический путь сети определяется с помощью 
раннего и позднего значений времени осуществления 
работ проекта. Кроме того, рассчитывается время всего 
проекта. Критический путь проекта идентичен в обоих 
случаях, но время завершения проекта различается. 
Вероятностное среднее обеспечивает более короткие 
сроки в сравнении с нечетким треугольным средним. 
Однако в ненаучном примере на это число влияют раз-
личные обстоятельства, такие как наличие аналитиков 
и тип работ.
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Резюме. Цель. Установить особенности обнаружения ошибок при самодвойственном 
контроле вычислений устройствами автоматики, а также предложить способ организа-
ции контроля вычислений с обнаружением любых неисправностей из заданной модели. 
Методы. Использованы методы технической диагностики дискретных систем, буле-
вой алгебры, комбинаторики. Результаты. Проанализированы особенности обнаруже-
ния ошибок на выходах самодвойственных цифровых устройств комбинационного типа. 
Формализованы условия обнаружения и не обнаружения ошибок на выходах самодвой-
ственных комбинационных схем, которые позволяют на практике путем анализа потен-
циальных ошибок на их выходах организовывать полностью самопроверяемые схемы 
встроенного контроля. При этом отмечается, что если полного покрытия всех ошибок 
на выходах самодвойственных схем не удается достичь при контроле вычислений толь-
ко по признаку принадлежности функций классу самодвойственных, то в ряде случаев 
это возможно за счет дополнительного контроля принадлежности формируемых кодо-
вых векторов заранее выбранному избыточному коду. Установлено, за счет каких особен-
ностей для реальных цифровых устройств потенциально возможно большое количество 
компенсируемых при самодвойственном контроле ошибок. Теоретически определено, 
что в реальных практических приложениях при самодвойственном контроле вычислений 
чем больше число входных переменных, тем выше вероятность не обнаружения ошибки 
за счет большего числа сочетаний искажений на выходах. Но чем больше число реа-
лизуемых устройством функций, тем выше и вероятность обнаружения ошибки. Тем не 
менее, на практике нужно индивидуально подходить к процессу организации контроля 
вычислений по признаку самодвойственности вычисляемых функций для каждого из циф-
ровых устройств. Приведены некоторые результаты экспериментов, демонстрирующие 
особенности обнаружения ошибок на выходах самодвойственных комбинационных схем с 
использованием различных схемотехнических способов, основанных на сжатии сигналов 
от объектов контроля с применением модифицированных кодов Хэмминга (кодов Сяо). 
Заключение. Установленные в работе условия обнаружения ошибок на выходах само-
двойственных цифровых устройств позволяют на практике синтезировать самопроверя-
емые вычислительные системы с улучшенными показателями контролепригодности по 
сравнению с традиционными подходами к их реализации.
Abstract. Aim. To identify the specificity of error detection as part of self-dual calculations 
testing by automation devices, as well as to propose a method for organising calculations 
testing that would allow detecting any malfunctions from the defined model. Methods. The 
paper used methods of technical diagnostics of discrete systems, Boolean algebra, and 

Надежность, том 24, №2, 2024 / Dependability 2, 2024
Структурная надежность. Теория и практика

УДК 004.052.32+681.518.5
Оригинальная статья
https://doi.org/10.21683/1729-2646-2024-24-2-24-37

Ефанов Д.В.

Погодина Т.С.



25

ОСОБЕННОСТИ ОБНАРУЖЕНИЯ ОШИБОК ПРИ КОНТРОЛЕ ВЫЧИСЛЕНИЙ В ЦИФРОВЫХ УСТРОЙСТВАХ 
ПО ПРИЗНАКУ САМОДВОЙСТВЕННОСТИ БУЛЕВЫХ ФУНКЦИЙ

combinatorics. Results. The specificity of error detection at the outputs of self-dual digital 
devices of combination type were analysed. The conditions for detecting and not detecting 
errors at the outputs of self-dual combinational circuits were formalised. In practice, the latter 
allow – by analysing potential errors at the outputs – creating fully self-checking circuits. At the 
same time, it is noted that if full coverage of all errors at the outputs of self-dual circuits cannot 
be achieved when computing-testing only on the basis of whether a function belongs to the 
self-dual class, then in some cases that can be made possible through additional checking of 
whether the generated code vectors belong to a pre-selected redundant code. It is established, 
what features of actual digital devices enable large numbers of errors compensated for by 
self-dual testing. It is theoretically determined that, in real practical applications with self-dual 
computing testing, the larger is the number of input variables, the higher is the probability of 
not detecting an error due to a larger number of combinations of distortions at the outputs. 
However, the greater is the number of functions implemented by a device, the higher is the 
probability of error detection. Nonetheless, in practice, each case of computations testing 
based on the self-duality of calculated functions should be treated individually for each digital 
device. The paper presents some experimental results that demonstrate the specificity of error 
detection at the outputs of self-dual combinational circuits using various circuit design methods 
based on compressing the signals received from the monitored facilities using modified 
Hamming codes (Hsiao codes). Conclusion. The conditions for detecting errors at the outputs 
of self-dual digital devices established in this paper allow practically synthesising self-checking 
computer systems with improved checkability as compared with conventional approaches to 
their implementation.

Ключевые слова: самопроверяемые цифровые устройства; самодвойственные комби-
национные схемы; обнаружение ошибок в вычислениях; контроль вычислений по призна-
ку самодвойственности булевых функций; компенсация ошибки при самодвойственном 
контроле; условия обнаружения ошибок при самодвойственном контроле.
Keywords: self-checking digital devices; self-dual combinational circuits; computational 
error detection; computations checking based on self-duality of Boolean functions; error 
compensation as part of self-dual checking; conditions for error detection as part of self-dual 
checking.
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Введение

Реализация высоконадежных и безопасных устройств 
и вычислительных систем невозможна без применения 
методов контроля вычислений. В современных техни-
ческих решениях часто применяют контроль остатков, 
контроль мантисс, сигнатурный анализ, кодовые методы, 
контроль вычислений по принадлежности к особым 
классам функций и многие другие [1–7]. Одним из эф-
фективных подходов к организации контроля вычислений 
является контроль принадлежности вычисляемых функ-
ций классу самодвойственных булевых функций, или так 
называемый самодвойственный контроль вычислений [8].

При реализации самодвойственного контроля не-
которого устройства в общем случае можно выделить 
два основных технических решения. Первое состоит в 
том, что устройство, на выходах которого реализуются 
произвольные булевы функции, преобразуется в такое 
устройство, выходы которого описываются исключи-

тельно самодвойственными булевыми функциями – в 
самодвойственное устройство. Такое преобразование 
возможно всегда и реализуется с использованием всего 
одной переменной (для некоторых устройств, например, 
с частично определенными функциями выходов, допол-
нительная переменная может и не потребоваться) [9]. 
Способы преобразования устройств в самодвойственные 
описаны, например, в [10]. В общем, можно сказать, что 
все они основаны на использовании известного разло-
жения К. Э. Шеннона (разложения булевых функций по 
одной переменной) (см., например, теорему 1.16 из [11]). 
Второе техническое решение при организации контроля 
вычислений по признаку самодвойственности функций 
состоит в использовании метода логической коррекции 
сигналов при синтезе схемы встроенного контроля 
(СВК) [12, 13]. В этом случае устройство, формирую-
щее произвольные булевы функции, не преобразуется, 
а дополняется блоками, в которых уже производится 
самодвойственное преобразование и в последующем 
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осуществляется контроль самодвойственности вычис-
ляемых функций [14]. Данный способ контроля вычис-
лений по признаку самодвойственности вычисляемых 
функций также реализуем всегда.

Особенности синтеза самодвойственных устройств и 
вычислительных систем рассмотрены не только в много-
численных публикациях отечественных и зарубежных 
ученых, но и в трех монографиях [15–17]. Отметим, что 
общей особенностью всех самодвойственных устройств 
является использование для реализации временнóй избы-
точности и импульсного режима функционирования, что 
как раз и позволяет контролировать вычисления по при-
надлежности формируемых функций к классу самодвой-
ственных. Это приводит к подаче на входы устройства 
пар ортогональных по всем переменным комбинаций.

Во всех работах, посвященных реализации самодвой-
ственных устройств и их тестированию, обсуждаются 
особенности обнаружения ошибок в вычислениях и 
указывается, что ошибка не будет обнаружена только 
в том случае, если она возникнет при поступлении на 
входы ортогональных по всем переменным входных 
комбинаций. Другими словами, проявится в обеих ком-
бинациях из пары. Однако не обсуждается, какое именно 
число таких ошибок возможно.

В ходе исследований авторов настоящей статьи в 
части реализации самодвойственных устройств и мо-
делирования их работы выяснилось, что только при 
самодвойственном контроле вычислений с примене-
нием схем сжатия сигналов с наблюдаемых выходов 
вне зависимости от способа реализации схемы сжатия 
может появляться большое число маскируемых ошибок. 
Например, при использовании в этих целях кодов Хэм-
минга и их различных модификаций не во всех случаях 
удается покрывать все ошибки, возникающие на выходах 
устройств [18, 19]. Повысить число обнаруживаемых 
ошибок можно за счет применения дополнительного 
контроля вычислений по принадлежности формируемых 
кодовых слов на выходах устройств заранее выбранным 
двоичным избыточным кодам [20, 21]. Однако воз-
никает закономерный вопрос: что же, все-таки, влияет 
на появление в некоторых случаях структур цифровых 
устройств большого числа маскируемых ошибок?

Целью настоящей работы является установление 
формальных условий обнаружения ошибок при само-
двойственном контроле вычислений устройствами авто-
матики и определения числа потенциально маскируемых 
ошибок при данном виде контроля.

1. Основные положения 
и постановка задачи

В фундаментальной работе [22] рассматривается за-
дача построения самодвойственных логических схем, 
защищенных по отношению к неисправностям. Введено 
понятие самодвойственно тестируемой по какому-ли-
бо выходу схемы неисправности из рассматриваемой 
модели неисправностей. Его можно перефразировать 

следующим образом: самодвойственно тестируемой 
по j-му выходу схемы неисправностью называется такая 
неисправность, для которой существует хотя бы одна 
пара входных комбинаций, ортогональных по всем пере-
менным, для которой неисправность проявляется в виде 
искажения значения функции, реализуемой на данном 
выходе, только на одной из комбинаций. Неисправ-
ность из рассматриваемой модели называется само-
двойственно тестируемой, если она самодвойственно 
тестируема хотя бы по одному из ее выходов. Важным 
в данных определениях является то, что неисправность 
самодвойственно тестируема в том случае, если суще-
ствует хотя бы одна пара комбинаций, при поступлении 
на входы устройства которой данная неисправность 
проявится в виде искажения функции только на одной 
из комбинаций.

Неисправность вызывает в схеме ошибку, которая 
либо компенсируется (маскируется), либо транслируется 
на один или несколько ее выходов. При этом неисправ-
ность при подаче на входы различных комбинаций будет 
транслироваться на выходы по-разному: для каких-то 
входных комбинаций она не будет вызывать искаже-
ний функций, для каких-то – наоборот. Поэтому в ряде 
случаев (например, при реализации отказоустойчивых 
устройств) целесообразно говорить не о возможности 
обнаружения ошибки хотя бы на одной из пар входных 
комбинаций, а о возможности обнаружения любых 
ошибок в функциях, реализуемых на выходах само-
двойственных устройств.

В той же работе [22] введено понятие самодвойствен-
но защищенного по отношению к неисправности из 
заданной модели выхода как выхода, для которого эта 
неисправность либо не приводит к появлению ошибки, 
либо если искажение возникает, то оно проявляется в 
виде искажения значения функции, реализуемой на вы-
ходе, только при подаче одной из комбинаций, входящих 
в пары ортогональных по всем переменным комбинаций. 
Это условие должно выполняться для всех пар входных 
комбинаций. Схема называется самодвойственно за-
щищенной от рассматриваемой неисправности, если 
каждый выход этой схемы самодвойственно защищен 
от этой неисправности. Вводится также понятие само-
двойственно защищенного от ошибок по отношению 
к j-ому выходу логического элемента – элемента, для 
которого j-ый выход самодвойственно защищен от всех 
ошибок данного элемента. Если каждый выход схемы 
самодвойственно защищен от всех ошибок рассматри-
ваемого логического элемента, то данный элемент на-
зывается самодвойственно защищенным по отношению 
ко всем неисправностям из рассматриваемой модели. 
Далее в описываемой работе вводятся условия защи-
щенности логических элементов схемы и предлагается 
алгоритм преобразования любой самодвойственной 
схемы в самодвойственно защищенную от проявления 
однонаправленных (монотонных) ошибок.

Данная преамбула весьма важна, поскольку при 
реализации самодвойственных схем с точки зрения 
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технической диагностики важно обеспечить их защи-
щенность от проявления всех неисправностей и обе-
спечить обнаружение всех их проявлений в виде оши-
бок, возникающих на их выходах. Рассмотрим задачу 
определения условий обнаружения ошибок на выходах 
самодвойственных устройств, а также учета событий 
появления необнаруживаемых (компенсируемых, или 
маскируемых) ошибок.

Число входов устройства обозначим через n. Тогда 
число входных комбинаций равно 2n. Входные комби-
нации соответствуют двоичным числам от <00…00> и 
<11…11>, которые, в свою очередь, пронумеруем соот-
ветствующими им десятичными числами: 0,1,…,2n–1. 
При построении самодвойственных устройств реали-
зуется импульсный режим работы, поэтому входные 
комбинации подаются парами: первая комбинация 
i∈{0,1,…,2n–1–1}, а вторая комбинация – ортогональная 
по всем переменным с десятичным номером 2n–1–i. Да-
лее, у самодвойственного устройства может быть m вы-
ходов. Обозначим принадлежность пары и конкретного 
значения функции, реализуемой на j-ом (i∈{1,2,…,m}) 
выходе, верхним индексом j у конкретной пары и кон-
кретного значения. Сами значения j-ой функции при 
поступлении векторов входных переменных i и 2n–1–i 
обозначим через  и . Конкретную пару входных 
комбинаций и значений вычисляемой j-ой функции, 
таким образом, обозначим через  
Задача формулируется следующим образом: требуется 
установить формальные условия, при которых любые 
ошибки на выходах самодвойственных устройств будут 
обнаруживаться, а также оценить общее возможное ко-
личество ошибок, которое может быть не обнаружено 
при самодвойственном контроле.

2. Условия обнаружения ошибок 
при самодвойственном контроле 
цифровых устройств

Так как у самодвойственного устройства каждая реа-
лизуемая на выходах функция принадлежит классу само-
двойственных булевых функций, имеет место следую-
щее:  [22]. Это следует непосредственно из 
особенностей самодвойственных булевых функций [10].

Утверждение 1. Ошибка на j-ом выходе самодвой-
ственного устройства при поступлении на входы 
комбинаций i и 2n–1–i обнаруживается тогда и только 
тогда, когда:

   (1)

Доказательство. Введем еще два обозначения: 
T – значение функции при отсутствии неисправностей 
(корректное значение); F – значение функции с ошиб-
кой (некорректное значение). Тогда имеет место четыре 
случая для конкретной пары входных комбинаций: 

    
Случай  соответствует отсутствию ошибок в 

вычислениях; остальные случаи соответствуют присут-
ствию ошибки в вычислениях. Для случая ,  
так как , имеем  Для случаев 

 и  получаем, что  
и  Для случая  имеют 
место искажения функции на обеих входных комби-
нациях, а значит,  и  поменяли свои значения: 

 и  Такая «двойная» ошибка 
при самодвойственном контроле обнаруживаться не 
будет. Обнаружатся те ошибки, для которых .  
Следовательно, выражение (1) определяет условия для 
обнаружения ошибок при самодвойственном контроле 
цифрового устройства.

Из утверждения 1 непосредственно следует
Утверждение 2. Ошибка на j-ом выходе самодвой-

ственного устройства обнаруживается тогда и только 
тогда, когда:

   (2)

Доказательство. Если условие (1) выполняется для 
каждой пары  то все ошибки в вы-
числениях j-ой функции обнаруживаются.

До сих пор рассматривалось устройство с одним вы-
ходом. Рассмотрим устройство с m выходами.

Утверждение 3. Ошибка на выходах самодвойствен-
ного устройства при поступлении на входы комбинаций 
i и 2n–1–i обнаруживается тогда и только тогда, когда:

 
  (3)

Доказательство. Если значения j-ой функции при 
поступлении на входы комбинаций i и 2n–1–i корректны 
или оба неверны, то  и  В этом 
случае при самодвойственном контроле только j-ой 
функции такая «двойная» ошибка не обнаруживается. 
Однако если ошибка проявляется в виде «одиночного» 
искажения какой-либо другой функции, описывающей 
другой выход устройства, то  и  
(случаи  или ). Тогда, если 
значение хотя бы одной из m функций исказится толь-
ко на одной комбинации из пары i и 2n–1–i, то и любая 
«двойная» ошибка других функций будет обнаружена 
на этой паре.

Утверждение 4. Ошибка на выходах самодвойствен-
ного устройства обнаруживается тогда и только 
тогда, когда:

  (4)

Доказательство. Если условие (4) выполняется для 
каждой пары  то все ошибки в вы-
числениях обнаруживаются.

Условие утверждения 4 определяет самодвойственно 
защищенные устройства. 

Аналогично в статье [22] сформулированы условия 
самодвойственной защищенности для логических 
схем, реализованных на стандартных функциональных 
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элементах при рассмотрении модели одиночных кон-
стантных неисправностей их выходов. 

Из утверждения 4 непосредственно следует
Утверждение 5. Ошибка на выходах самодвойствен-

ного устройства не обнаруживается в том случае, если 
хотя бы для одного i не выполняется условие (4).

Тогда становится ясным, что чем больше значение m, 
тем больше и вероятность того, что ошибка будет об-
наружена при самодвойственном контроле. Однако при 
этом структура устройства должна быть таковой, чтобы 
имелись пути, связывающие внутренние элементы 
устройства с различными его выходами. 

В том случае, если на выходах самодвойственного 
устройства при рассматриваемой модели неисправ-
ности допускается необнаруживаемая ошибка, то есть, 
устройство самодвойственно защищенным не являет-
ся, можно схемотехническими методами добиться ее 
обнаружения. К примеру, возможна дополнительная 
организация контроля самодвойственного устройства 
по кодовым методам [20, 21]. 

Обозначим вектор значений функций, вычисляемых 
на выходах устройства (информационный вектор), через 
〈F〉 = 〈fm fm–1 … f2 f1〉. Дополнительно будем вычислять зна-
чения проверочных символов контрольного вектора для 
данного информационного вектора по правилам форми-
рования проверочных символов какого-либо двоичного 
разделимого кода. Этот код обозначим через (m, k), где m 
и k – число информационных и проверочных символов. 
Контрольный вектор обозначим как 〈G〉 = 〈gk gk–1 … g2 g1〉. 
Тогда можно сформулировать условие обнаружения 
ошибок при контроле по двум диагностическим призна-
кам (принадлежности каждой функции, формируемой на 
выходах устройства, классу самодвойственных булевых 
функций и принадлежности каждого кодового слова 
〈FG〉 = 〈fm fm–1 … f2 f1 gk gk–1 … g2 g1〉 выбранному (m, k) 
коду) следующим образом (оно вытекает из предыдущих 
рассуждений).

Утверждение 6. Ошибка при контроле самодвой-
ственного устройства по двум диагностическим при-
знакам будет обнаружена в случае, если выполнено 
условие (4), либо, если оно не выполнено для какой-либо 
пары i и 2n–1–i входных комбинаций, но хотя бы на одной 
из них кодовое слово 〈FG〉 = 〈fm fm–1 … f2 f1 gk gk–1 … g2 g1〉 
не принадлежит выбранному (m, k) коду:

 

 (5)

где  – множество пар, на которых ошибка проявляет-
ся на обеих комбинациях и, тем самым, не обнаружива-

ется;   

– множество пар,  – подмножество пар, на которых 
ошибка не проявляется,  – множество пар, на ко-
торых ошибка проявляется только на одной из двух 

комбинаций и, тем самым, обнаруживается; C(m,k) – 
множество кодовых слов выбранного (m, k) кода.

Отдельно отметим, что случай применения схем 
сжатия на основе (m, k) кодов, например, описанных 
в [19], не относится к контролю вычислений по двум 
диагностическим признакам, а относится к случаю 
уменьшения числа наблюдаемых выходов устройства 
для контроля вычислений.

3. Число потенциально 
необнаруживаемых ошибок 
при самодвойственном контроле

Определим, какое число ошибок может быть не об-
наружено при самодвойственном контроле.

Введем параметр γ – число входных комбинаций, при 
поступлении которых возникает искажение значения 
функции, реализуемой на выходе самодвойственного 
устройства: g∈{0, 1, …, 2n}. Будем учитывать, что γ ха-
рактеризует кратность возникающих ошибок на полном 
множестве комбинаций аргументов функции. Число 
искажений с кратностью γ равно  Общее же 
число возможных искажений определяется величиной 

 Число N существенно растет 

при увеличении n и уже при n = 5 является астрономи-
ческим (в табл. 1 приведены числа Ng и N для случаев 
n = 2…5). Заметим, что оно равно числу булевых функ-
ций от n переменных [23].

Всегда обнаруживаются только одиночные ошибки 
(при γ = 1). Их число равно  Не обнаружи-
ваются ошибки при g∈{2, 3, …, 2n}. К примеру, в табл. 
2 и 3 приведены рассчитанные показатели ошибок в 
самодвойственных функциях от n = 2 и n = 3 входных 
переменных. Из анализа данных таблиц можно сделать 
вывод о том, что с ростом значения γ доли необнару-
живаемых ошибок от общего числа ошибок с данной 

кратностью γ (величины ) не убывают.

Минимальное значение dg для случаев g∈{2, 3, …, 2n} 
достигается при самом первом значении γ = 2. Не об-
наруживаются те ошибки с γ > 2, которые содержат в 
себе группы «двойных» необнаруживаемых искажений 
и искажений, возникающих на каких-либо иных входных 
комбинациях.

Для исключения необнаруживаемых при самодвой-
ственном контроле ошибок необходимо исключить 
одновременные искажения при подаче на входы обеих 
комбинаций из пар  Всего существу-
ет 2n–1 пар для функции от n переменных. Таким об-
разом, возможно  вариантов возникновения 
«двойных» ошибок. Общее же число таких ошибок 
в функции от n переменных определяется величиной 

 

Доля таких ошибок равна:
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При увеличении n и в пределе при n→∞ имеем: 

Табл. 1. Число ошибок, возникающих на γ выхо-
дах самодвойственного устройства

γ n
2 3 4 5

0 1 1 1 1
1 4 8 16 32
2 6 28 120 496
3 4 56 560 4960
4 1 70 1820 35960
5 – 56 4368 201376
6 – 28 8008 906192
7 – 8 11440 3365856
8 – 1 12870 10518300
9 – – 11440 28048800

10 – – 8008 64512240
11 – – 4368 129024480
12 – – 1820 225792840
13 – – 560 347373600
14 – – 120 471435600
15 – – 16 565722720
16 – – 1 601080390
17 – – – 565722720
18 – – – 471435600
19 – – – 347373600
20 – – – 225792840
21 – – – 129024480
22 – – – 64512240
23 – – – 28048800
24 – – – 10518300
25 – – – 3365856
26 – – – 906192
27 – – – 201376
28 – – – 35960
29 – – – 4960
30 – – – 496
31 – – – 32
32 – – – 1
N 16 256 65536 4294967296

Табл. 2. Показатели ошибок в самодвойственных 
функциях от n=2 переменных

Показатель γ
0 1 2 3 4
0 0 2 4 1

Ng 1 4 6 4 1
dg 0 0 0,333 1 1

Табл. 3. Показатели ошибок в самодвойственных 
функциях от n=3 переменных

Пока-
затель

γ
0 1 2 3 4 5 6 7 8
0 0 4 24 52 56 28 8 1

Ng 1 8 28 56 70 56 28 8 1
dg 0 0 0,143 0,429 0,743 1 1 1 1

К примеру, в табл. 4 приведены данные для некоторых 
значений n.

Табл. 4. Характеристики «двойных» ошибок

n N2 δ2

2 2 6 0,333
3 4 28 0,143
4 8 120 0,067
5 16 496 0,032
… … … …
10 512 523776 0,001

Таким образом, в реальных практических приложениях 
при самодвойственном контроле вычислений чем больше 
число аргументов n, тем выше вероятность не обнаружения 
ошибки. Однако, с другой стороны, чем больше число 
функций m, тем вероятность обнаружить ошибку выше. 
Для реальных устройств требуется анализ их структур для 
оценки показателей обнаружения ошибок.

4. Экспериментальные результаты

Покажем на простейшем примере, за счет чего кон-
троль по двум диагностическим признакам позволяет 
увеличить число тестовых входных комбинаций для 
устройства среди рабочих. 

Рассматривалась следующая несамодвойственная 
схема (рис. 1).

Рис. 1. Исходная схема F(x) 
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В статье [24] представлен метод организации СВК по 
двум диагностическим признакам – самодвойственности 
вычисляемых функций и принадлежности формируемо-
го кодового слова модифицированному коду Хэмминга 
(коду Сяо). Доказано, что для числа выходов устрой-
ства m = 7 можно подобрать способ построения такого 
кода Сяо, для которого кодер будет самодвойственным 
устройством. Один из таких способов построения кода 
– использование следующей проверочной матрицы:

 

 (6)

Этот способ обозначим таким кортежем <7, 11, 13, 
14, 19, 21, 22>, где каждое десятичное число определяет 

двоичное число, записанное в соответствующем столбце 
проверочной матрицы.

Преобразуем схему, приведенную на рис. 1, в са-
модвойственную путем замены каждого логического 
элемента самодвойственным аналогом [10]. Преобразо-
ванная схема приведена на рис. 2. Ясно, что она может 
быть оптимизирована, однако в данной задаче в этом 
нет необходимости. 

Построим СВК для рассматриваемой схемы на основе 
кода Сяо с проверочной матрицей (6) и протестируем ее 
работу с контролем вычислений по двум диагностиче-
ским признакам на основании структуры из [24]. Группу 
элементов, реализующих самодвойственный аналог, бу-
дем отождествлять с исходным логическим элементом. 
Например, на рис. 2 выделен самодвойственный аналог 
элемента U10.

Объект диагностирования F(x), имеющий в рассма-
триваемом случае t = 5 рабочих входов и один допол-

Рис. 2. Самодвойственный аналог схемы F(x) 
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нительный вход для подачи альтернативного сигнала a, 
снабжается специализированной СВК (рис. 3). Сигнал 
a представляет собой последовательность импульсов со 
скважностью S = 2 [18]. Использование только одного 
альтернативного сигнала a всегда позволяет получить 
из несамодвойственного устройства самодвойственное 
[9]. С использованием сигнала a также работает и те-
стер самодвойственности SSC (self-checking self-dual 
checker) [18].

СВК обустроена следующим образом. Тестер кода 
Сяо – устройство TSC (totally self-checking checker) – про-
веряет соответствие формируемых на выходах объекта 
диагностирования F(x) и выходах блока контрольной 
логики (блока вычисления проверочных символов кода 
Сяо) G(x) кодовых слов выбранном коду Сяо. Таким об-
разом, на выходах тестера вычисления контролируются 
по признаку принадлежности кодовых слов коду Сяо. 
В составе TSC имеется кодер кода Сяо – устройство 
G(f), – формирующее проверочные символы g1, g2, …, g5 
по проверочной матрице (6), а также компаратор 5TRC1, 

позволяющий сравнивать пять одноименных сигналов 
и формировать один контрольный сигнал. На входы 
компаратора поступают сигналы от блоков G(f) и G(x). 
Блок G(x), по сути, также является кодером кода Сяо и 
позволяет формировать значения проверочных симво-
лов g′1, g′2, …, g′5 по входным воздействиям на объект 
диагностирования. Компаратор реализуется на основе 
стандартных модулей сжатия парафазных сигналов TRC 
(two-rail checker) [25]. Это устройство функционирует 
в двухпроводной логике при подаче на входы взаим-
но инверсных сигналов. Поэтому сигналы с выходов 
устройства G(x) предварительно инвертируются. Каждый 
модуль TRC позволяет сравнить по два одноименных 
сигнала. Всего таких модулей в рассматриваемом случае 
требуется четыре. На двух выходах компаратора формиру-
ется парафазный сигнал при отсутствии неисправностей 
в устройствах СВК и блоке F(x); нарушение парафазности 
является показателем присутствия ошибок в вычислени-
ях. Так как кодер Сяо в данном случае [24] является само-
двойственным устройством, сигнал с каждого его выхода 

Рис. 3. Структура СВК
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можно контролировать по признаку самодвойственности, 
для чего реализуется схема контроля самодвойствен-
ности сигналов. Она образована из пяти устройств SSC, 
каждый из которых контролирует вычисления на одном 
выходе кодера, а также из компаратора 5TRC1, позволя-
ющего сжимать пять контрольных сигналов в один. На 
выходах данного устройства осуществляется контроль 
вычислений по признаку самодвойственности. Выходы 
двух устройств контроля подключены к единственному 
TRC, выходы которого являются контрольными выходами 
СВК – выходами z0 и z1.

Используя программную среду Multisim, авторы 
реализовали СВК для схемы, изображенной на рис. 2 
по структуре, приведенной на рис. 3. Самопроверяемое 
самодвойственное устройство приводится на рис. 4. 
Элементы на рисунке достаточно мелкие. Он приведен 
здесь для понимания того, как спроектировано самопро-
веряемое самодвойственное устройство.

Для представленного устройства производилось 
моделирование одиночных константных неисправ-

ностей (stuck-at faults) [26] выходов внутренних 
логических элементов – аналогов элементарных 
логических элементов. В ходе эксперимента иссле-
довались особенности обнаружения вызываемых 
неисправностями объекта диагностирования ошибок 
на его выходах. При этом контрольные сигналы выво-
дились с точек, показанных на рис. 4, – именно они 
представляют интерес.

Для примера рассмотрим тестирование неисправ-
ности вида «константа 1» на выходе аналога элемента 
U10 (см. рис. 2). На рис. 5 они обозначены следующим 
образом: TRC7 – выходы подсхемы контроля самодвой-
ственности, TRC8 – выходы подсхемы контроля принад-
лежности кодовых слов коду Сяо, TRC9 – контрольные 
выходы СВК. На рис. 6 более подробно выделена часть 
временных диаграмм, по которой можно проследить, 
как обнаруживались ошибки на выходах объекта диа-
гностирования в трех контрольных точках.

Особенностью самодвойственных схем является 
импульсный режим функционирования при подаче на 

Рис. 4. Устройство с СВК



а)                                                                                                           г)

б)                                                                                                           д)

в)                                                                                                           е)
Рис. 5. Временные диаграммы работы устройства: а) сигналы на выходах устройства F(x) при отсутствии неисправностей; 

б) сигналы на выходах устройств G(f), G(x) при отсутствии неисправностей; в) сигналы на контрольных выводах SSC1, SSC2, 
SSC3, SSC4, SSC5, TRC7, TRC8, TRC9 при отсутствии неисправностей; г) сигналы на выходах устройства F(x) при неисправ-
ности типа «константа 1» на выходе элемента U10; д) сигналы на выходах устройств G(f), G(x) при неисправности типа «кон-
станта 1» на выходе элемента U10; е) сигналы на контрольных выводах SSC1, SSC2, SSC3, SSC4, SSC5, TRC7, TRC8, TRC9 при 

неисправности типа «константа 1» на выходе элемента U10
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входы пар комбинаций, в которых вторая комбинация 
ортогональна по всем переменным по отношению к 
первой. На диаграмме зафиксирована работа на всех 32 
парах комбинаций <a x1 x2 x3 x4 x5>, подаваемых последо-
вательно: (<000000>, <111111>), (<000001>, <111110>), 
…, (<011111>, <100000>).

На диаграмме (рис. 6) черным маркером выделены 
такты, соответствующие комбинациям, на которых 
неисправность фиксируется в соответствующей кон-
трольной точке.

Рис. 6. Диаграмма работы устройства с СВК с неисправно-
стью типа «константа 1» на выходе самодвойственного ана-

лога элемента U10

В качестве примера объясним, за счет чего обнаружи-
вается ошибка при подаче на входы самой первой пары 
комбинаций (первый такт на временных диаграммах 
рис. 5 и 6). Из сравнения диаграмм на рис. 5, в) и е) 
следует, что на первой комбинации тестеры самодвой-
ственности не фиксируют ошибку. Она была бы пропу-
щена, если бы не было подсхемы контроля по признаку 
принадлежности формируемых кодовых слов кодам Сяо. 
Обратим внимание на рис. 5, б) и д) – в первом такте ме-
няются значения проверочных символов, что и приводит 
к фиксации ошибки в подсхеме контроля по кодам Сяо. 
Как итог – ошибка обнаруживается. Противоположно ра-
ботают тестеры на второй комбинации из пары – тестер 
самодвойственности фиксирует ошибку, а тестер кода 
Сяо – нет. Однако на выходах СВК ошибка обнаружива-
ется. Таким образом, контроль по двум диагностическим 
признакам позволяет повысить контролепригодность 
СВК в части наблюдаемости ошибок [18, 24].

Всего имеется 64 комбинации. Рассматриваемая неис-
правность тестируется на 28 комбинациях при контроле 
только по признаку самодвойственности и на 28 комби-
нациях (43,75 % всех комбинаций) при контроле только 
по признаку принадлежности кодовых комбинаций коду 

Сяо. При контроле по двум признакам тестовых ком-
бинаций среди всех остальных становится 49 (76,56 % 
всех комбинаций). Аналогичный эффект в повышении 
контролепригодности в части наблюдаемости неисправ-
ностей на входных комбинациях наблюдается и для всех 
остальных элементов в структуре самодвойственной 
схемы.

Следует отметить, что приведенный выше пример 
только демонстрирует эффект в части повышения кон-
тролепригодности схем за счет использования двух диа-
гностических признаков, однако в дальнейшем важным 
этапом является постановка и проведение многочислен-
ных экспериментов с так называемыми контрольными 
схемами (benchmarks), повсеместно используемыми для 
проверки и демонстрации эффективности разрабатыва-
емых методов технической диагностики [27, 28].

Заключение

Организация контроля вычислений с использованием 
свойств самодвойственных функций позволяет реализо-
вывать самопроверяемые цифровые устройства, которые 
как компоненты входят в более сложные управляющие 
микроэлектронные и микропроцессорные комплексы. 
При этом для обеспечения свойств самопроверяемости 
и контролепригодности их структур требуется выпол-
нение особых условий при синтезе.

В случае, если ошибка возникнет на обеих ком-
бинациях из подаваемой пары комбинаций на входы 
устройства, она не будет зафиксирована тестером само-
двойственности. Многочисленные эксперименты с про-
извольными комбинационными схемами показали, что 
данное событие может оказаться частым. Кроме того, 
расчеты показывают, что существует большое число 
сочетаний ошибок, возникающих на выходах устройств, 
при которых они не фиксируются тестерами самодвой-
ственности. Чем больше число входов у устройства, 
тем выше потенциальное число маскируемых ошибок. 
Однако использование специальных схемотехнических 
приемов, например, контроля вычислений не только по 
признаку самодвойственности формируемых сигналов, 
но и по принадлежности кодовых слов заранее выбран-
ным блоковым кодам, позволяет перевести ошибку из 
класса необнаруживаемых в класс обнаруживаемых. 
Приведенный в статье пример отлично демонстрирует 
увеличение числа обнаруживаемых тем самым ошибок.

В дальнейших исследованиях методов синтеза са-
мопроверяемых самодвойственных устройств следует 
учитывать особенности обнаружения ошибок при 
контроле по признаку самодвойственности сигналов. 
В самом выбранном признаке как раз и кроется наи-
более весомый недостаток – маскировка ошибки при 
ее проявлении на обеих комбинациях из пары. Со-
кращение и даже исключение таких ошибок может 
достигаться различными путями: выделением групп 
контролепригодных выходов, реконфигурацией струк-
туры объекта диагностирования в контролепригодную 
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структуру, контролем отдельных сигналов на выходах 
объекта диагностирования, выделением дополнитель-
ных диагностических признаков.
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Резюме. В статье представлен анализ динамики аварийных ситуаций в электрических 
сетях Единой энергетической системы (ЕЭС) России за 2014-2021 годы. Программные 
алгоритмы, разработанные авторами, использованы для аппроксимации рядов аварий-
ных отключений. На основе этих алгоритмов произведен расчет и представлена визуа-
лизация изучаемых показателей. На основании методов корреляционного и регресси-
онного анализа рассчитаны параметры уравнений авторегрессии и тренда, использу-
емых для прогнозирования аварийных отключений. В качестве объекта исследования 
рассмотрены режимы аварийной динамики в крупнейших российских сетевых компани-
ях напряжением 110 кВ и выше. Проанализированы данные о возникновении аварийных 
ситуаций в 23 объединениях электрических сетей, входящих в структуру ЕЭС России, за 
2014-2021 годы. Определены проценты аварий на крупнейших предприятиях электри-
ческих сетей с учетом их протяженности, а также сезонных особенностей территорий, 
через которые проходят линии электропередачи. Кроме того, проанализированы дан-
ные об износе основных элементов сети, а также федеральные инвестиции в развитие 
исследуемой компании. Согласно исследованию, наиболее надежной оценкой реаль-
ного состояния аварийных электрических сетей следует считать конкретный показа-
тель, зависящий от протяженности сетей и уровня организации их эксплуатации. Оцен-
ка уровня износа исследуемых сетей показала, что наибольший износ соответствует 
ПАО «Россети Урала» (Екатеринбург, Россия) (более 60%), наименьший – АО «Россети 
Янтарь» (25%) (Калининград, Россия). При оценке сезонной составляющей как одного 
из критериев аварийности установлено, что наибольший ущерб приходится на летний 
период: июнь, июль и август. Выявлено, что уравнения авторегрессии и тренда могут 
быть использованы для прогнозирования исследуемых показателей в краткосрочной 
перспективе.
Abstract. The paper presents an analysis of emergency situation dynamics in the electrical 
networks of the Unified Energy System (UES) of Russia for the period between 2014 and 
2021. The software algorithms developed by the authors were used for approximating a 
series of emergency outages. These algorithms were used to calculate and visualise the 
examined indicators. Methods of correlation and regression analysis were used to calculate the 
autoregressive parameters and trend equations used to predict emergency outages. The paper 
discusses the emergency dynamics modes in the largest Russian grid companies with voltages 
of 110 kV and above. The authors analyse data on the occurrence of emergency situations 
in 23 electric grid associations that are part of the UES of Russia for the period between 
2014 and 2021. The percentages of accidents at the largest electrical network facilities were 
determined, taking into account their length, as well as the seasonal characteristics of the 
territories that the power lines run through. In addition, data on the deterioration of the key 
network elements, as well as federal investments in the development of the examined company 
were taken into account. According to the findings, a specific indicator that depends on the 
length of the networks and the quality of maintenance organization should be regarded as the 
most reliable assessment of the actual state of faulty electrical networks. An assessment of the 
deterioration level of the examined networks showed that the greatest deterioration is observed 
in PAO Rosseti Ural (Yekaterinburg, Russia) (more than 60%), while the lowest deterioration 

Надежность, том 24, №2, 2024 / Dependability 2, 2024
Структурная надежность. Теория и практика

Оригинальная статья
https://doi.org/10.21683/1729-2646-2024-24-2-38-51

Наумов И.В.

Подъячих С.В.

Полковская М.Н.

Шерьязов С.К.

Бастрон А.В.



39

ОЦЕНКА УРОВНЯ НАДЕЖНОСТИ ФУНКЦИОНИРОВАНИЯ ФИЛИАЛОВ ПАО РОССЕТИ РОССИИ

is observed in JSC Rosseti Yantar (25%) (Kaliningrad, Russia). When assessing the seasonal 
component as one of the accident criteria, it was established that the greatest damage occurs 
in the summer period, i.e., in June, July, and August. It was revealed that the autoregression 
and trend equations can be used to predict the examined indicators in the short term.
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Введение

Электроэнергетические системы любых стран 
включают большое количество электростанций, линий 
электропередачи и трансформаторов, которые не могут 
работать безупречно в течение длительного времени 
из-за износа оборудования, природных и климатиче-
ских условий, ошибок персонала и т.д. Бесперебойное 
электроснабжение потребителей является основной 
задачей функционирования электросетевого комплекса 
[6, 8, 19, 34, 36]. В то же время можно выделить ряд 
проблем, с которыми сталкивается электроснабжающая 
организация при передаче электроэнергии: потери 
при электропередаче; нарушение электромагнитной 
совместимости; особенности инфраструктуры; внеш-
ние атмосферно-климатические факторы; прерывание 
электроснабжения в силу различных причин; вопросы, 
связанные с законодательно оформленным землеполь-
зованием [5]; ветровые нагрузки [3, 9, 20] и т.д. Для 
оценки рисков сбоев в электросетях используются 
различные методы [1, 16, 26, 35]. Так, в [1] была пред-
ложена 3-ступенчатая модель определения индекса 
риска, которая учитывает корректирующие затраты 
на диспетчеризацию электроэнергии, а также затраты 
на электроэнергию, недоиспользуемую из-за возник-
новения событий отказов. При этом перечисленные 
проблемы являются следствием профессиональной 
работы генерирующих компаний, построивших свою 
деятельность на олигархических принципах. Во мно-
гих публикациях отмечается, что состояние элементов 
системы электроснабжения однозначно связано с 
неудовлетворительным качеством и рисками надеж-
ности электроснабжения [17]. В то же время, наряду с 
критериями, характеризующими уровень надежности 
электроснабжения, всегда учитывается реализация 
мер по повышению качества электроэнергии. В [24] 
было проведено комплексное моделирование наиболее 
популярных устройств FACTS для изучения потока 
мощностей.

Эти вероятностные характеристики отказов исполь-
зуются для оценки событий отказа, характеризующих 
уровень надежности. В то же время для расчета не-
обходима многоуровневая информация о вероятностях 
этих случайных событий. Эта информация включает в 
себя не только данные о периодических отключениях, 
но и особенностях влияний климатических зон, через 
которые передается электроэнергия. Такая информация 
лежит в основе моделирования изменений показателей 
надежности элементов электросети с использованием 
интеллектуальных сетевых платформ [11] и нейронных 
сетей [12, 25].

По состоянию на 1 января 2020 года установленная 
мощность всех объектов по производству электро-
энергии в России составляла 246 342,45 МВт. При этом 
доля тепловых электростанций – 66,82%, гидроэлектро-
станций – 20,24%, атомных электростанций – 12,31% и 
ветроэлектростанций – 0,07% [31]. В то же время, по 
итогам 2020 года ввод новых мощностей на электростан-
циях Российской Федерации с учетом электростанций 
промышленных предприятий составил 2067,77 МВт, 
в том числе: ввод новых мощностей – 1865,22 МВт; 
увеличение установленной мощности существующего 
генерирующего оборудования за счет его модернизации 
– 202,55 МВт [28]. В соответствии с Приказом Мини-
стерства энергетики Российской Федерации, «задачами 
формирования схемы и программы ЕЭС России явля-
ются обеспечение надежного функционирования ЕЭС 
России в долгосрочной перспективе». В то же время 
объем потребления электроэнергии в ЕЭС России в 
целом в 2020 году составил 1 033,718 млрд кВт∙ч, что 
на 2,4% ниже аналогичного показателя 2019 года. В со-
ответствии с [27] спрос на электрическую энергию в 
2027 году в России составит 1 159,905 млрд кВт. Это 
превышает уровень потребления электроэнергии в 
2020 году в России на 126,187 млрд кВт∙ч. Другими 
словами, уровень потребления электроэнергии будет 
увеличиваться из года в год. В связи с этим средства 
доставки электрической энергии потребителю должны 
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соответствовать требуемым критериям надежности, 
чтобы снизить уровень недопоставки и уменьшить со-
ответствующий экономический ущерб [6, 8, 19, 34, 36].

Единая энергетическая система (Федеральная сетевая 
компания Россети ФСК ЕЭС имеет публичное наименова-
ние ПАО «ФСК ЕЭС») (Москва, Россия). Эта организация 
была создана в соответствии с программой реформиро-
вания электроэнергетики Российской Федерации как ор-
ганизация по управлению Единой национальной (Обще-
российской) электрической сетью (ЕЭС). В то же время, 
в соответствии с [29], ПАО «ФСК – Россети» признано 
национальным достоянием и гарантией государственной 
энергетической безопасности. На 2021 год протяженность 
линий электропередачи ПАО «ФСК – Россети», включая 
воздушные, кабельные и воздушно-кабельные линии 
электропередачи, составляет 149 тыс. км. Количество 
подстанций, которыми управляет компания, составляет 
889. Мощность силовых трансформаторов – 352 ГВА. 
Поставка электроэнергии из сети ЕЭС потребителям 
услуг в 2020 году составила 535,7 млрд кВт∙ч [23]. Струк-
турно в состав ПАО «ФСК – Россети» входят 7 филиалов 
Магистральных электрических сетей (МЭС: Поволжье, 
Восток, Северо-Запад, Сибирь, Урал, Центр и Юг); 36 
филиалов «Предприятия магистральных электрических 
сетей» и один филиал «Специализированная производ-
ственная база «Белая ржавчина» [22].

В большинстве стран для оценки уровня надежности 
электроснабжения Международный институт инженеров 
по электротехнике и электронике (IEEE) устанавливает 
специальные индексы, которые характеризуют взаимос-
вязь между количеством отказов (продолжительностью) и 
количеством потребителей, подключенных к шинам энер-
гоцентров: SAIFI – средний индекс частоты прерываний 
системы; SAIDI – показатель средней продолжительности 
прерываний передачи электроэнергии; CAIDI – индекс 
средней продолжительности прерываний потребителей; 
CTAIDI – индекс общей средней продолжительности пре-
рываний потребителей; CAIFI – средний индекс частоты 
прерываний работы потребителей; ASAI – средний ин-
декс доступности услуг. Следует отметить, что в Минске 
в 2019 году SAIFI составил 0,5635; SAIDI – 0,5271. По 
оценкам экспертов, среднее значение этого показателя 
для европейских стран колеблется в диапазоне от 0,2 до 
4,35. Например, индекс надежности энергосистем в сле-
дующих странах имеет средние значения: Австрия – 0,73; 
Великобритания – 0,53; Германия – 0,51; Норвегия – 1,59; 
Финляндия – 1,42 [10].

В России аналогом этого показателя является показа-
тель средней продолжительности перерывов в передаче 
электрической энергии в каждом расчетном периоде 
регулирования в течение долгосрочного периода регу-
лирования (ПП), определяемый по формуле [32]:

 , (1)

где ТПР – фактическая общая продолжительность всех 
перерывов в передаче электрической энергии по отно-

шению к потребителям услуг сетевой организации за 
расчетный период регулирования, час;

NТП – максимальное количество точек подключения 
потребителей сетевой организации к электрической 
сети, шт.

Согласно [31] для сетей ФСК ЕЭС изменение значе-
ния этого показателя с 2015 по 2020 год включительно 
изменяется соответственно, как: 0,03602; 0,03548; 
0,03495; 0,03443; 0,03391; 0,0334. В то же время износ 
основных средств, принадлежащих дочерним компа-
ниям «Россетей», увеличился с 46,4% (показатель на 
начало 2016 года) до 52% на начало 2020 года [33]. 
И многочисленные аварийные ситуации, возникающие в 
результате этого износа, всегда связаны со значительным 
недостатком электроэнергии у потребителей.

Материалы и методы

Целью исследования является анализ динамики 
чрезвычайных ситуаций, возникающих в электрических 
сетях ЕЭС России за период 2014-2021 годы.

Достижение этой цели предполагает решение сле-
дующих задач:

1) проанализировать уровень повреждения иссле-
дуемых электрических сетей на основе конкретного 
показателя, учитывающего структурные особенности 
каждой компании;

2) установить, насколько сезонная составляющая года 
влияет на повреждение элементов электрических сетей;

3) выполнить математическую и статистическую об-
работку проанализированной информации о поврежде-
ниях с целью получения авторегрессионных уравнений, 
позволяющих с достаточной вероятностью провести 
превентивную оценку повреждений в электрических 
сетях отдельных компаний.

Общая протяженность линий электропередачи на 
конец 2017 года составила 2 323 990 км, в том числе 
линии электропередачи 110 кВ и выше – 395 078,3 км 
(17%) [18]. Уровень надежности электрических сетей 
напряжением 0,4–35 кВ неоднократно рассматривался 
во многих публикациях, где исследовались количество 
случаев сбоев, продолжительность перерывов и эко-
номический ущерб от недопоставки электроэнергии и 
причины этих сбоев [4, 7, 14–16].

Для аппроксимации рядов аварийных отключений 
использованы разработанные авторами алгоритмы про-
граммирования, с помощью которых в среде Matlab, 
представлена визуализация исследуемых характеристик. 
С помощью методов корреляционного и регрессионного 
анализа рассчитаны параметры уравнений авторегрес-
сии и тренда, применяемых для прогнозирования ава-
рийных отключений.

Корреляционно-регрессионный анализ заключается 
в построении и анализе экономико-математической 
модели в форме уравнения регрессии (корреляционной 
зависимости), которая характеризует зависимость при-
знака от его определяющих факторов.
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Корреляционно-регрессионный анализ включает в 
себя следующие этапы:

• предварительный анализ (здесь формулируются 
основные направления всего анализа, определяется ме-
тодология оценки показателя эффективности и перечень 
наиболее значимых факторов);

• сбор информации и ее первичная обработка;
• построение модели (один из наиболее важных этапов);
• оценка и анализ модели.
Задачи корреляционного анализа заключаются в 

выявлении наиболее важных факторов, влияющих на 
эффективную характеристику, измерении близости 
взаимосвязи между факторами, выявлении неизвестных 
причин взаимосвязи и оценке факторов, оказывающих 
максимальное влияние на результат.

Задачи регрессионного анализа заключаются в том, 
чтобы установить форму зависимости, определить 
уравнение регрессии и использовать его для оценки 
числа зависимых неизвестных отказов, предсказать воз-
можные значения отказов с учетом заданных значений 
коэффициентов.

Результаты и обсуждение

В наших исследованиях мы неоднократно обраща-
лись к теме аварийности электрических сетей. В то же 
время была проведена оценка не только уровня износа 
отдельных элементов электрических сетей и причин их 
отказов, но также были предприняты попытки создать 
прогностические модели оценки повреждения отдель-
ных элементов. Использовались разработанные про-
граммные продукты для превентивной оценки повреж-
дений элементов электрических сетей [14–17, 38–39]. Но 
в подавляющем большинстве случаев в качестве объекта 
исследования были взяты различные филиальные сети 
Иркутской электросетевой компании (Иркутск, Россия). 
Впервые возник интерес к сравнению того, как уровень 
аварийности в узкотерриториальных электрических 
сетях может быть соотнесен с аналогичными характери-
стиками центральной электроэнергетической системы.

Анализ результатов будет проводиться в три эта-
па. На первом этапе анализа мы исследуем, на какие 
межрегиональные и региональные сетевые компании 
приходится наибольшее количество отказов и как это 
связано со структурой исследуемых сетей. На втором 
этапе будет рассмотрено, насколько уровень аварийно-
сти в электрических сетях связан с сезонностью периода 
наблюдения, и, наконец, на третьем этапе будет прове-
дена математико-статистическая обработка полученных 
результатов с целью установления корреляций между 
критериями оценки чрезвычайных ситуаций.

На основании опубликованных данных [13, 37], 
согласно составленным программам, были получены 
диаграммы изменения числа аварийных ситуаций в элек-
трических сетях исследуемых организаций по месяцам, 
начиная с 2014 года и заканчивая первыми 4 месяцами 
2021 года (рис. 1).

Анализ полученных диаграмм показал следующее. За 
полные 7 лет и 4 месяца 2021 года в общей сложности 
86 584,0 аварийных ситуаций произошло в электриче-
ских сетях разной продолжительности и, соответствен-
но, с разными последствиями в зависимости от степе-
ни повреждения. Основываясь на анализе диаграмм 
(рис. 1), отметим 7 компаний, которые имеют самый 
высокий уровень аварийности за исследуемый период 
(рис. 2). Для упрощения анализа давайте проведем сле-
дующее цифровое обозначение исследуемых компаний 
(на 01 мая 2021 г.): «1» – ПАО «ФСК ЕЭС», «2» – ПАО 
«Россети Сибирь», «3» – ПАО «МРСК Центра», «4» – 
ПАО «Россети Волга», «5» – ОАО «МРСК Урала», «6» 
– ПАО «Россети Северный Кавказ» и «7» – АО «Россети 
Янтарь» (компания с наименьшим из рассматриваемых 
уровнем аварийности). Введем понятие среднегодовой 
удельной аварийности (Аварии/1 тыс. км):

 , (2)

где NA.R – среднегодовое (за исследуемый период) коли-
чество аварийных ситуаций;

L – протяженность электрических сетей, 1000 км.
Чтобы более достоверно оценить уровень по-

вреждения исследуемых сетей, необходимо сравнить 
количественную оценку аварийных ситуаций с соответ-
ствующей протяженностью сетей. К сожалению, много-
численные источники обзора информации о протяжен-
ности сетей определенного класса напряжения показали, 
что данные отличаются. Обратим особое внимание на 
высоковольтные сети 110 кВ и выше, поскольку данные 
по аварийным ситуациям в анализируемых сетях пред-
ставлены именно для этого класса напряжения.

Наиболее достоверная информация, на наш взгляд, 
представлена в материалах исследования [7], где уста-
новлено процентное отношение длины линий электро-
передачи с различными номинальными напряжениями 
к общей длине линий электропередачи. Исходя из таких 
соотношений, предполагая, что сети 110 кВ и выше 
составляют не менее 17% общей протяженности, и ис-
пользуя информацию об общей протяженности сетей 
ПАО «Россети» [21], получаем протяженность элек-
трических сетей компаний: «1» – 25,99 тыс. км; «2» – 
43,33 тыс. км; «3» – 70,86 тыс. км; «4» – 38,32 тыс. км; 
«5» – 23,22 тыс. км; «6» – 22,69 тыс. км и «7» – 
2,5 тыс. км.

Как видно из рис. 2, ПАО «Федеральная сетевая ком-
пания – «1» занимает первое место по количеству аварий 
– 12 176,0 аварийных ситуаций, что составляет 14,06% 
от общего числа аварий. В состав этой компании входит 
8 крупнейших электросетевых организаций. Со средним 
числом отказов за 7 лет (без учета 4 месяцев 2021 года), 
равным 1582, и полученной длиной изученных сетей, 
согласно выражению (1), AAAR = 60,87. При этом, согласно 
утвержденной инвестиционной программе на 2017-
2020 годы [28], на развитие сети «1» было выделено 
289,1 млрд рублей. Второе место по количеству отказов 
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занимает ПАО «2» – 10 537 аварийных ситуаций. Эта 
компания обеспечивает электроэнергией территорию 
площадью более 4 миллионов км2 с населением около 
10 миллионов человек. При среднегодовом уровне 
аварийности, равном 1477,0, показатель AAAR = 34,1. 
Инвестиции в поддержку этих сетей составили 22,76 
млрд рублей.

На третьем месте по количеству аварий находится ПАО 
«3», которое обеспечивает электроснабжение на площади 
458 тыс. км2. Согласно ежегодным отчетам [2] за послед-
ние 40–50 лет режимы загрузки этих сетей определялись 
пропускной способностью потребителей, устраняя при 
этом системные потоки между электростанциями. На тер-
ритории, получающей электроэнергию от этой компании, 
проживает 13,2 миллиона человек (около 9% от общей 
численности населения России). Для этих сетей со сред-
ним ежегодным числом аварий, равным 1146, удельный 
коэффициент аварийности составил: AAAR = 16,17. Как 

видно, в этих сетях удельная аварийность значительно 
меньше, чем в первых двух компаниях. Инвестиции в 
эти сети составили 58,1 млрд рублей.

Четвертое место по количеству аварий принадлежит 
ПАО «4» – 7781 авария при общей протяженности се-
тей 38,32 тыс. км. Для этих сетей показатель AAAR = 29. 
Пятое место по количеству аварий занимает ОАО «5» – 
7121 шт., с AAAR = 43,81. Шестое место занимают сети 
«6» – 6790 отказов, с AAAR = 42,75. Инвестиции в развитие 
трех последних сетевых компаний составили соответ-
ственно: 23,98; 26,98 и 5,4 млрд рублей. Аварийность 
АО «7» и (дополнительного) ПАО «ТРК» (региональная 
компания Томска) составила, соответственно, 0,66%, 
а общее количество чрезвычайных ситуаций – 0,57% 
(рис. 2). Для сравнения, удельный коэффициент аварий-
ности для АО «7» составляет AAAR = 32,06.

Таким образом, с учетом показателя AAAR иерархия 
аварийных ситуаций несколько меняется. Как видно из 

а)                                                                                                    б)

в)                                                                                                    г)

д)                                                                                                    е)

ж)                                                                                                    и)
Рис. 1. Изменение аварийных ситуаций по месяцам года:

2014 (а); 2015 (б); 2016 (в); 2017 (г); 2018 (д); 2019 (е); 2020 (ж); 2021 (и)
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анализа, инвестиции в значительной степени несопоста-
вимы с отмеченным относительным уровнем аварийно-
сти исследуемых сетевых структур. Конечно, это связано 
с территориальными и климатическими особенностями 
регионов, через которые прокладываются маршруты 
электрических сетей. Кроме того, первостепенное зна-
чение имеет уровень износа основных элементов сетей. 
Например, согласно [21], уровень износа основного 
электросетевого оборудования (линий электропередачи 
и ПС) по ПАО «Россети» на 01 января 2020 года в целом 
составил 53,1%. Рассмотрим ситуацию с уровнем износа 
основных элементов исследуемых электрических сетей 
и сравним полученные данные с удельным уровнем 
аварийности и соответствующими инвестициями в раз-
витие этих электрических сетей.

Рис. 2. Диаграммы изменения аварийности в крупнейших 
сетевых компаниях России

Рис. 3. Диаграммы изменения амортизации по Российскому 
ПАО «Россети»

Анализ графиков (рис. 2 и 3) показывает, что устой-
чивый рост износа наблюдается в трех компаниях: 
компании «6» (с 35,1% в 2016 году до 52,6% – в 2020 
году), компании «4» (с 37,2 до 49%) и компании «3» – 
(с 34,2 до 49,3%). В то же время, принимая во внимание 
среднегодовой удельный уровень аварийности этих трех 
компаний (AAAR), компания «6» должна считаться наи-
более аварийной (AAAR = 42,75). Две компании: «5» и «2» 
имеют нестабильный рост износа. В МРСК «5» износ 
увеличивается с 60,2% (2016 год) до 62,9 (2019 год), 
а к 2020 году он незначительно снизится до 61,2%. 
В компании «2» увеличение износа происходит с 37,8% 
(2016) до 42,6% (2018), затем, в 2019 году, наблюдается 
небольшое снижение (до 41,6%), а затем, в 2020 году, 
оно снова увеличивается до 42,6%. 

Любопытная перемена происходит с ПАО «7». Как 
видно из рис. 3, износ этих сетей, начиная с 2017 года, 
явно снижается с 51% (2017 год) до 25,6% в 2020 году. 
В то же время количество аварийных ситуаций несрав-

нимо меньше, по сравнению с другими компаниями, 
хотя уровень аварийности неравномерно распределен по 
годам: в 2014 году их число составило 126, в 2015 году 
произошло снижение на 37,3%, а в 2016 году снижение к 
2015 году составило 8,9%. В 2017 году еще одно сниже-
ние на 1,4%, в 2018 году количество аварийных ситуаций 
увеличилось на 7,8%, в 2019 году снова снижение на 
16,9% (к 2017 году), а в 2020 году количество аварийных 
ситуаций увеличилось на 11,2%. Из вышеизложенного 
следует, что несмотря на небольшое количество аварий, 
по сравнению с другими компаниями, а также значи-
тельные инвестиции в развитие электрических сетей 
(на 10,4% больше, чем в сетях Северного Кавказа), это 
АО по удельной аварийности находится на 5-м месте.

Основываясь на этом выводе, сравним, как взаимосвя-
заны удельная аварийность, уровень износа и федераль-
ные инвестиции в развитие исследуемых электрических 
сетей для 7 исследуемых компаний (рис. 4).

Анализ рис. 4 показывает, что в зависимости от 
среднего удельного уровня аварийности (AAAR) (в порядке 
убывания) исследуемые компании расположены следую-
щим образом. 1 место –компания «1», 2 – компания «5», 
3 – компания «6», 4 –компания «2», 5 – компания «7», 
6 –компания «4» и 7 место – компания «3». В то же время 
наибольший износ соответствует сетям компании «5» 
(61,74%), хотя инвестиции в развитие этих сетей состав-
ляют 9,33% от уровня инвестиций в сети компании «1», 
которые имеют меньший (на 9,54%) износ. Наименьший 
объем инвестиций (5,4 млрд рублей) был направлен в 
компанию «6», которая в то же время занимает 3-е место 
по удельной аварийности (AAAR = 42,75) и такое же место 
по износу основных элементов сетей (44,52%).

Аналогичным образом, меньший объем инвестиций 
(6,03 млрд рублей) также был направлен на развитие 
сетей компании «7» (по сравнению с другими компани-
ями) несмотря на то, что как уровень аварийности, так 
и уровень износа этой компании находятся на довольно 
высоком уровне (соответственно: AAAR = 32,06, износ – 
39,22%). Компания «3», хотя и занимает второе место 
(после компании «1») по объему инвестиций (58,1 млрд 
рублей), но в то же время имеет самый низкий удель-
ный уровень аварийности (16,17) при значительном 
(41,64%) износе. Этот факт свидетельствует о квалифи-
цированном управлении эксплуатацией сетей, а также 
о рациональном использовании денежных вложений. 
Компании Сибири «2» и Поволжья «4» имеют примерно 
одинаковый уровень износа (41,1 и 44,12%), удельный 
уровень аварийности (34,1 и 29) и инвестиций (22,76 
и 23,98 млрд рублей). Таким образом, как показывает 
анализ, политика управления инвестициями в развитие 
и совершенствование структуры отдельных сетевых 
компаний далека от совершенства и в значительной 
степени не учитывает особенности отдельных компаний.

Рассмотрим, какое влияние оказывает сезонная 
составляющая на уровень аварийности. Результаты 
анализа диаграмм на рис. 4 показывают, что наиболее 
«аварийными» месяцами года являются 7 месяцев: 
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с марта по сентябрь включительно. И этот вывод соот-
ветствует практически всем исследованным компани-
ям. Для большей наглядности представим диаграммы 
изменений количества несчастных случаев в наиболее 
«разрушительные» месяцы в течение исследуемого пе-
риода для компании «3» (рис. 5) и компании «1» (рис. 6).

а)

б)

в)
Рис. 4. Изменения среднего уровня аварийности (а), износа 

(б) и инвестиций (в) в исследуемых компаниях

Произведенный анализ (рис. 5 и 6) показал следу-
ющее. На долю этих семи месяцев (март, апрель, май, 
июнь, июль, август и сентябрь) в компании «3» прихо-

дится 81,23% всех аварийных ситуаций в 2014 году, в 
2015 году – 74,6%; в 2016 году – 81,77%; в 2017 году – 
78,81%; в 2018 году – 87,35%; в 2019 году – 81,09; в 2020 
году – 80,68%. Для компании «1» соответственно: в 2014 
году – 74,3%; в 2015 году – 79,61%; в 2016-78,06%; в 
2017 году – 78,6%; в 2018 году – 76,17; в 2019 году – 
80,75; в 2020 году – 78,83%. 

Аналогичный анализ был проведен и для других ком-
паний. Ситуация в компании «2» выглядит следующим 
образом: в 2014 году на эти месяцы приходится 84% 
всех чрезвычайных ситуаций; в 2015 году – 79,81%; в 
2016 году – 87,48%; в 2017 году – 81,09%. В 2018 году 
– 78,16%; в 2019 году – 77,34% и в 2020 году – 86,28%.

В компании «5»: 2014 – 73,38%; 2015 – 81,81%; 2016 
– 83,92%; 2017 – 82,3%; 2018 – 80,41%; 2019 – 78,92% а 
в 2020 году – 8,81%. Для компании «6»: 2014 – 73,78%; 
2015 – 70,07%; 2016 – 68,74%; 2017 – 63,74%; 2018 
– 68,33%; 2019 – 68,82%; 2020 – 67,12%. В компании 
«4»: 2014 – 80,23%; 2015 – 75,88%; 2016 – 78,58%; 2017 
– 80,29%; 2018 – 81,56%; 2019 – 84,2%, а в 2020 году – 
79,43%. Наибольшее количество аварийных ситуаций 
за каждые 12 месяцев наблюдения для компании «3» 
приходится на общее количество несчастных случаев в 
июне – 16,21% за все годы наблюдения; для «1» в июле 
– 16,83%; для «2» в июле – 18,32%; в «5» также в июле 
– 17,79%; в сетях компаний «6» – август (11,73%) и для 
компании «4» наибольшее количество аварий ежегодно 
происходит в августе – 16,84%.

В заключение, на третьем этапе произведена мате-
матико-статистическая обработка результатов аварий 
6 крупнейших электросетевых компаний. Этот этап 
анализа необходим для превентивной оценки возможно-
сти аварийных ситуаций в исследуемых электрических 
сетях на определенную перспективу. Произведем оценку 
наличия тенденции в рейтинге аварийных отключений 
исследуемых компаний. Для нахождения уравнений 
регрессии использовалась программа «Статистика 10» 
[30]. Результирующие тенденции представлены в табл. 1.

Согласно тенденциям, количество отказов оборудо-
вания в электрических сетях ежегодно снижается, что 
подтверждается результатами анализа рис. 1 и 2.

Рис. 5. Изменение количества аварийных ситуаций в сетях ПАО «МРСК Центра» 
за наиболее «повреждаемые» месяцы в 2014-2020 годах
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В этой связи следует отметить, что увеличение феде-
ральных инвестиций и их рациональное использование 
электросетевыми компаниями, безусловно, способ-
ствует снижению аварийности сетей. В то же время 
рациональное распределение этих средств должно быть 
обосновано компетентными аналитическими службами, 
которые должны отвечать за качество превентивных 
оценок ущерба электросетевым структурам различных 
компаний.

В то же время обращает на себя внимание тот факт, 
что при значениях исследуемых параметров для разных 
структурных подразделений за 12 месяцев (табл. 2) было 
получено разное количество трендов. Таким образом, для 
рядов аварийных отключений компании «1» тренды вы-
делены для 10 месяцев, в то время как для компании «2» 
только для четырех, а для сетей компании «6» – для трех.

Табл. 2. Уравнения трендов по месяцам для 
 исследуемых структурных подразделений элек-
трических сетей ЕЭС России за 2014-2021 годы

Месяц Уравнение тренда Коэффициент 
детерминации R2

ПАО «МРСК Центра» (3-я компания)
Февраль yt = 52,404 t -0,225 0,61

Март yt = 102,86 t -0,488 0,90
Апрель yt = 141,28 t -0,443 0,64

Май yt = 179,52 t -0,327 0,75

Месяц Уравнение тренда Коэффициент 
детерминации R2

Июнь yt = 240,41 t -0,229 0,51
Ноябрь yt = 93,43 t -0,544 0,58

ПАО «ФСК ЕЭС» (1-я компания)
Январь yt = 88,23 t -0,454 0,80

Февраль yt = 61,11 t -0,215 0,66
Март yt = 137,60 t -0,448 0,95

Апрель yt = 147,55 t -0,25 0,52
Май yt = 253,12 t -0,361 0,75

Июнь yt = 346,83 t -0,233 0,71
Август yt = 325,79 t -0,458 0,72

Сентябрь yt = 204,03 t -0,384 0,97
Ноябрь yt = 111,00 t -0,381 0,75
Декабрь yt = 131,46 t -0,418 0,92

ПАО «Россети Северный Кавказ» (6-я компания)
Март yt = 116,32 t -0,375 0,50

Апрель yt = 127,28 t -0,472 0,76
Август yt = 156,73 t -0,265 0,75

ОАО «МРСК Урала» (5-я компания)
Январь yt = 66,44 t -0,607 0,83

Май yt = 172,35 t -0,371 0,68
Июнь yt = 308,24 t -0,596 0,64

Рис. 6. Изменение количества аварийных ситуаций в ПАО «ФСК ЕЭС» за наиболее «повреждаемые» месяцы 2014-2020 гг.

Табл. 1. Уравнения трендов для годовых значений аварийности в структурных подразделениях 
 электрических сетей «ЕЭС России» за 2014-2021 годы

Компания Уравнение тренда Коэффициент детерми-
нации (R2)

ПАО «МРСК Центра» («3») yt= -110,14t + 1586,6 0,88
ОАО «МРСК Урала» («5») yt = -99,86 t + 1416,7 0,88

ПАО «Россети Волга» («4») yt = -128,79 t + 1626,7 0,99
ПАО «Россети Северный Кавказ» («6») yt = -45,75 t + 1169,9 0,74

ПАО «Россети Сибирь» («2») yt = -118,61 t + 1955,3 0,73
ПАО «ФСК ЕЭС» («1») yt = -142,21 t + 2064,6 0,91
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Месяц Уравнение тренда Коэффициент 
детерминации R2

Август yt = 208,52 t -0,33 0,63
Сентябрь yt = 104,09 t -0,202 0,58
Ноябрь yt = 63,37 t -0,449 0,89
Декабрь yt = 67,49 t -0,462 0,82

ПАО «Россети Волга» (4-я компания)
Май yt = 166,27 t -0,32 0,82

Июнь yt = 265,59 t -0,435 0,81
Июль yt = 178,91 t -0,203 0,52

Август yt = 326,73 t -0,504 0,88
Сентябрь yt = 214,35 t -0,362 0,62
Октябрь yt = 78,71 t -0,547 0,65
Ноябрь yt = 55,67 t -0,326 0,51
Декабрь yt = 125,99 t -0,627 0,81

ПАО «Россети Сибирь» (2-я компания)
Май yt = 249,15 t -0,334 0,63

Июнь yt = 368,00 t -0,346 0,68
Июль yt = 385,59 t -0,31 0,86

Август yt = 268,90 t -0,267 0,67

Следует отметить, что тенденция к снижению ха-
рактерна для всех месяцев, при этом тренды имеют 
степенную форму, поскольку использование линейной 
зависимости подразумевает снижение рассматриваемого 
показателя до 0 и отрицательных значений, что недопу-
стимо. Полученные зависимости могут быть использо-
ваны для прогнозирования в краткосрочной перспективе.

Для оценки надежности системы профилактического 
электроснабжения часто используются следующие за-
коны распределения вероятностей: нормальный, гамма, 
Вейбулла, экспоненциальный и т.д. [30]. В этом случае 
необходимо, чтобы число исследуемого показателя 
было случайной величиной. Для выявления взаимосвязи 
между выборочными значениями или для опровержения 
этой гипотезы используется коэффициент автокорреля-
ции, рассчитываемый по формуле:

 , (3)

где n – размер выборки;
t – порядок сдвига, изменяющийся от 0 до m;
xi – значения ряда от x1 до xn-τ;

 и σi – среднее значение и стандарт для части вы-
борки от 1 до n-t;

xi+t – значения ряда от x1+t до xn;
 и  – среднее значение и стандарт для части 

выборки от 1+t до n.
Расчет коэффициентов автокорреляции рядов ава-

рийных отключений за весь период в рассматриваемых 

структурных подразделениях показал, что в большин-
стве случаев внутрирядная взаимосвязь является силь-
ной и значимой (R1 > 0,7). В связи с этим построение 
вероятностных законов невозможно. В то же время для 
прогнозирования значений исследуемого показателя на 
краткосрочную перспективу могут быть использованы 
авторегрессионные зависимости, согласно которым 
последующее значение ряда зависит от предыдущего. 
Другими словами, если рассматриваемое значение па-
раметра увеличилось в предыдущем периоде (месяце, 
году), оно увеличится в следующем, если между значе-
ниями существует прямая зависимость. В случае, когда 
зависимость обратная (коэффициент автокорреляции 
имеет отрицательное значение), будущее значение будет 
уменьшаться. Наибольший интерес для прогнозирова-
ния представляют уравнения, полученные по месяцам 
(табл. 3), а не за весь период.

Табл. 3. Модели авторегрессии по месяцам, по-
строенные для структурных подразделений элек-
трических сетей ЕЭС России на 2014-2021 годы

Месяц Уравнение авторегрессии R2

ПАО «МРСК Центра» («3»)
Январь yt = 0,72 yt-1 + 7,39 0,73

Май yt = 0,53 yt-1 + 42,21 0,54
Июнь yt = 0,71 yt-1 + 29,90 0,74

Август yt = 0,87 yt-1 – 3,21 0,95
Сеньтябрь yt = 1,46 yt-1 – 89,99 0,9
Октябрь yt = 0,95 yt-1 – 3,57 0,76
Декабрь yt = 0,78 yt-1 + 3,84 0,8

ПАО «МРСК Центра» («3»)
Март yt = 0,51yt-1 + 21,26 0,67

ОАО «МРСК Урала» («5»)
Январь yt = 0,13 yt-1 + 22,30 0,53
Ноябрь yt = 0,57 yt-1 + 11,55 0,64
Декабрь yt = 0,26 yt-1 + 23,22 0,68

ПАО «ФСК ЕЭС» («1»)
Март yt = 0,40 yt-1 + 38,19 0,62

Сентябрь yt = 0,63 yt-1 + 33,25 0,87
Октябрь yt = -0,68 yt-1 + 124,47 0,64
Декабрь yt = 0,57 yt-1 + 24,21 0,77

Согласно полученным результатам, значимых ав-
торегрессионных зависимостей по месяцам для ПАО 
«Россети Северный Кавказ» и ПАО «Россети Сибирь» 
не выявлено, в то время как для суммарных значений по 
годам для этих структурных подразделений были полу-
чены качественные уравнения авторегрессии (табл. 4).

Полученные зависимости позволяют спрогнози-
ровать общее количество аварийных отключений на 
следующий год.

Поскольку в течение некоторых месяцев в опре-
деленных структурных подразделениях отсутствуют 
зависимости от времени и предыдущих значений, в 
дальнейшем необходимо оценить влияние климатиче-
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ских условий (температуры и осадков) на исследуемый 
показатель.

Описанные выше модели отражают только зави-
симость отказов в электрических сетях от времени и 
предыдущих значений, поэтому сезонная составляющая 
оценивается на следующем этапе.

Расчет компонентов временного ряда проводился с 
помощью программы, описанной в [37], основанной на 
методе наименьших квадратов.

Согласно полученным результатам, наибольшее 
количество аварийных отключений приходится на 
весенне-летние 5 месяцев (рис. 7), что может быть свя-
зано с увеличением нагрузки на сети из-за повышения 
температуры.

В то же время наибольший разброс показателей сезон-
ности был выявлен по данным ПАО «Россети Сибирь» 
(«2») и ПАО «ФСК ЕЭС» («1»). Другими словами, коли-
чество повреждений, происходящих в летний период для 
этих подразделений, значительно превышает значения 
этого показателя в другие месяцы, как было сказано ранее.

Таким образом, полученные уравнения позволяют 
провести превентивную оценку повреждений в исследу-
емых электрических сетях ЕЭС России, что в достаточ-
ной степени коррелирует с уравнениями, полученными 
авторами при оценке повреждений электрических сетей 
«Иркутской электросетевой компании».

Выводы

На основании анализа, проведенного по обработке 
статистической информации по аварийным режимам 
в высоковольтных электрических сетях ЕЭС России, в 
качестве выводов можно отметить следующее.

• Наиболее надежной оценкой реального состояния 
аварийности электрических сетей следует считать кон-
кретный показатель, зависящий от протяженности сетей 
и уровня организации их эксплуатации.

• При оценке аварийности по конкретному показателю 
было установлено, что для семи компаний ЕЭС России 
была получена следующая последовательность (в по-
рядке убывания): ФСК ЕЭС (AAAR = 60,87); МРСК Урала 
(AAAR = 43,81); Россети Северный Кавказ (AAAR = 42,75); 
Россети Сибирь (AAAR = 34,1); АО «Янтарьэнерго» 
(AAAR = 32,06); Россети Волга (AAAR = 29); МРСК Центра 
(AAAR = 16,17).

• Оценка уровня износа исследуемых сетей показала, 
что наибольший износ электрических сетей соответству-
ет компании «МРСК Урала» (свыше 60%), наименьший 
– АО «Россети Янтарь» (25%).

• При оценке сезонной составляющей установлено, 
что наибольший ущерб приходится на летний период: 
июнь, июль, август.

• Статистическая оценка аварийных ситуаций позво-
лила получить высококачественные уравнения трендов 
и авторегрессии, позволяющие прогнозировать общее 
количество аварийных отключений на следующий год.

• Анализ деятельности крупнейших электросетевых 
компаний России позволил акцентировать внимание на 
ключевых вопросах безопасности функционирования 
исследуемых электрических сетей. 

Направление дальнейших 
исследований

Мы продолжим наши исследования в направле-
нии оценки ущерба электрическим сетям различных 

Табл. 4. Уравнения авторегрессии для суммарных годовых значений аварийности  
в структурных подразделениях электрических сетей ЕЭС России за 2014-2021 годы

Месяц Уравнение авторегрессии R2

ПАО «МРСК Центра» («3») yt = 0,72 yt-1 + 221,51 0,62
ОАО «МРСК Урала» («5») yt = 0,68 yt-1 + 238,36 0,83

ПАО «Россети Волга» («4») yt = 0,91 yt-1 – 20,23 0,97
ПАО «Россети Северный Кавказ» («6») yt = 0,51 yt-1 + 440,42 0,74

ПАО «Россети Сибирь» («2») yt = 0,47 yt-1 + 667,17 0,52
ПАО «ФСК ЕЭС» («1») yt = 0,77 yt-1 + 215,11 0,66

Рис. 7. Сезонная составляющая аварийных отключений структурных подразделений ЕЭС России на 2014-2021 годы
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электросетевых компаний. При этом предполагается 
использовать не только авторегрессионную модель оцен-
ки прогнозирования возникающих отказов, но также и 
различные иные ресурсы, использующие нейронные 
сети, включая библиотеки Simulink MATLAB.
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К оцениванию технического уровня разведывательно-
ударных и ударных беспилотных летательных 
аппаратов на стадии эксплуатации
On assessing the technical level of scout/attack 
unmanned aerial vehicles at the operational stage
Микони С.В.1*, Семенов С.С.2
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Резюме. Цель. Целью данной статьи является: показать актуальность оценивания тех-
нического уровня БЛА в целом, выявить и отразить особенности проблемы оценивания 
технического уровня (ТУ) на этапе эксплуатации. Методы. При формировании материа-
лов статьи используется метод системного анализа. Результаты. Показана роль оценки 
ТУ разведывательно-ударных беспилотных летательных аппаратов (БЛА) как индикатора 
их технического совершенства, представлены состояние, методология и результаты оце-
нивания ТУ БЛА на всех этапах жизненного цикла, основные направления развития БЛА, 
выявлены особенности оценивания ТУ БЛА на этапе проектирования с целью поддержа-
ния требуемого уровня на этапе эксплуатации. Выводы. Предложены рекомендации по 
структурированию показателей, отражающих стабильность и развитие БЛА. Подбор мо-
дулей под требования, предъявляемые к показателям развития, позволит поддерживать 
надлежащий технический уровень БЛА на этапе эксплуатации. 
Abstract. Aim. The paper aims to show the relevance of assessing the technical level of UAVs 
in general, to identify and set forth the specificity of technical level (TL) assessment at the 
operational stage. Methods. The paper uses the method of systems analysis. Results. The 
paper shows the role of TL assessment of scout/attack unmanned aerial vehicles (UAVs) as 
an indicator of their technological excellence, presents the state of the art, methodology and 
results of UAV TL assessment at all life cycle stages, key trends in UAV development, identifies 
the specificity of UAV TL assessment at the design stage for the purpose of maintaining the 
required level at the operational stage. Conclusions. The paper provides recommendations 
for structuring indicators that reflect the stability and development of UAVs. If modules are 
selected according to the required development indicators, the proper technical level of the 
UAV will be maintained at the operational stage. 

Ключевые слова: разведывательно-ударные и ударные беспилотные летательные аппа-
раты, жизненный цикл, технический уровень, оценочные показатели, эксплуатация.
Keywords: scout\attack and attack unmanned aerial vehicles, life cycle, technical level, 
estimated indicators, operation.
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К ОЦЕНИВАНИЮ ТЕХНИЧЕСКОГО УРОВНЯ РАЗВЕДЫВАТЕЛЬНО-УДАРНЫХ И УДАРНЫХ 
БЕСПИЛОТНЫХ ЛЕТАТЕЛЬНЫХ АППАРАТОВ НА СТАДИИ ЭКСПЛУАТАЦИИ

Введение 

В настоящее время как в нашей стране, так и за 
рубежом большое внимание придается развитию бес-
пилотных робототехнических комплексов различного 
назначения, которые воплощают в себе последние дости-
жения в области микроэлектроники, информационных 
технологий, программного обеспечения, материалов и 
др. Одним из основных направлений развития таких ком-
плексов является создание перспективных беспилотных 
авиационных систем (БАС) военного и гражданского на-
значения. 12 сентября 2023 г. было проведено заседание 
во главе с Председателем правительства РФ М. Мишу-
стиным по развитию БАС, на котором были подробно 
рассмотрены задачи – от формирования промышленной 
базы, программного обеспечения, инфраструктуры, 
оказания услуг по использованию беспилотной авиации 
до развития научных и технологических компетенций, 
конструкторской и инженерной школы [1]. Предполага-
ется создание сети научно-производственных центров, 
в которых сосредоточатся работы по апробированию и 
практической реализации передовых решений в отрасли, 
а также инфраструктуры для обеспечения полетов на 
территории страны в едином воздушном пространстве. 
При этом первостепенное значение в целях повышения 
обороноспособности страны приобретает разработка 
разведывательно-ударных и ударных комплексов беспи-
лотных летательных аппаратов (КБЛА). Созданием бес-
пилотных летательных аппаратов (БЛА) такого класса в 
мире занимаются более 20-ти стран. Передовые позиции 
в мире в этой области беспилотной авиации занимают 
такие страны как США, Китай, Израиль, Иран, Турция, 
Великобритания, Франция. Классическим прототипом в 
этом классе стал разведывательно-ударный БЛА Reaper 
MQ-9 (США), который принят многими странами за 
образец при создании и оснащении собственных ВС 
таким БЛА.

При проектировании КБЛА разработчики сталкива-
ются с необходимостью определить технический облик 
системы в целом и, в первую очередь, с решением задач 
выбора рационального конструктивно-компоновочного 
облика и технологических схем БЛА и их основных па-
раметров. Технология разработки сложных технических 
систем (СТС) как КБЛА хорошо отработана. Вместе с 
тем, возникают предложения по повышению эффектив-
ности создания СТС авиационного направления. На 
основе анализа основных проблем, связанных с разра-
боткой особо сложных образцов авиационной техники 
(АТ) военного назначения, недостатков существующего 
порядка создания, а также зарубежного опыта приоб-
ретения военной техники в работе [2] предлагается 
пересмотреть процесс создания сложных образцов АТ и 
осуществить переход на модель разработки, состоящую 
из трех основных стадий: внешнее проектирование; 
эскизно-техническое проектирование с разработкой 
демонстратора и проведением его испытаний; полно-
масштабная ОКР. 

Быстрая смена инновационных технологий застав-
ляет ведущие страны мира пересмотреть концепции 
ведения будущих воздушных операций и сформиро-
вать новые планы развития беспилотной авиации до 
2035-40 гг. По мнению ведущих специалистов рабочей 
группы Института Митчелла (США), с целью поддер-
жания боеготовности авиапарка на высоком уровне 
следует выводить из эксплуатации все авиационные 
средства быстрее, чем это происходило в течение 
последних нескольких десятилетий. И в этой связи 
этап эксплуатации АТ может стать важным звеном в 
жизненном цикле, в котором проявляется достигнутый 
уровень разработки. Оценивание технического уровня 
(ТУ) КБЛА на всем жизненном цикле системы может 
послужить инструментом (индикатором) для определе-
ния уровня разработки (проекта). Цель данной статьи 
– показать актуальность оценивания ТУ БЛА в целом, 
выявить и отразить особенности проблемы оценки ТУ 
на этапе эксплуатации.

1. Технический уровень как индикатор 
конкурентоспособности БЛА

Проблема формирования ожидаемых основных 
тактико-технических характеристик (ТТХ) при раз-
работке БЛА является крайне актуальной, так как за-
трагивает финансовые, временные, кадровые и другие 
ресурсы. В конечном итоге нерешенность проблемы 
может негативно отразиться на эффективности и 
качестве будущего прототипа, которому изначально 
предполагается достаточно высокие значения ТТХ. 
Получение компонентов основных показателей из 
множества характеристик комплекса БЛА (КБЛА) 
происходит в процессе формирования задач, стоящих 
перед комплексом. 

Когда говорят о конкурентоспособности создаваемой 
продукции, то под этим подразумевается успешность ее 
продажи в определенных сегментах рынка, в том числе 
на внешних рынках. В современной экономической 
науке конкурентоспособность принято оценивать соот-
ношением «цена/качество». Сформировалось новое на-
правление в проектировании новой техники – «управле-
ние жизненным циклом изделия» или CALS-технологии, 
которые с помощью автоматизированных систем 
управления обеспечивают выполнение технологических 
процессов или проведение проектных работ. Назначение 
CALS-технологий – обеспечивать представление необ-
ходимой информации в нужное время в нужном виде и в 
конкретном месте любому пользователю на всех этапах 
жизненного цикла. 

Накопленный опыт в области разработки методиче-
ского базиса и практического решения некоторых задач 
интегрированной логистической поддержки представ-
лен в монографии [3]. В данной работе отмечается, что 
если речь идет о оценке конкурентоспособности вновь 
создаваемого изделия преимущественно оборонного 
назначения и понятие конкурентоспособности изделий 
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напрямую связано с обеспечением обороноспособно-
сти государства, то при формировании требований к 
создаваемому изделию необходимо учитывать мировой 
уровень. Иными словами, индикатором прогрессивно-
сти технических решений может стать ТУ разработки. 
Оценка ТУ создаваемого объекта техники по отноше-
нию к лучшим мировым образцам является одним из 
инструментов выбора наилучших проектных решений 
из числа альтернативных. 

Процесс разработки комплекса БЛА начинается с 
постановки задач исследования его характеристик и 
выбора проекта. Для их решения обычно применяются 
методы исследования операций. В условиях недоста-
точности информации для принятия решений исполь-
зуются эвристические методы, методы теории игр и 
комбинированные методы с сочетанием имитационного 
моделирования [4]. 

Выбор модели многофункционального БЛА предпо-
лагает, исходя из заданных требований, определение 
наилучшего образца БЛА из определенного набора 
существующих альтернативных вариантов. Фактически 
существующие варианты отражают текущий уровень 
научно-технологического развития беспилотной авиа-
ции. Рассматривая задачу в подобной постановке, мы 
пытаемся определить такой вариант перспективного 
многоцелевого БЛА, который может быть реализован 
на существующем уровне научно-технологического раз-
вития. Она относится к задачам многокритериального 
проектного выбора, что согласуется с рецензией [5] д-ра 
техн. наук, проф. В.Н. Евдокименкова и канд. техн. наук 
И.В. Захарова на монографию по робототехническим 
комплексам [6]. 

Прорывные технологии, обеспечивающие конкурен-
тоспособность отечественных разработок, традиционно 
генерируются в авиастроении. Отраслевые НИР, как 
показывает опыт, ориентируют на образцы, превосхо-
дящие по ТУ лучших предшественников на 10…15% 
[(7, стр. 15), 8]. 

Результаты научно-теоретических исследований по 
оцениванию ТУ корректируемых и управляемых авиа-
ционных бомб (УАБ) как одной из разновидностей БЛА 
подтверждают такую оценку [9]. Итогом анализа тенден-
ций развития зарубежных УАБ является предлагаемая 
для УАБ аттестационная шкала для оценки перспектив-
ности разработок (табл. 1). Образцы УАБ, получившие 
коэффициент ТУ (КТУ) равный 1,135…1,265, считаются 
перспективными. 

Табл. 1. Аттестационная шкала  
перспективности УАБ

Пределы изменения  
КТУ

Прогнозная оценка  изделия 
в целом 

1,05…1,065 Не перспективная УАБ
1,07…1,13 Малоперспективная УАБ

1,135…1,265 Перспективная УАБ
1,27 и выше Весьма перспективная УАБ

2. Динамика технического уровня 
в течение жизненного цикла 
образца техники

Темпы технологических изменений, которые проис-
ходят сегодня, имели место в 1950-х и 1960-х гг., что 
привело к появлению истребителей реактивной авиа-
ции [10]. Каждые пять-семь лет США поставляли на 
вооружение новый военный самолет, который мог летать 
выше, быстрее и дальше. Также необходимо отметить, 
что в годы бурного развития авиации (1930-е годы), 
стремительного роста ее влияния как на военный, так 
и на гражданский сектор, в ней, как ни в какой другой 
области техники быстро устаревали еще недавно, ка-
залось бы, совершенные образцы. Если срок от начала 
проектирования самолета до внедрения его в серию 
растягивался примерно на пять лет, то такой самолет 
морально устаревал, не успев даже дойти до армии [11]. 

На основе имеющегося опыта проведения НИОКР 
установлено, что поиск и внедрение технических усо-
вершенствований в среднем на 33% эффективнее на-
учных исследований и разработок [12]. При этом число 
оригинальных деталей, узлов и приборов при изготов-
лении нового сложного изделия не должно превышать 
25…30% от общего числа деталей, узлов и пр. [13]. 

Основная цель оценивания ТУ вновь создаваемого 
образца техники состоит в том, чтобы убедиться, что к 
моменту промышленного выпуска образец не будет усту-
пать лучшим аналогичным отечественным и зарубежным 
моделям, которые к тому времени появятся на рынке, т.е. 
предотвратить отставание создаваемого отечественного 
изделия от передовых достижений отечественной и ми-
ровой науки и техники в данной области. ТУ дает пред-
ставление о том, соответствует ли технико-экономические 
показатели продукции современным отечественным и 
зарубежным образцам аналогичной техники.

Необходимость оценивания ТУ образцов сложной 
техники подтверждается в работе [14]. Здесь рассмотрен 
процесс старения военной техники на примере таких 
сложных систем как танки. При этом отмечается, что во-
енно-технический уровень образцов танков, состоящих 
на вооружении, в 1,5–2,5 раза ниже, чем на момент их 
выпуска и поставки в войска. 

Взаимосвязь понятий «качество» и «технический 
уровень» имеют различные трактовки. В работах 60-80-х 
годов XX в. [15, 16] утверждалось, что ТУ является 
важнейшей характеристикой качества новых разработок 
СТС, поскольку он представляет собой обобщенную 
характеристику физических свойств, возможностей и 
степени технической новизны рассматриваемой СТС. 
Требование новизны можно считать отличительной 
особенностью технического уровня по отношению к 
качественным характеристикам СТС. 

ТУ, как интегральный показатель качества СТС, 
каковой является БЛА, в течение производственного 
и эксплуатационного этапов жизненного цикла имеет 
трапециевидный характер [17], что показано на рис. 1. 
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Медленное улучшение качества происходит в началь-
ный период по мере выполнения заданных технических 
параметров (кривая 1). Затем следует стабилизация 
(кривая 2), а за ней – постоянное ухудшение качества 
вследствие морального и физического износа системы 
без ее модернизации (кривая 3). Ухудшение техниче-
ского уровня системы на этапе ее эксплуатации можно 
предотвратить путем модернизации ее составляющих 
(кривая 4). 

Рис. 1. Зависимость показателя качества СТС в течение жиз-
ненного цикла для усредненных условий его применения: 
tпрв

ж.ц – продолжительность производственного этапа жизнен-
ного цикла, tэкс

ж.ц – продолжительность эксплуатационного 
этапа жизненного цикла

3. Системный подход 
к формированию технического 
облика БЛА. Методология 
оценивания технического уровня БЛА 

Как правило, проектирование КБЛА, и в частно-
сти БЛА, осуществляется с учетом системного под-
хода к формированию технического облика образца 
[6, 18-20]. При этом оценивание ТУ КБЛА (БЛА) 
рассматривается как важный инструмент для созда-
ния новой конкурентоспособной техники [21, 22]. 
Методология исследования летательного аппарата 
хорошо рассмотрена в работе [23]. Считается, что 
оценка ТУ летательного аппарата – это комплексная 
задача, включающая в себя:

1) выбор номенклатуры и определение численных 
значений показателей ТУ;

2) получение обобщающей характеристики системы 
на основе сравнения действительных значений показа-
телей ТУ с соответствующими базовыми значениями.

В качестве основных оценочных показателей при 
разработке БЛА выбираются: целевые (боевые, так-
тические), экономические, весовые (массовые), вре-
менные показатели [24]. В период 2013-2020 гг. были 
разработаны методологические вопросы оценивания 
ТУ БЛА, содержащие обоснование и выбор оценочных 
показателей с определением степени их важности (зна-
чимости) [25-32], характеризующие в целом все этапы 
жизненного цикла. Разработке методики сравнительной 

оценки уровня БЛА с привлечением современных про-
граммных средств посвящена статья [33]. 

4. Результаты оценивания ТУ 
разведывательно-ударных 
и ударных БЛА 

На основе разработанного методического подхода по 
оцениванию ТУ БЛА, который учитывает интегральные 
показатели (боевой, тактический, выживаемость, экс-
плуатационно-технический, экономический, надеж-
ность, технологический) с их единичными показателями 
были определены ТУ и рейтинги разведывательно-
ударных и ударных БЛА самолетного типа с взлетной 
массой от 300 кг и выше в классах 0,3-2, 2-6, 6-13, 13-
25 т [34-37]. 

5. Особенности оценивания ТУ БЛА 
на стадии эксплуатации 

Как отмечено в работе [38], использование рассмо-
тренного подхода позволяет установить степень соот-
ветствия создаваемых БЛА мировому уровню на момент 
оценивания ТУ. Чтобы определить эффективную про-
должительность производства образца и экономически 
целесообразные сроки его обновления и модернизации 
необходимо учитывать динамику развития техники, что 
требует применения принципа временной относитель-
ности получаемых оценок.

Действительно, статистические данные показывают, 
что сроки морального старения образцов, вследствие 
широкого внедрения новых технологий и технических 
решений, касающихся узлов и приборов, значительно 
меньше сроков их физического износа. По существу, 
процесс морального старения образца начинается 
на стадии окончания его разработки и передачи в 
производство. Постоянное обновление и завышение 
требований технического задания может привести к уве-
личению сроков разработки. Так, изменение требований 
при разработке институтом NCSIST с 2007 г. ударного 
БЛА Teng Yun с максимальным взлетным весом в 4,5 т 
и размахом крыльев около 20 м на Тайване привели к 
тому, что он до сих пор не принят на вооружение, хотя 
первый прототип его был представлен в 2015 г. [39]. 
Высказывается мысль, что оценку морального старения 
образца военной техники целесообразно проводить 
применительно к конкретным временному периоду и к 
реальным боевым задачам с учетом изменения опера-
тивно-тактического фона и целей за время эксплуатации 
и в целом за жизненный цикл образца.

Следует отметить, что для поддержания ТУ БЛА на 
стадии эксплуатации необходимы ремонт и модерниза-
ция. Факторами, определяющими моральное старение, 
являются [40]: создание и начало производства нового 
образца с более высокими ТТХ и ТУ; принятие на воору-
жение в других странах новых образцов с повышенными 
ТТХ и ТУ по сравнению с отечественными образцами; 
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удешевление производства аналогичного образца с 
теми же ТТХ за счет применения новых физических 
принципов действия комплектующих систем и узлов, 
новых перспективных конструкторских и технических 
решений и более дешевых технологий и материалов.

К основным направлениям развития разведыватель-
но-ударных и ударных БЛА следует отнести: 

– увеличение высоты, скорости, дальности и про-
должительности полета;

– обеспечение малой заметности;
– увеличение массы полезной нагрузки; 
– обеспечение модульности конструкции;
– обеспечение защиты каналов боевого управления;
– обеспечение автономности;
– повышение маневренности;
– защиты аппарата от средств огневого и электрон-

ного поражения противника.
Разведывательно-ударные и ударные БЛА должны 

решать две основные задачи: ведение наблюдения и 
разведки и нанесение ударов по наземным/надводным 
целям. Для выполнения этих задач БЛА должен обладать 
современными средствами восприятия внешней среды 
за счет увеличения числа датчиков с определением ме-
стоположения целей. При этом, как отмечено в работе 
рабочей группы Института Митчелла [10], посвященной 
анализу модели будущей боевой обстановки, большое 
значение придается дальности действия, объему полез-
ной нагрузки, маневренности и скорости полета. 

Достижение превосходства в противоборстве двух 
сторон в цикле НОРД (наблюдение-ориентация-реше-
ние-действие) может быть обеспечено путем опереже-
ния противника в движении по циклу НОРД (быстрее 
обнаружить, оценить ситуацию, выработать решение и 
противодействовать продвижению противника (затруд-
нение обнаружения за счет снижения заметности или 
осуществления радиоэлектронной борьбы, осуществле-
ние маневра и др.) [41]. 

В рамках одного борта невозможно объединить все 
лучшие характеристики. Чрезмерный рост мощности 
боевой нагрузки приведет к увеличению его массогаба-
ритных параметров, ограничивающих маневрирование 
аппарата. Только оптимизация всех основных состав-
ляющих боевого БЛА дает возможность выполнить 
заданные требования технического задания. Следует 
отметить, что дальнейшее развитие БЛА будет связано 
с повышением уровня автономности за счет внедрения 
систем управления с элементами искусственного ин-
теллекта. 

Научно-исследовательская лаборатория AFRL (Air 
Force Research Laboratory) ВВС США разработала клас-
сификацию уровней автономности, которая содержит 10 
уровней [41]. Уровень автономности современных БЛА 
соответствует 2 уровню (0 – дистанционно пилотируе-
мый аппарат; 1 – выполнение заложенной программы; 
2 – возможность изменения заложенной программы; 
3 – реакция на события и отказам; 4 – адаптация к со-
бытиям и отказам). 

Технический уровень существующих БЛА при экс-
плуатации может снижаться за счет появления новых 
систем БЛА с более совершенными летно-тактико-
техническими характеристиками, подсистемами и 
конструктивными решениями. Примером модульного 
построения БЛА может служить концепция модульно-
го БЛА, разработанного компанией Kratos Defence & 
Security Solutions [42], что дает возможность создания 
на единой основе нескольких вариантов, предназна-
ченных для выполнения различных групп задач, но и 
возможность поддерживать ТУ БЛА, заменяя крити-
чески важные модули более совершенными модулями 
с новыми техническими решениями. Кроме того, все 
разрабатываемые БЛА данного класса должны быть за-
щищены от воздействия молнии и обледенения, а также 
оборудованы системой предотвращения от столкнове-
ний с летательными аппаратами.

При определении ТУ на стадии эксплуатации необ-
ходимо раздельно оценивать свойства стабильности и 
развития БЛА, что должно быть отражено в структуре 
оценочных показателей. Показатели стабильности 
такие, как характеристики планера и энергетической 
установки, должны поддерживаться на уровне техни-
ческого задания на проектирование БЛА. Показатели 
развития, характеризующие задачи, решаемые БЛА, 
следует нацеливать на текущий уровень достижений 
науки и техники. Решению этой задачи способствует 
модульный принцип проектирования БЛА. Условием 
его реализации является обеспечение взаимодействия 
(интероперабельности) всех подсистем БЛА на стадии 
проектирования. Такой подход позволит поддерживать 
надлежащий технический уровень БЛА на этапе экс-
плуатации с наименьшими затратами.

Заключение

1. При планировании технического уровня БЛА на 
этапе разработки следует учитывать функциональную 
разнородность его компонентов. В рамках одной 
системы она реализуется с применением модульного 
принципа оформления различных подсистем БЛА. 
Их исследование ведется в разных предметных об-
ластях, а разработка осуществляется разными из-
готовителями. 

2. Технический прогресс в разных предметных обла-
стях продвигается с разной скоростью. Это определяет 
различные сроки морального старения модулей БЛА.

3. Модули БЛА разных изготовителей различаются 
разной функциональностью, энергетическими и ин-
формационными характеристиками и конструктивным 
исполнением. Это создает проблему замены модулей на 
более совершенные.

4. Поддержание современного технического уровня 
БЛА на этапе эксплуатации требует разработки прин-
ципов и средств унификации взаимодействия модулей 
различного назначения на конструктивном, энергетиче-
ском и информационном уровне.
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5. Наилучшее выполнение цели, поставленной перед 
конкретным БЛА, требует решения задачи оптимиза-
ции состава и технического уровня включаемых в него 
модулей. Эта задача решается с применением методов 
многомерного оценивания БЛА по показателям разви-
тия путем сопоставления различных вариантов БЛА, 
либо отнесением варианта БЛА к одному из классов, 
характеризующих общий технический уровень системы.
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Концепция безопасности движения в струнном 
транспортном комплексе
The concept of movement safety in a string transportation 
system
Юницкий А.Э.1, Гарах В.А.1, Литвинович Т.С.1, Шевченко Д.Н.1*

Unitsky A.E.1, Harakh V.A.1, Litvinovich T.S.1, Shevchenko D.N.1

1ЗАО «Струнные технологии», Минск, Республика Беларусь
1Unitsky String Technologies Inc., Minsk, Republic of Belarus

*d.shevchenko@unitsky.com

Резюме. Цель. Рассмотреть структуру и составляющие безопасности существующих 
транспортных систем, чтобы на их основе рассматривать все множество опасностей 
и угроз, характерных для инновационного рельсо-струнного транспорта. Определить 
конкретные условия и функции эффективного и безопасного движения рельсовых 
транспортных средств, чтобы на их основе формировать требования к разрабатывае-
мой АСУ перевозочным процессом. Методы. Проведен анализ нормативных докумен-
тов, посвященных вопросам безопасности существующих транспортных систем, а так-
же условий и функций обеспечения безопасности движения рельсового транспорта. 
Рассмотрены вопросы полноты и корректности предлагаемых функций, особенностей 
их реализации, предусмотренных различными стандартами. Результаты. Предложен 
набор базовых элементарных функций безопасности движения рельсового транс-
порта, на основе которых детализируются алгоритмы функционирования подсистем 
струнного транспортного комплекса. Даны комментарии об особенностях реализа-
ции функций. Предложена терминология безопасности струнного транспортного ком-
плекса и взаимосвязи ее составляющих: безопасности эксплуатации, функциональной 
безопасности и безопасности движения. Заключение. Предлагаемая терминология 
и набор базовых функций безопасности движения позволяют систематизировать раз-
работку современной безопасной АСУ перевозочным процессом. Использование эле-
ментарных несовместных функций безопасности движения допускает их модульную 
(независимую) реализацию, позволяет минимизировать их количество. Это способ-
ствует снижению трудоемкости разработки и подтверждения соответствия АСУ предъ-
являемым требованиям.
Abstract. Aim. To examine the structure and safety components of existing transportation 
systems to use them as the foundation for the study of the whole set of hazards and threats 
that are typical for innovative string rail transportation. To identify specific conditions and 
functions of efficient and safe movement of rail vehicles in order to enable the definition of 
the requirements for the automated traffic management system under development. Methods. 
The authors analyse the regulatory documents dealing with the safety of existing transportation 
systems, as well as the conditions and functions associated with ensuring the safety of rail 
vehicles. The paper examines the matter of completeness and correctness of the proposed 
functions, distinctive features of their implementation required by various standards. Results. 
The authors propose a set of basic elementary functions of rail vehicle movement that are used 
for constructing detailed algorithms of operation of a string transportation systems. Comments 
are given regarding the implemented functionalities. The authors propose a terminology of 
string transportation system safety and its components interrelation, i.e., operational safety, 
functional safety, and movement safety. Conclusion. The proposed terminology and set of 
basic movement safety functions allow organising the development of a modern safe automated 
traffic management system. The use of elementary incompatible movement safety functions 
allows for their modular (independent) implementation and minimisation. That helps reduce 
the efforts associated with the development and confirmation of compliance of the automated 
management system with the relevant requirements.

Ключевые слова: рельсовое транспортное средство, струнный транспорт, безопасность 
транспортного комплекса, безопасность эксплуатации, безопасность движения рельсо-
вых транспортных средств, функция безопасности.
Keywords: rail vehicle, string transportation, transportation system safety, operational safety, 
safe movement of rail vehicles, safety function.
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Введение
Важным условием успешного внедрения инно-

вационных транспортных систем является высокий 
уровень безопасности перевозочного процесса. 
В том числе, в сравнении с существующими видами 
транспорта (например, концепция допустимого риска 
GAMAB [1]). Поэтому требуется уточнить понятия 
безопасности транспортной системы, безопасности 
перевозочного процесса, безопасности движения 
транспортных средств, определить конкретные прин-
ципы, условия, критерии с учетом опыта существую-
щих видов транспорта. 

Базовое определение безопасности как отсутствие 
недопустимого риска [1] для транспортных систем уточ-
няется и детализируется в зависимости от опасностей и 
угроз (прежде всего – видов опасностей и их причин), 
характерных для того или иного вида транспорта. Наи-
более полное рассмотрение составляющих безопасности 
дается в технических регламентах таможенного союза 
(ТР ТС) для инфраструктуры (рис. 1) ж.-д. транспор-
та [2]; для ж.-д. подвижного состава [3], где составляю-
щие аналогичны рис. 1, но отсутствует промышленная, 
информационная безопасность и безопасность зданий и 
сооружений, дополнительно присутствует химическая 
безопасность; для колесных транспортных средств [4].

Для реализации (синтеза) инновационных струн-
ных транспортных комплексов (СТК) [5, 6] требуется 
корректный учет всех составляющих безопасности и 
взаимосвязи между ними. Тем не менее, четкая систе-
матизация составляющих безопасности транспортного 
комплекса (системы) в ТР ТС и ссылочных стандартах 
отсутствует. В частности, не уточняются различия био-
логической, санитарно-эпидемиологической и экологи-
ческой безопасности; безопасность работы приборов и 
оборудования при электромагнитных воздействиях, как 
и термическая безопасность, рассматривается отдельно 
от безопасности излучений. Некоторые составляющие в 
ТР ТС и ссылочных стандартах определены не точно или 
вовсе не определены (на рис. 1 выделены полужирным).

Отдельная терминологическая проблема связана с 
«безопасностью движения» (поездов). Фундаменталь-
ный анализ и предложения по указанному понятию даны 
в работах [7, 8], где было проанализировано более 15 
альтернативных формулировок; а также в монографиях 
[9, 10]. Но внедрение результатов проведенного анализа 
нельзя считать успешным: в стандарте ГОСТ Р 55056-
2012 [11] присутствовали определения «Безопасность 
движения (эксплуатации) железнодорожного транс-
порта», «Безопасность движения поезда»; но они были 
исключены из заменяющего ГОСТ 34530-2019 [12], где 
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Рис. 1. Составляющие безопасности инфраструктуры ж.д. транспорта
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КОНЦЕПЦИЯ БЕЗОПАСНОСТИ ДВИЖЕНИЯ В СТРУННОМ ТРАНСПОРТНОМ КОМПЛЕКСЕ

сохранено лишь понятие «Нарушение безопасности 
движения».

Анализируя существующие определения «безопас-
ности движения» [7-12] можно заметить, что некоторые 
из них являются весьма абстрактными или, напротив, 
определяют значение частного количественного пока-
зателя (например, количество происшествий), или не 
являются актуальными, поскольку не используют со-
временный риск-ориентированный подход. Но главная 
проблема существующих определений «безопасности 
движения» – отсутствие конкретных (формализован-
ных) условий безопасного движения поездов. Зачастую 
условия безопасности движения скрываются за принци-
пами и алгоритмами работы используемых систем ж.-д. 
автоматики и телемеханики (СЖАТ) [13, 14]. А при мо-
дернизации СЖАТ эти принципы чаще не уточняются, 
а наследуются. 

Важно представлять базовые (исходные) и элементар-
ные (неразложимые) условия безопасности движения 
рельсовых транспортных средств (РТС), на основе 
которых можно формировать требования к новым ав-
томатизированным системам управления (АСУ) пере-
возочным процессом. Также важно определить базовые 
функции безопасности движения, чтобы на их основе 
без рудиментных подсистем и функций формировать 
требования для СТК [5].

Основные цели работы:
1) определить базовые (исходные) и элементарные 

(неразложимые) условия безопасности движения РТС, 

на основе которых можно: 
- формировать требования к новым АСУ, 
- строить новые эффективные АСУ без рудиментных 

подсистем и функций;
2) определить место «безопасности движения» РТС 

в структуре составляющих безопасности СТК.

Анализ условий и функций 
обеспечения безопасности 
движения РТС

Для достижения поставленных целей были проанали-
зированы определения отдельных видов нарушений без-
опасности движения поездов (табл. 1), перечисленные в 
пособии [8]; функции обеспечения безопасного движе-
ния поездов (АТР-функции, Automatic Train Protection), 
предусматриваемые пятью специализированными 
стандартами для рельсового транспорта [15-19]; а также 
статья [20], в которой помимо принципов построения 
безопасных систем автоведения указываются некоторые 
функции и условия безопасности движения автотран-
спорта (рулевое управление, торможение/ускорение, 
обнаружение и реакция на подвижные и неподвижные 
препятствия, помощь в соблюдении дистанции, форми-
рование автоколонн, удержание на полосе, обеспечение 
скоростного режима).

В табл. 2–6 приведены перечни и выполнен анализ 
функций безопасности движения РТС, предписываемых 
стандартами, соответственно:

Табл. 1. Виды нарушений безопасности движения поездов [8]

Виды нарушений безопасности движения Комментарий
Прием поезда на занятый путь

Фактически, подача ложной разрешающей команды на 
движение, без предварительной подготовки маршрута

Отправление поезда на занятый перегон (блок-участок)
Прием поезда по неготовому маршруту
Отправление поезда по неготовому маршруту
Уход подвижного состава на маршрут приема, отправле-
ния поезда на перегон

Несанкционированное перемещение подвижного состава 
без команды

Столкновение поездов и подвижного состава Является возможным следствием других видов наруше-
ния безопасности движения

Сход подвижного состава

Может быть обусловлен 1) превышением допустимой 
скорости, 2) техническими отказами (пути, подвижно-
го состава), 3) приемом поезда по неподготовленному 
маршруту

Остановка поезда на перегоне с занятием его более 1 
часа сверх времени, установленного расписанием

Не является опасным событием, хотя влечет экономиче-
ские потери

Отцепка вагонов от поездов в пути следования по гре-
нию букс и другим техническим неисправностям
Перекрытие разрешающего показания сигнала на запре-
щающее
Развал груза в пути следования Касается технического состояния груза и РТС
Общий комментарий: 
- перечень условий безопасности движения не является полным. Отсутствует функция позиционирования подвиж-
ного состава, обеспечения безопасного гарантированного торможения;
- часть условий – лишние, фактически являются нарушением лишь безотказности перевозочного процесса, но не 
его безопасности



Табл. 2. Функции ATP, регламентируемые стандартом IEC 62290 [16, п. 6.2.1]
Функции ATP Комментарий
I1) обеспечение безопасного маршрута, когда все требуемые 
элементы пути заблокированы в определенных состояниях для 
беспрепятственного пропуска РТС, а также для избежания их 
использования другими РТС

–

I2) обеспечение безопасного интервального регулирования 
РТС. Безопасное интервальное регулирование движения РТС 
должно быть основано на принципе мгновенной остановки 
впередиидущего поезда. Для предотвращения столкновения 
между попутно следующими поездами безопасное интерваль-
ное регулирование движения поездов должно обеспечиваться 
таким образом, чтобы постоянно соблюдалась безопасная дис-
танция между поездами, превышающая длину тормозного пути

Функция не является базовой (элементарной, исходной). Фак-
тически подразумевается следующее:
- недопустимо соударение РТС между собой;
- впереди идущее РТС может останавливаться мгновенно;
- должна обеспечиваться функция безопасного торможения.
Памятка ОСЖД по интервальному регулированию [21, 
п. 5.4.13] дополнительно регламентирует требование I2 c ис-
пользованием функции служебного торможения и дополни-
тельным интервалом безопасности в 300 м

I3) обеспечение безопасной скорости передвижения –

I4) движение РТС только после получения соответствующего 
разрешения

Поскольку в процессе движения возможно изменение техно-
логического и технического состояния объектов транспортной 
системы (РТС, стрелок и других объектов инфраструктуры), то 
желательна реализация периодического разрешения на движе-
ние (продолжение). Подробные рекомендации к периодичности 
управляющих воздействий содержатся в стандарте [22]

Общий комментарий: 
- перечень условий безопасности движения не является полным. Отсутствует функция позиционирования подвижного состава, 
которая (однако) указана в области применения стандарта IEC 62290

Табл. 3. Функции ATP, регламентируемые стандартом ГОСТ Р [18, п. 5.2.1]
Функции ATP Комментарий

G1) Интервальное регулирование движения поездов

1) позиционирование поездов рассматривается подфункцией 
интервального регулирования;
2) функция G1 аналогична функции М2, но в стандарте [18] от-
сутствуют необходимые уточнения относительно дистанции 
между поездами, принципа мгновенной остановки предыдущего 
поезда, имеющихся в IEC 62290 [16], а также предполагаемой к 
использованию функции торможения (служебное или экстренное)

G2) Обеспечение безопасной скорости движения поезда

Функция не является базовой (элементарной, исходной). Фак-
тически подразумевается следующее:
- недопустимо соударение РТС между собой;
- впереди идущее РТС может останавливаться мгновенно;
- должна обеспечиваться функция безопасного торможения

G3) Разрешение на движение поезда включая: установление границ 
разрешения на движение РТС; определение профиля скорости для 
обеспечения безопасности движения поезда (для движения в преде-
лах разрешенной скорости и разрешенной дистанции для проследо-
вания); разрешение на проследование РТС по путевым сигналам

Первая подфункция аналогична функции I1 [16] обеспечения 
безопасного маршрута. Вторая подфункция дублирует функ-
цию G2

G4) Контроль движения поезда, включая: определение факти-
ческой скорости движения поезда; контроль безопасной ско-
рости движения поезда; мониторинг ограничения скорости в 
отдельных местах; контроль скатывания поезда; реагирование 
при несанкционированном движении поездов без бортовой 
системы

Подфункция 1 дублирует функцию позиционирования. Под-
функции 2 и 3 реализуются функцией G2. Контроль скаты-
вания реализуется функцией позиционирования. Последняя 
подфункция обеспечивается совместно функцией позициони-
рования, функцией безопасного торможения и функцией I1 
обеспечение безопасного маршрута [16]

G5) Обеспечение интерфейса с системами электрической цен-
трализации и интервального регулирования

Рассматриваемая система как раз выполняет функции СЖАТ 
на станциях/перегонах. Вероятно, подразумевается интерфейс 
с внешними СЖАТ, но это спорное требование, дублирующее 
все прочие требования

Общий комментарий: 
- состав функций безопасности движения стандарта [18] является неполным. Отсутствует обязательная функция безопасного 
торможения и функция блокировки несанкционированного открытия дверей, необходимая для РТС со стоячими местами для 
пассажиров. С учетом дополнительных функций сцепки/расцепки локомотива [18, п. 5.2.5], функция контроля целостности 
поезда должна быть перенесена из [18, п. 5.2.6] в обязательные функции безопасности движения [18, п. 5.2.1];
- функция контроля свободности пути [18, п. 5.2.2], фактически используемая для установления границ разрешения на движе-
ние (функция G3), некорректно вынесена из перечня обязательных функций безопасности движения;
- функции плохо структурированы, имеются многочисленные пересечения и частичные дублирования



Табл. 4. Функции ATP, регламентируемые стандартом ANSI [17]
Функции ATP Комментарий
А1) Обнаружение присутствия и позиционирование РТС. АСУ 
должна контролировать наличие каждого РТС и его координату 
(с заданной точностью)
А2) Интервальное регулирование, обеспечивающее защиту от 
столкновений попутно следующих поездов за счет сохранения 
дистанции, которая постоянно обеспечивает достаточный тор-
мозной путь для следующего поезда при условии, что идущий 
впереди поезд может остановиться мгновенно. Тормозной путь 
определяется для наихудших условий (наибольшего ускорения, 
наибольшей массы, наименьшего сцепления колесо-рельс, наи-
большей скоростью попутного ветра, наибольшие допустимые 
суммарные задержки и т. п.)

Данная функция не является базовой (элементарной, исход-
ной), а обеспечивается тремя другими функциями:
- обеспечения безопасного маршрута;
- обеспечение позиционирования РТС (включая направление 
движения);
- обеспечение безопасного торможения

А3) Обнаружение непреднамеренного движения (с реализаци-
ей экстренного торможения) –

А4) Защита от превышения скорости –

А5) Защита от проезда допустимой границы

Данная функция обеспечивается тремя другими функциями:
- обеспечения безопасного маршрута;
- обеспечение позиционирования РТС;
- обеспечение безопасного торможения

А6) Защита от разделения состава (опционально, для состав-
ных РТС, если составляющие индивидуально не выполняют 
функцию А1)

Данная функция обеспечивается двумя другими функциями:
- обеспечения безопасного маршрута;
- обеспечение позиционирования разделенных фрагментов РТС

А7) Защита от потери сигнала. Предусматривается наличие пе-
риодического воздействия на объекты транспортной системы, 
указывающего на выполнение прочих условий безопасности. 
Отсутствие воздействия должно инициировать переход объ-
ектов транспортной системы в защитное состояние. Например, 
для РТС предусматривается экстренное торможение

–

А8) Обнаружение нулевой скорости. В стандарте [17] предла-
гается пороговое значение 0,3 м/с

Данная функция дублирует функцию позиционирования (вклю-
чая измерение скорости)

А9) Блокировка несанкционированного открытия дверей РТС. 
Для РТС предполагается проверка 4 условий: позициониро-
вание перед платформой, нулевая скорость, отключение тяги, 
активация удерживающего или стояночного торможения

Для СТК помимо 4-х условий, указанных в стандарте [17, 
п. 5.1.10] дополнительно предусматривается отсутствие запре-
та на открытие двери от ЦСУ, который может выдаваться в не-
штатных ситуациях

А10) Защита от несанкционированного открытия дверей РТС 
или платформенных. При несанкционированном открытии 
дверей РТС должно инициироваться торможение. При не-
санкционированном открытии платформенных дверей должен 
запрещаться въезд РТС на станцию, или инициироваться тор-
можение РТС, уже находящихся на станции. Восстановление 
автоматизированного режима перевозочного процесса должно 
выполняться после гарантированного устранения опасностей

Имеется большое количество других причин (связанных с от-
казами РТС), требующих замену точки прицельного торможе-
ния РТС и режима движения. Функция дублирует другие функ-
ции. Также функция занимается минимизацией последствий 
опасности, а не устранением причин

А11) Блокировка отправления РТС без проверки успешного за-
пирания всех дверей

Это не единственная возможная причина блокировки отправле-
ния РТС. Для СТК кроме условия, указанного в стандарте [17, 
п. 5.1.11], предусматриваются дополнительные проверки:
- наличие команды на начало движения;
- отсутствие диагностируемых критических отказов, приво-
дящих к снижению уровня безопасности выполнения перевоз-
очного процесса;
- штатное состояние подсистем РТС (достаточный заряд нако-
пителя, объем жидкостей в гидросистемах и т. д.)

А12) Блокировка изменения направления движения

Данная функция не базовая. Она обеспечивается функциями:
- обеспечения безопасного маршрута;
- обеспечение позиционирования РТС (включая направление 
движения);
- блокировка отправления

А13) Невозвратность функции экстренного торможения

Данное требование не является базовым. Кроме того, оно 
является спорным, учитывая, что экстренное торможение (в 
отличие от аварийного) является регулируемым/ контролиру-
емым [23]. Стандарт CBTC [15] явно предусматривает отмену 
функции экстренного торможения после устранения причин 
опасностей, вызвавших активацию данной функции

А14) Блокировка стрелок. Запрещается въезд РТС на стрелку, 
неподготовленную для беспрепятственного проезда РТС в нуж-
ном направлении. Кроме того, блокируется изменение состояния 
стрелки, подготовленной для проследования некоторого РТС

Данная функция дублирует функцию обеспечения безопасного 
маршрута

Общий комментарий: многие функции не являются базовыми; часть функций дублируется
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Табл. 5. Функции ATP, регламентируемые стандартом CBTC [15, п. 6.1]

Функции ATP Комментарий
C1) Определение местоположения/скорости поезда –
С2) Безопасное интервальное регулирование с соблюдени-
ем следующих принципов:
- возможна мгновенная остановка впередиидущего РТС;
- расчет ATP-профиля для существующих скоростных 
ограничений трассы и команды на движение с обозначен-
ной границей разрешения движения и модели безопасного 
торможения с использованием функции экстренного тормо-
жения

Функция не является базовой (элементарной, исходной). 
Фактически подразумевается следующее:
- недопустимо соударение РТС между собой;
- впередиидущее РТС может останавливаться мгновенно;
- должна обеспечиваться функция безопасного торможения

С3) Защита от превышения скорости и обеспечение тормо-
жения

Данная функция не является базовой, очевидно разделяется 
на две. Причем функция обеспечения безопасной кривой 
торможения используется и в других функциях безопасно-
сти CBTC (например, С2)

С4) Защита от отката РТС (назад)

Несанкционированное движение РТС в противоположном 
направлении в целом более опасно, чем несанкционирован-
ное движение в установленном направлении, но вызывает 
сомнение необходимость выделения отдельной функции 
взамен совокупности функций:
- позиционирования;
- обеспечение гарантированного торможения;
- построения маршрута (для следующего РТС с учетом но-
вой позиции откатившегося РТС)

С5) Защита от предела пути

Данная функция является производной от функций:
- позиционирования;
- построения маршрута (для данного РТС);
- обеспечение гарантированного торможения

С6) Защита разделения и сцепка/расцепка поездов –
С7) Определение нулевой скорости –
C8) Блокировка несанкционированного открытия двери 
РТС –

C9) Блокировка начала движения РТС –

C10) Экстренное торможение Использование данной функции предполагается при расче-
те ATP-профиля (функция C2)

С11) Замыкание маршрута Данная функция аналогична функции I1
С12) Блокировка изменения направления движения –

С13) Защита рабочей зоны
Данная функция предусматривает использование времен-
ных ограничений и ограничений, устанавливаемых вруч-
ную

С14) Контроль исправности путевой структуры

Данная функция должна реализовываться не только для путевой 
структуры, но и для подвижного состава и для прочих объектов 
инфраструктуры, обеспечивающих перевозочый процесс (стан-
ционные ворота, платформенные двери, стрелки и т. д.). Данная 
функция не базовая. Она может реализовываться базовыми 
функциями:
- периодическое разрешение на движение;
- работа с маршрутами

С15) Переездная сигнализация Данная функция не требуется для СТК, не имеющего пере-
сечения в одном уровне с другими видами транспорта

С16) Защита ограничения маршрута –
Общий комментарий: многие функции не являются базовыми; часть функций дублируется
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Табл. 6. Функции ATP, регламентируемые стандартом IMA [19, п. 11.1]

Функции ATP Комментарий

М1) Определение (только) местоположения поезда
Определение скорости выделено в отдельную функцию; 
определение направления движения РТС не включено в 
перечень

М2) Безопасное интервальное регулирование с соблюдени-
ем следующих принципов:
- в штатных алгоритмах используется служебное тормо-
жение, а в нештатных ситуациях – возможно экстренное 
торможение;
- обеспечение функции безопасного торможения в соответ-
ствии с CBTC [15]

Кроме торможения функция M2 ничего не предполагает

M3) Блокировка несанкционированного движения с исполь-
зованием безвозвратного экстренного торможения (отмена 
персоналом)

Невозвратность экстренного торможения спорна и противо-
речит CBTC [15]

M4) Защита от превышения скорости –

M5) Защита от разделения поезда с использованием невоз-
вратного экстренного торможения каждой части

Актуальность и невозвратность экстренного торможения 
спорны, особенно для частей с независимым позициониро-
ванием и управлением

M6) Безотказная и безопасная передача сообщений на/от 
подвижной состав. Предполагается периодическая передача 
разрешения на движение

По описанию функция схожа с функцией А7 Защита от по-
тери сигнала. Функция дублирует функцию M3

M7) Блокировка несанкционированного открытия дверей 
РТС –

M8) Открытие дверей при выполнении ряда условий, ана-
логичных функции A10 [17, п. 5.1.10] –

M9) Блокировка отправления РТС при несоответствии 
технологического состояния дверей (закрыты и заперты) и 
тормозной системы (выключена)

Не рассмотрены другие подсистемы РТС, а также техниче-
ское состояние (наличие критических отказов) РТС

M10) Управление платформенными дверями
Функция спорно внесена в перечень функций безопасности; 
должна быть обоснована с учетом условий эксплуатации 
станции

M11) Блокировка участков пути на станции при неисправ-
ности платформенных дверей

Производная от функции обеспечения безопасного марш-
рута

M12) Блокировка обратного движения Не введена функция определения направления движения

M13) Блокировка маршрутов Функция аналогична функции I1 обеспечения безопасного 
маршрута

M14) Предотвращение отказа функции служебного тормо-
жения

Функция аналогична «обеспечению безопасного торможе-
ния» функцией M2

M15) Измерение скорости
Реализация данной функции непосредственно связана с 
определением местоположения РТС. Поэтому целесообраз-
но объединение функций M1 и M15

M16) Защита конца пути По описанию функция схожа с функцией C5

M17) Обнаружение дверей объекта и реагирование на них 
[19, п. 11.1.17]. Функция не определена

M18) Обнаружение препятствий при движении С учетом наличия функции M13 данную функцию стоит 
вынести из перечня функций безопасности движения

M19) Безопасное управление стрелками –

M20) Блокировка аварийного отпирания двери РТС изнутри –

Общий комментарий: многие функции не являются базовыми; часть функций дублируется
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- IEC 62290-1:2014 [16] – стандарт по системам 
управления и контроля городским и пригородным ж.-д. 
транспортом (UGTMS);

- ГОСТ Р 70059-2022 [18] – стандарт, базирующийся 
на стандарте UGTMS;

- ANSI / ASCE / T&DI 21:2021 [17] – стандарт по 
перспективным видам рельсового транспорта;

- IEEE 1474.1:2004 [15] – стандарт по управлению 
поездами на основе радиосвязи (CBTC);

- стандарт международной ассоциации монорельсо-
вых дорог (IMA) [19].

Предлагаемый набор условий 
и базовых ATP-функций СТК

На основе проведенного анализа (см. комментарии 
в табл. 1–6) предлагается следующий состав условий и 
базовых функций безопасности движения РТС для их 
реализации АСУ в условиях СТК.

Условие 1. Недопустимо соударение РТС с препят-
ствиями (другими РТС, объектами инфраструктуры).

Условие 2. Возможна мгновенная остановка (впере-
ди) движущегося РТС [15–17, 21]. 

U1) Позиционирование РТС: определение местопо-
ложения, скорости и направления движения каждого 
отдельного РТС с установленной точностью. 

Примечание. Многомодульные (разделяемые) РТС 
должны обеспечивать независимое позиционирование 
каждого отдельного модуля (в противном случае список 
базовых функций должен быть дополнен функцией за-
щиты от разделения состава).

U2) Защита от превышения скорости движения, уста-
новленной для каждого конкретного участка трассы с уче-
том его особенностей и технических характеристик РТС.

U3) Обеспечение безопасного торможения РТС, ис-
пользуемого в алгоритмах автоведения и интервального 
регулирования, с учетом всех задержек и составляю-
щих, предусмотренных CBTC [15], а также с учетом 
гарантированных значений замедления, реализуемых 
для конкретного участка трассы и наихудших погод-
ных условий (как предусмотрено стандартами [16, 17]) 
функцией служебного торможения (как предусмотрено 
стандартами [16, 17, 19, 21]) при наихудшем одиночном 
отказе тормозного оборудования (как предусмотрено 
стандартом [17]).

Примечание. Функция служебного торможения 
реализуется «рабочим» тормозным оборудованием 
РТС, не влекущим повышенный износ подвижного со-
става и путевой структуры, допускает отмену функции 
торможения и многократное повторное применение. 
Функции экстренного и аварийного торможения [23] 
предусматриваются для остановки РТС в качестве до-
полнительной эшелонированной защиты в нештатных 
ситуациях.

U4) Обеспечение безопасного маршрута, когда все 
требуемые участки пути и автоматизированные объ-
екты инфраструктуры (стрелки и др.) заблокированы 
в определенных состояниях для беспрепятственного 
пропуска конкретного РТС, а также для исключения их 
использования другими РТС.

U5) Обеспечение движения РТС (продолжение или 
возобновление) только по команде, соответствующей 
подготовленному безопасному маршруту. 

Примечание. Поскольку в процессе движения воз-
можно изменение технологического и технического 
состояния объектов транспортной системы (РТС, стре-
лок и других объектов инфраструктуры), то команда 

Рис. 2. Составляющие безопасности СТК
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на движение должна периодически актуализироваться 
(повторяться или отменяться).

U6) Блокировка начала движения при невыполнении 
хотя бы одного условия, связанного с технологическим 
(заперты двери, заряжена батарея и т.д.) и техническим 
состоянием РТС (нет или не диагностированы отказы).

U7) Блокировка открытия дверей при невыполнении 
хотя бы одного условия: позиция двери РТС соответ-
ствует платформе; скорость РТС равна нулю; отключена 
тяга; включена функция удерживающего или стояноч-
ного торможения; имеется команда на открытие двери 
РТС из центра управления.

Полнота и корректность предложенного набора базо-
вых функций подтверждается тем, что на его основе мо-
гут быть получены функции стандартов [15–19], а также 
возможностью формирования прочих умозаключений 
об алгоритмах организации перевозочного процесса. 
Например, из двух условий и функции безопасности 
движения U3 следует, что дистанция между попутно 
следующими РТС должна быть не меньше гарантиро-
ванной длины тормозного пути РТС. Из условия 2 и 
функции U1 следует, что местоположение РТС считается 
неизменным до тех пор, пока не получена информация 
о новом местоположении РТС.

Понятие и структура безопасности 
струнного транспортного комплекса

На основе проведенного анализа терминологии 
безопасности и ее применения на ж.-д. транспорте, 
пользуясь правом разработчика СТК и его основных 
компонентов (путевой структуры, подвижного состава, 
АСУ), сформулируем следующие определения.

Безопасность СТК – свойство СТК и его компо-
нентов, при котором отсутствует недопустимый риск, 
связанный с причинением вреда жизни или здоровью 
людей, имуществу, а также окружающей среде, жизни 
или здоровью животных и растений.

Безопасность эксплуатации СТК – свойство СТК, 
связанное с отсутствием недопустимых рисков, обу-
словленных технологическими процессами функциони-
рования СТК, в частности, выполнения перевозочного 
процесса.

Безопасность движения РТС – свойство перевоз-
очного процесса СТК, связанное с отсутствием недо-
пустимых рисков, обусловленных нарушением условий 
и функций обеспечения безопасности движения (пере-
численных в предыдущем разделе).

Также представим свое видение относительно 
структуры свойства безопасности СТК: предполагается 
учитывать все опасности, регламентируемые ТР ТС 001, 
ТР ТС 003, а также экономическую и транспортную 
безопасность [11, 24], характерные для транспортных 
систем (рис. 2).

Что касается взаимосвязи «безопасности эксплуата-
ции», «безопасности движения» и «функциональной 
безопасности», то функциональную безопасность 

предлагается рассматривать (см. рис. 2) частью без-
опасности эксплуатации, наряду с составляющими, 
характерными для этапов внедрения и утилизации, 
технического обслуживания и ремонта (ТОиР) объектов 
СТК. В свою очередь функциональную безопасность, 
как способность объекта выполнять все предусмотрен-
ные функции безопасности при всех предусмотренных 
условиях [1, 25-27] (в том числе при воздействии до-
пустимых отказов), предлагается детализировать на 
«безопасность движения» (соответствующие условия и 
функции были рассмотрены выше), а также обеспечение 
условий безопасности движения при наличии отказов в 
компонентах СТК.
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Резюме. Цель. На водные пути выходят морские автономные и дистанционно-управля-
емые надводные суда (МАНС), безэкипажные суда внутреннего плавания (БЭС). Интел-
лектуальной становится инфраструктура водных путей. Повышается интеллектуальный 
уровень морских и речных портов, портовых терминалов и пристаней. Масштабное вне-
дрение информационных технологий, технологий автоматизированного управления, ав-
томатического управления и искусственного интеллекта существенно расширило ланд-
шафт угроз транспортной безопасности водных интеллектуальных транспортных систем 
(ИТС) угрозами не физического происхождения. На изменение ландшафта угроз не-
обходимо своевременно реагировать, чтобы не возникало разрыва между реально до-
стигнутым уровнем интеллектуализации и совокупностью мер по обеспечению транс-
портной безопасности водных ИТС. Проблемы. Подмена или изменение показаний 
датчиков МАНС (БЭС) или сигналов, получаемых их исполнительными устройствами, 
может привести к изменению направления движения судов и вызвать их столкновения 
между собой или с объектами инфраструктуры, посадку на мель, а то и вовсе захват 
МАНС (БЭС) и находящихся на них пассажиров, грузов и сопровождающих их лиц. Не-
санкционированный доступ к информации в автоматизированных системах управле-
ния портовых терминалов может быть использован для злонамеренного шифрования 
информации. Это может вызвать блокировку погрузочно-разгрузочных работ в порту, 
срыв расписания движения судов, нарушение логистических операций в масштабах до 
национального уровня. Последствия национального уровня могут классифицироваться 
как нарушение безопасности критической информационной инфраструктуры страны, 
связанное с транспортной небезопасностью водной ИТС. Общей для различных ИТС 
является проблема цифрового неравенства автоматизированных систем технологиче-
ского и корпоративного управления в сфере безопасности вышеназванных технологий. 
Методы. Обеспечение транспортной безопасности водных ИТС требует применения 
всего доступного комплекса методов, средств и мер защиты. Правовая база обеспече-
ния транспортной безопасности должна учитывать весь спектр актуальных видов неза-
конного вмешательства в функционирование водных ИТС и обязывать к планированию и 
выполнению соответствующего ему комплекса защитных мероприятий. В статье приме-
нены методы системного анализа и обеспечения комплексной безопасности сложных 
систем. Результаты. Проведен анализ новых видов угроз транспортной безопасности 
водных транспортных систем и нормативной правовой базы обеспечения их транспорт-
ной безопасности. Выявлено, что новые виды угроз транспортной безопасности водных 
транспортных систем в них не учтены и, как следствие, в планах обеспечения транс-
портной безопасности отражения не находят. Рассмотрена архитектура водных ИТС в 
виде интегрированной автоматизированной системы корпоративного и технологиче-
ского управления, применение которой направлено на динамичное согласование мо-
делей водных ИТС с моделями актуальных угроз транспортной безопасности в инфор-
мационной сфере. Заключение. Для обеспечения транспортной безопасности водных 
ИТС необходимо учитывать новые виды угроз, которые связаны с недекларированными 
возможностями и уязвимостями информационных технологий, технологий автоматизи-
рованного управления, автоматического управления и искусственного интеллекта. Рас-
смотренные проблемы носят системный характер, так как незаконное вмешательство в 
функционирование водных ИТС может негативно влиять на другие системы критической 
информационной инфраструктуры. Это следует учитывать при разработке нормативных 
правовых актов по обеспечению транспортной безопасности на водном и других видах 
транспорта.
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Abstract. Aim. Autonomous and remote-controlled surface sea vessel (ASSV) and 
unmanned inland water vessels (UIWV) are entering the waterways. The infrastructure of 
waterways is becoming intelligent. The intellectual level of sea and river ports, port terminals, 
and harbours is improving. Large-scale deployment of information technologies, automated 
control, automatic control, and artificial intelligence has significantly expanded the landscape 
of transportation security threats to water intelligent transportation systems (ITS) and now 
includes non-physical threats. The evolving threat landscape requires timely response in 
order to avoid gaps between the current state of intellectual technology application and the 
set of measures to ensure the transportation security of water ITS. Problems. Spoofing or 
modifying sensors readings in ASSV (UIWV) or signals received by their executive units can 
cause vessels to lose direction and collide with each other or with infrastructure facilities, 
run aground, or even being hijacked along with the passengers, cargo, and attendants. 
Unauthorized access to information in automated control systems of port terminals can be 
used to maliciously encrypt information. That may block cargo handling operations in a port, 
disrupt ship traffic schedules and logistics operations up to the national level. National-level 
consequences can be classified as a disruption of the national information infrastructure 
security associated with the transportation insecurity in ITS. The various existing ITS have the 
common problem associated with the digital inequality of the automated systems employed 
by industrial enterprises and corporate governance in terms of the security of the above 
technologies. Methods. Ensuring the transportation security of water ITS requires the 
application of all available methods, means, and measures of protection. The legal framework 
of transportation security is to take into account the full range of relevant methods of illegal 
interference into the operation of water ITS and require planning and implementing a 
corresponding set of protective measures. The article uses methods of systems analysis and 
comprehensive security of complex systems. Results. The author analysed the new types of 
threats to the transportation security of water transportation systems and the corresponding 
regulatory framework. It was identified that the latter do not take into account the new types 
of threats to the transportation security of water transportation systems. Consequently, those 
are not covered by the transportation security planning. The paper examines the architecture 
of water ITS in the form of an integrated automated system of corporate and process 
management, whose application aims to dynamically coordinate water ITS models with those 
of current information-related threats to the transportation security. Conclusion. Ensuring 
the transportation security of water ITS requires taking into account the new types of threats 
associated with undocumented capabilities and vulnerabilities of information technologies, 
automated control, automatic control, and artificial intelligence technologies. The examined 
problems are of a systemic nature, since illegal interference in the operation of water ITS 
can negatively affect other systems of critical information infrastructure. That should be taken 
into account when developing regulations related to ensuring the transportation security of 
water and other modes of transportation.

Ключевые слова: Автоматизированная система корпоративного управления, автома-
тизированная система технологического управления, водный транспорт, интегриро-
ванная автоматизированная система корпоративного и технологического управления, 
интеллектуальная транспортная система, информационная безопасность, искусствен-
ный интеллект, недекларированные возможности, уязвимость, цифровая трансфор-
мация.
Keywords: automated corporate management system, automated process management 
system, water transportation, integrated automated corporate and process management system, 
intelligent transportation system, information security, artificial intelligence, undocumented 
capabilities, vulnerability, digital transformation.
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Введение

Транспортная отрасль Российской Федерации нахо-
дится в состоянии цифровой трансформации, в рамках 
которой осуществляется масштабное внедрение ин-
формационных технологий, технологий автоматизи-
рованного управления, автоматического управления и 
искусственного интеллекта. На основе этих технологий 
создаются и развиваются интеллектуальные транс-
портные системы (ИТС) всех видов транспорта, в том 
числе водного1.

На водные просторы выходят морские автономные 
и дистанционно-управляемые надводные суда (МАНС) 
и безэкипажные суда внутреннего плавания (БЭС). 
Их поведение зависит от автоматически получаемой 
информации об окружающей навигационной обста-
новке и автоматически вырабатываемых решений о 
направлении, скорости и других параметрах движения 
судов, которая может быть злонамеренно подменена 
или изменена. Также возможна подмена или измене-
ние показаний датчиков МАНС (БЭС), или сигналов, 
получаемых их исполнительными устройствами, что 
может привести к изменению направления движения 
и вызвать столкновения судов между собой или с объ-
ектами инфраструктуры, посадку на мель, а то и вовсе 
захват МАНС (БЭС) и находящихся на них пассажиров, 
грузов и сопровождающих их лиц.

Интеллектуальной становится инфраструктура во-
дных путей. В 2021 году на подходном канале в Обской 
губе Карского моря для обеспечения безопасности 
судоходства были установлены 22 буя, оснащенные 
средствами автоматической идентификационной си-
стемы2 (АИС). Такого рода интеллектуализированные 
знаки навигационного оборудования водных путей по 
радиосвязи передают информацию о типе знака и его 
координатах, состоянии навигационных огней, которая 
может быть злонамеренно подменена или изменена и 
негативно повлиять на поведение МАНС (БЭС).

Повышается интеллектуальный уровень морских и 
речных портов и терминалов, пристаней. В их составе 
функционируют информационные системы и автома-
тизированные системы управления, поведение которых 
также может быть изменено путем злонамеренных 
информационных воздействий. В частности, несанк-
ционированный доступ к информации в автоматизиро-
ванных системах управления портовыми терминалами 
может сопровождаться злонамеренным шифрованием 
информации и вызвать блокировку погрузочно-разгру-
зочных работ в порту, срыв расписания движения судов, 
нарушение логистических операций в масштабах вплоть 

1 Транспортная стратегия Российской Федерации до 2030 года 
с прогнозом на период до 2035 года (утверждена распоряжением 
Правительства Российской Федерации от 27.11.2021 №3363-р).

2 На Севморпути впервые установлены буи со станциями 
автоматической идентификационной системы // Российское 
судоходство, 21.10.2021. Отраслевой портал Российской палаты 
судоходства https://www.rus-shipping.ru/ru/service/news/?id=45658

до национального уровня. Последствия национального 
уровня могут классифицироваться как нарушение без-
опасности критической информационной инфраструк-
туры страны, вызванное транспортной небезопасностью 
водной ИТС.

Такого рода акты незаконного вмешательства в дея-
тельность водных ИТС принято классифицировать по 
критериям безопасности информации. Она может быть 
нарушена в части конфиденциальности, доступности, 
целостности, аутентичности и достоверности, а также 
в совокупности отмеченных свойств информации.

1. Расширение ландшафта угроз 
транспортной безопасности водных 
транспортных систем

Согласно закону3 и ГОСТ Р 56461-20154 транспортная 
безопасность определяется как состояние защищенно-
сти объектов транспортной инфраструктуры и транс-
портных средств от актов незаконного вмешательства, 
под которыми понимаются любые противоправные 
действия или бездействие, угрожающие безопасной 
деятельности транспортного комплекса, влекущие 
причинение или создающие угрозу причинения вреда 
жизни и здоровью людей или материальный ущерб. 
Следовательно, деятельность по обеспечению транс-
портной безопасности водных ИТС должна учитывать 
акты незаконного вмешательства как физического, так 
и не физического характера.

Информационные технологии, технологии автомати-
зированного управления, автоматического управления 
и искусственного интеллекта реализуются с использо-
ванием программных и аппаратных средств, программ-
но-аппаратных комплексов, компьютеризированных и 
программируемых электронных систем, которые могут 
содержать программные закладки и уязвимости, позво-
ляющие, в частности, осуществлять:

- несанкционированный доступ и несанкционирован-
ные воздействия на информацию, данные и информа-
ционные ресурсы водных ИТС;

- несанкционированный доступ и несанкционирован-
ные воздействия на объекты управления водных ИТС 
и их компоненты: датчики, исполнительные устрой-
ства, компьютеризированные и программируемые 
электронные системы управления судами, объектами 
инфраструктуры водных путей, портов и портовых тер-
миналов, причалов, береговых центров управления без-
экипажными судами и т.п., которые также должны быть 
защищены по требованиям безопасности информации5.

3 Федеральный закон от 09.02.2007 года № 16-ФЗ 
«О транспортной безопасности» 

4 ГОСТ Р 56461-2015 «Безопасность транспортная. Общие 
требования».

5 Требования к обеспечению защиты информации в 
автоматизированных системах управления производственными 
и технологическими процессами на критически важных 
объектах, потенциально опасных объектах, а также объектах, 
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Программными закладками являются внесенные в 
программное обеспечение водных ИТС вредоносные 
программы и/или программный код, которые иницииру-
ют выполнение не описанных в документации функций 
программного обеспечения1, реализацию его недеклари-
рованных возможностей2. Это, например, вирусы, черви, 
трояны, программы-шифровальщики и др.

Уязвимость водных ИТС в общем случае можно 
определить как наличие слабых мест в их активах или 
элементах управления, которые могут быть использова-
ны одной или несколькими угрозами3. Программной уяз-
вимостью является недостаток (слабость) программного 
обеспечения, программно-технического средства или 
системы и сети в целом, который может быть исполь-
зован для реализации угроз безопасности информации4. 
В водных ИТС они могут быть связаны, в частности, с 
уязвимостями программного кода, конфигурации, ар-
хитектуры или организации водной ИТС. Уязвимости 
могут быть также многофакторными.

Сложившийся исторически перечень видов актов не-
законного вмешательства в функционирование объектов 
водных транспортных систем отражает действия, со-
вершаемые исключительно путем физического доступа 
к объектам воздействия (транспортным средствам, ин-
фраструктуре водных путей, портам, причалам, зданиям 
и т.п.) и с использованием исключительно физических 
средств воздействия (взрывчатки, газов, средств под-
жога и т.п.). 

Для водных ИТС физический доступ к объектам 
воздействия не является обязательным и может осу-
ществляться путем ближнего беспроводного доступа и 
удаленного доступа через сеть Интернет, что отражено 
на рис. 1.

Физический доступ предоставляет злоумышленни-
ку полный перечень возможностей для незаконного 
вмешательства в функционирование МАНС (БЭС), 
интеллектуальных объектов инфраструктуры водных 
путей, причалов, информационных и автоматизирован-
ных систем управления портов и портовых терминалов. 
Но использоваться он может не только для совершения 
террористических, хулиганских и аналогичных актов, 
природа которых выявляется тут же по видимым следам 
и последствиям. Не менее опасными являются акты не-

представляющих повышенную опасность для жизни и здоровья 
людей и для окружающей природной среды (утверждены приказом 
ФСТЭК от 14 марта 2014 г. № 31).

1 Согласно ГОСТ Р 51624-2000. Автоматизированные 
информационные системы в защищенном исполнении. Общие 
положения.

2 Согласно ГОСТ Р 51275-2006. Защита информации. Объект 
информатизации. Факторы, воздействующие на информацию. 
Общие положения.

3 Согласно ISO/IEC 27000:2018 Information technology – Security 
techniques – Information security management systems – Overview 
and vocabulary.

4 Согласно ГОСТ Р 56546-2015. Защита информации. 
Уязвимости информационных систем. Классификация уязвимостей 
информационных систем.

законного вмешательства, связанные с программными 
закладками и программными уязвимостями, приводя-
щие к нарушению или прекращению функционирования 
объектов водных ИТС. При этом природа совершения 
таких актов не столь очевидна, а следы их подготовки 
и совершения могут быть надежно скрыты и даже 
удалены.

При нахождении вблизи вышеуказанных объектов 
водных ИТС злоумышленник может осуществить бес-
проводной доступ и вмешаться в функционирование 
встроенного в них интеллектуального оборудования 
(компьютеризированных и/или программируемых элек-
тронных систем) и вызвать нарушение (прекращение) 
функционирования объекта. Такое же вмешательство 
доступно злоумышленнику в отношении интеллекту-
ального оборудования водных ИТС, подключенного к 
Интернету. 

Рис. 1. Возможные пути доступа для совершения актов не-
законного вмешательства в функционирование объектов 

водных ИТС

Для преднамеренного незаконного вмешательства 
могут быть задействованы все пути. Например, несанк-
ционированный физический или беспроводной доступ 
может быть использован для подготовки канала для по-
следующего удаленного вмешательства через Интернет 
с использованием средств искусственного интеллекта и 
иных вычислительно затратных средств.

На рис. 2 приведены результаты исследования рей-
тинга новых видов актов незаконного вмешательства в 
функционирование объектов авиационного, морского, 
железнодорожного и автомобильного транспорта ЕС в 
2021-2022 годах [1]. Некоторые виды актов незаконного 
вмешательства вызвали комплексные последствия и 
были учтены в нескольких видах, вследствие чего общий 
процент учтенных актов превышает 100%.

Аналогичные результаты представлены Лаборатори-
ей Касперского в исследовательском отчете за первое 
полугодие 2023 года в отношении систем промышлен-
ной автоматики [2].
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В названных и других источниках обращено внима-
ние на проблему неполноты отчетности о событиях на-
рушения информационной безопасности и на тот факт, 
что публично раскрытые сведения, использованные при 
подготовке исследовательских отчетов, являются лишь 
верхушкой айсберга. Это обстоятельство можно отнести 
к причинам, по которым опасность отраженных на рис. 2 
видов воздействий на водные ИТС недооценивается, а 
проблематика информационной безопасности не нахо-
дит должного отражения в действующей нормативной 
правовой базе обеспечения транспортной безопасности 
водных ИТС, что подтверждают приведенные далее 
результаты ее анализа.

Комментируя рис. 2 и упреждая приведенные далее 
примеры, отметим следующее.

Водная отрасль все чаще сталкивается с угрозами 
транспортной безопасности типа «отказ в обслужи-
вании»: DoS – отказ в обслуживании; RDoS – отказ в 
обслуживании с требованием выкупа; DDoS – распреде-
ленный отказ в обслуживании. В 2022 году реализация 
таких угроз в транспортном секторе ЕС выросла в шесть 
с половиной раз по сравнению с 2021 годом. В 2023 году 
тенденция роста сохранилась.

Эта угроза достаточно проста в реализации и осу-
ществляется путем направления многочисленных запро-
сов на сайты (или другие публичные информационные 
ресурсы) объектов водного транспортного комплекса. 
Это вызывает недоступность информационных ресур-
сов, влечет для их владельцев (операторов) материаль-
ный вред и потерю репутации. Для проведения атаки 
могут задействоваться десятки и сотни тысяч устройств 
(компьютеры, устройства интернета-вещей и т.п.), о чем 

их владельцы не подозревают, но непроизвольно этому 
способствуют. 

Атакам типа «отказ в обслуживании» предшествует 
массированное сканирование Интернета и составление 
баз данных об устройствах, готовых к несанкциони-
рованному использованию («порабощению»). Эти 
базы могут использоваться самими составителями 
или продаваться другим злоумышленникам. В теневом 
Интернете существует услуга предоставления в аренду 
определенного количества «порабощенных» устройств. 
Возможности для пополнения «армии» «порабощен-
ных» устройств обусловлены, в первую очередь, бес-
печностью легитимных владельцев (пользователей, 
администраторов) «порабощаемого» оборудования, 
которые игнорируют правила цифровой гигиены [3, 4]. 
Недопустимая беспечность заключается, например, в 
использовании устройств с предустановленными (за-
водскими) параметрами доступа: логином и паролем 
(admin/admin, root/root и т.п.). Эти параметры публично 
известны для каждой модели и модификации устройств, 
что открывает возможность для несанкционированного 
доступа к ним и несанкционированного использования.

Традиционно транспортной безопасности угрожают 
программы шифровальщики и похитители данных.

Использованию таких программ неизменно пред-
шествует этап сбора информации об объекте будущего 
незаконного вмешательства. Делается это в крайне 
«деликатной» форме: путем посещения офиса, под-
слушивания или прослушки разговоров сотрудников с 
использованием технических средств, а также удаленно 
путем «невинных» электронных или голосовых запро-
сов, направленных по адресам электронной почты или 

Рис. 2. Основные виды актов незаконного вмешательства в функционирование транспортного сектора ЕС 
в 2021-2022 годах (источник рисунка: [1])
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высказанных голосом по публично известным адресам 
электронной почты и номерам телефонов планируемого 
объекта незаконного вмешательства. Однако за «дели-
катностью» кроется сбор (выманивание, выуживание) 
персонифицированной информации о легитимных 
пользователях (руководителях, администраторах, и т.п., 
адресах их электронной почты, номерах телефонов), 
назначении и архитектуре объекта, используемом в нем 
оборудовании и средствах защиты.

Наличие такой информации позволяет перейти к 
более сложным воздействиям, основанным на не-
санкционированном доступе к разведанному объекту, 
закреплению в нем и последующему перемещению 
по его архитектуре, пример которой будет рассмотрен 
далее (рис. 4). В зависимости от целей вмешательства 
(кража информации, получение выкупа, нарушение 
функционирования автоматизированной системы тех-
нологического управления и другие) злоумышленник 
может осуществлять горизонтальное перемещение по 
архитектуре водной ИТС, оставаясь на одном уровне, 
или углубляться внутрь архитектуры (вертикально), за-
крепляться на достигнутом уровне и далее осуществлять 
в нем горизонтальное перемещение.

Зная адреса электронной почты, не выходя за пределы 
уровня архитектуры, реализующего функции системы 
корпоративного (административного) управления, 
злоумышленники могут массово отправлять письма, 
содержащие «невинные» ссылки и предложения пере-
йти по ним. После перехода по ссылке на компьютер 
сотрудника может быть удаленно загружена и инсталли-
рована программная закладка, открывающая каналы для 
вертикального перемещения по архитектуре вплоть до 
самого нижнего уровня, на котором находятся датчики 
и исполнительные устройства систем автоматического 
управления движением судна, например.

Также незаметно может быть установлена программа-
шифровальщик. Ее активация приведет к шифрованию 
информации. Недоступность несанкционированно 
зашифрованной информации SCADA портового терми-
нала приведет к невозможности выполнения погрузоч-
но-разгрузочных работ. За расшифровку информации 
или передачу ключей шифрования злоумышленники, 
как правило, требуют крупный выкуп.

С применением программной закладки может быть 
получен несанкционированный доступ к персональным 
данным и иной конфиденциальной информации (слу-
жебной, коммерческой тайне и т.п.), обрабатываемой 
на объектах водного транспортного комплекса и ее рас-
крытие в публичных источниках или требование выкупа 
за нераскрытие информации.

И это только вершина айсберга новых видов актов 
незаконного вмешательства, расширяющих ландшафт 
угроз транспортной безопасности водных ИТС. Более 
того, ландшафт угроз водных ИТС расширяют также 
акты незаконного вмешательства непреднамеренного 
характера. Непреднамеренные акты незаконного вмеша-
тельства могут быть связаны с аппаратными сбоями и 

неисправностями средств вычислительной техники, не 
устраненными ошибками программного обеспечения, 
ошибочными действиями пользователей (операторов, 
администраторов) и т.п. событиями.

Некоторые из возможностей новых видов актов не-
законного вмешательства в функционирование водных 
ИТС отражены в следующих примерах.

Без применения огнестрельного оружия или иных 
средств физического воздействия был изменен курс 
мегаяхты длиной 65 метров и стоимостью 80 миллио-
нов долларов США (рис. 3) путем нефизического воз-
действия с использованием специализированного про-
граммно-аппаратного комплекса стоимостью2 тысячи 
долларов США [5, 6].

а)

б)

в)
Рис. 3. Изменение курса мегаяхты длиной 65 метров и сто-
имостью 80 миллионов долларов США путем подмены сиг-

нала GPS (источники рисунков: а) – [5], б), в) – [6])

Вмешательство заключалось в подмене сигнала 
спутника GPS на сигнал, формируемый комплектом 
«псевдоспутникового» оборудования злоумышленника. 
Когда уровень сигнала «псевдоспутника» превысил 
уровень сигнала реального спутника GPS цифровой 
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приемник яхты переключился на более сильный сигнал 
«псевдоспутника», находящегося невдалеке (в срав-
нении с 10 000–20 000 км расстояния до спутников), 
судовое оборудование произвело расчет по ложным 
пространственным координатам спутника и курс яхты 
был изменен. Таким образом, нарушение достоверно-
сти навигационной информации о пространственных 
координатах, получаемой приемником глобальной нави-
гационной спутниковой системы (ГНСС) яхты, создало 
для злоумышленника возможность повлиять на ее курс. 
Природа такого вмешательства обусловлена уязвимостя-
ми ГНСС, в которых не применены криптографические 
средства аутентификации источников сигналов (спут-
ников), что создает условия для реализации описанной 
угрозы [7, 8]. Если такое воздействие будет произведено 
против МАНС или БЭС, не исключено, что судно смо-
жет попасть в руки злоумышленников или погибнуть в 
столкновении с каким-либо препятствием. Проблема 
с уязвимостями ГНСС является общей для всех видов 
транспорта, включая авиа, что подтверждают последние 
(на момент написания статьи) события1.

Уязвимой является также АИС водных ИТС. В задачи 
АИС входит обеспечение навигационной информацией 
других систем МАНС и БЭС, включая ГНСС, систему 
радиолокационного наблюдения, электронную картогра-
фическую навигационно-информационную систему. Как 
и в случае с ГНСС, навигационная информация АИС 
может быть подменена или изменена, что обусловле-
но отсутствием средств, обеспечивающих надежную 
аутентификацию реальных объектов АИС (судов или 
оборудованных приборами АИС навигационных знаков 
инфраструктуры водных путей) и достоверность пере-
даваемой ими навигационной информации. Например, 
информации о судне, его классе, техническом состоянии, 
направлении движения, грузе и так далее.

Используя такого рода уязвимости АИС [7, 9], злоу-
мышленники могут посылать ложные сообщения о бед-
ствиях для сближения с МАНС (БЭС) и последующего 
захвата судна, его пассажиров или груза, подменять 
идентификаторы судов для совершения любого рода 
противоправных деяний (контрабанды, перевозки не-
легальных мигрантов, торговли людьми).

Как отмечалось ранее, высокой популярностью у зло-
умышленников пользуются угрозы типа «отказ в обслу-
живании». Так, в сентябре 2022 года была осуществлена 
DDoS-атака на сайт порта Нагоя, что привело к его недо-
ступности около 40 минут. Последствия совершенного 
акта посчитали, по всей видимости, несущественными, 
что оказалось ошибочным.

В июле 2023 года порт Нагоя подвергся новым воздей-
ствиям, совершенным, по предположению автора, после 
первичного закрепления на уровне автоматизированной 
системы корпоративного управления порта и дальней-

1 Самолеты «заблудились» из-за хакеров. Frequent Flyers Ru, 
December 8, 2023. URL: https://www.frequentflyers.ru/2023/12/08/
gps_spoof/ (дата обращения 12.12.2023).

шего проникновения (вертикального перемещения по 
архитектуре) на уровни автоматизированной системы 
технологического управления порта. Злоумышленником 
был получен несанкционированный доступ в «Единую 
терминальную систему порта Нагоя», что позволило 
установить программу-шифровальщик, провести не-
санкционированное шифрование информации и нару-
шить работу порта2. Порт Нагоя является крупнейшим 
и самым оживленным морским портом в Японии, обе-
спечивает около 10% от общего объема торговли страны, 
имеет 21 причал и 290 стоянок, ежегодно обрабатывает 
более двух миллионов контейнеров и 165 миллионов 
тонн груза. В результате совершенного акта операции 
по погрузке и разгрузке контейнеров на терминалах 
порта с использованием прицепов были отменены. Это 
вызвало серьезные простои в процессе транспортировке 
товаров в национальном масштабе, затронуло многие 
крупные компании (Тойота и др.) и причинило огромные 
финансовые и репутационные потери порту.

В июне 2023 года в Нидерландах DDoS-атаке подвер-
глись сайты четырех портов в Роттердаме, Амстердаме, 
Ден-Хелдере и Гронингене. Сайты трех портов были 
недоступны несколько часов, а на восстановление сайта 
порта Гронингена потребовалось около 10 дней3. О дру-
гих способах воздействия не сообщалось, но дальнейшее 
проникновение «вглубь» портовых интегрированных 
автоматизированных систем корпоративного и техно-
логического управления исключать нельзя, особенно 
после истории с портом Нагоя.

В июле 2023 года мишенью программы-вымогателя 
стала портовая и железнодорожная компания Transnet 
SOC Limited в ЮАР4. Воздействие привело к тому, что 
на контейнерных терминалах были вынуждены перейти 
к ручной обработке грузов, в том числе в порту Дурбане, 
который обрабатывает более половины грузов страны и 
является основными воротами для других экспортеров 
сырьевых товаров, включая Демократическую Респу-
блику Конго и Замбию. 

В ноябре 2023 года австралийский оператор DP World, 
отвечающий за 40% морских перевозок Австралии, в ре-
зультате установки и активации злоумышленником про-
граммы-шифровальщика был вынужден закрыть четыре 
порта в Сиднее, Мельбурне, Брисбене и Фримантле, 
ввести запрет на разгрузку судов и вывоз контейнеров 
из портов. За время устранения последствий воздействия 

2 Nagoya Port Resumes Some Operations After Ransomware 
Attack. Bloomberg Businessweek, July 6, 2023. URL: https://www.
bloomberg.com/news/articles/2023-07-06/nagoya-port-delays-restart-
following-alleged-ransomware-attack (дата обращения 26.10.2023).

3 Dutch ports’ websites offline for hours, days due to pro-Russian 
cyber attacks. NL TIMES, June 14, 2023. URL: https://nltimes.
nl/2023/06/14/dutch-ports-websites-offline-hours-days-due-pro-
russian-cyber-attacks (дата обращения 18.11.2023).

4 Cyber Pirates Prowling Ship Controls Threaten Another Big 
Shock. Bloomberg Businessweek, June 28, 2023. URL: https://
www.bloomberg.com/news/articles/2022-06-28/cyber-pirates-
prowling-ship-controls-threaten-another-big-shock (дата обращения 
26.10.2023).
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была задержана отправка 30 000 морских контейнеров, 
скопившихся в портах1. На правительственном уровне 
отмечалось, что Австралия столкнулась с инцидентом 
национального значения, который продолжался в тече-
ние нескольких дней и повлиял на движение товаров в 
страну и из нее.

Приведенные примеры показывают, что с увеличе-
нием степени интеллектуализации перечень актов неза-
конного вмешательства в функционирование объектов 
водного транспорта будет только расширяться. Это вы-
зывает необходимость обеспечить полноту учета актов 
незаконного вмешательства и соответствия мероприятий 
по обеспечению транспортной безопасности реальному 
ландшафту угроз.

2. Анализ полноты учета видов 
актов незаконного вмешательства 
в нормативной правовой базе 
обеспечения транспортной 
безопасности водного 
транспортного комплекса

На обеспечение транспортной безопасности водного 
комплекса направлены, в частности, следующие норма-
тивные правовые акты:

- Технический регламент о безопасности объектов 
внутреннего водного транспорта (утвержден поста-
новлением Правительства Российской Федерации от 
12.08.2010 № 623);

- Требования по обеспечению транспортной без-
опасности, учитывающие уровни безопасности для 
транспортных средств морского и внутреннего водного 
транспорта (утверждены Постановлением Правитель-
ства Российской Федерации от 08.10.2020 № 1637);

- Требования по обеспечению транспортной безопас-
ности, в том числе требования к антитеррористической 
защищенности объектов (территорий), учитывающие 
уровни безопасности для различных категорий объек-
тов транспортной инфраструктуры морского и речного 
транспорта (утверждены Постановлением Правитель-
ства Российской Федерации от 08.10.2020 № 1638);

- Требования по обеспечению транспортной безопас-
ности, в том числе требования к антитеррористической 
защищенности объектов (территорий), учитывающие 
уровни безопасности для объектов транспортной ин-
фраструктуры морского и речного транспорта, не подле-
жащих категорированию (утверждены постановлением 
Правительства Российской Федерации от 10.102020 
№ 1651).

Технический регламент о безопасности объектов 
внутреннего водного транспорта (далее – технический 
регламент, регламент) содержит требования по обеспе-

1 Australia locks down ports after «nationally significant 
cyberattack». The Independent, November 11, 2023. URL: https://
www.independent.co.uk/news/world/australasia/australia-ports-cyber-
attack-dp-world-b2445634.html (дата обращения 11.11.2023).

чению транспортной безопасности как транспортных 
средств внутреннего водного транспорта, так и связан-
ной с ним инфраструктуры. В связи с этим первичный 
анализ полноты учета актов незаконного вмешательства 
был проведен по нему.

Из анализа следует, что применение технического ре-
гламента направлено на достижение следующих целей:

- защиту жизни и здоровья граждан, имущества 
физических и юридических лиц, государственного или 
муниципального имущества от опасности, источником 
которой может стать деятельность внутреннего водного 
транспорта и связанная с ним инфраструктура;

- охрану окружающей среды, жизни и здоровья жи-
вотных и растений;

- предупреждение действий, вводящих в заблуждение 
приобретателей в отношении объектов внутреннего 
водного транспорта и процессов, связанных с их про-
ектированием, производством, строительством, мон-
тажом, эксплуатацией и утилизацией (далее – объекты 
регулирования);

- обеспечение энергетической эффективности.
Учитывая приведенные выше примеры, функцио-

нирование водных транспортных средств и объектов 
инфраструктуры водных путей может быть нарушено 
актами незаконного вмешательства в информационной 
сфере. Следовательно, выполнение требований техни-
ческого регламента должно быть направлено на обе-
спечение, в том числе, информационной безопасности.

Дальнейший анализ показал, что выполнение тре-
бований технического регламента должно обеспечить: 

а) биологическую безопасность объектов регулиро-
вания;

б) взрывобезопасность объектов регулирования;
в) гидрометеорологическую безопасность объектов 

регулирования;
г) единство измерений;
д) механическую безопасность объектов регулиро-

вания;
е) пожарную безопасность объектов регулирования;
ж) термическую безопасность объектов регулиро-

вания;
з) химическую безопасность объектов регулирования;
и) электрическую безопасность объектов регули-

рования;
к) электромагнитную совместимость в части обеспе-

чения работы приборов и оборудования, относящихся к 
объектам регулирования;

л) экологическую безопасность объектов регулиро-
вания;

м) энергетическую и экологическую эффективность 
объектов регулирования;

н) другие виды безопасности объектов регулирования.
Содержание регламента отражает его направлен-

ность, указанную в пунктах с а) по м) приведенного 
выше перечня. Из перечня следует, что выполнение 
требований технического регламента не направлено на 
обеспечение информационной безопасности объектов 
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регулирования, в отличие от обеспечения пожарной, эко-
логической, биологической безопасности и безопасно-
сти в иных областях угроз физического происхождения. 
Отметим, что регламент уточняет требования, обязатель-
ность выполнения которых установлена федеральным 
законодательством, например: о пожарной безопасно-
сти1, об охране окружающей среды2, о биологической 
безопасности3. Но такие же обязательные требования 
для объектов регулирования технического регламента 
установлены федеральным законодательством в сфе-
ре информационных технологий4,5. Таким образом, в 
техническом регламенте допущен разрыв между физи-
ческими и «не физическими» областями транспортной 
безопасности водных транспортных систем, что создает 
угрозу их транспортной безопасности при совершении 
актов незаконного вмешательства информационного 
характера. 

Можно было бы предположить, что вопросы инфор-
мационной безопасности водных транспортных систем 
рассматриваются в других нормативных правовых 
актах в соответствии с вышеуказанным подпунктом н) 
технического регламента. Но, как следует из [10–12], 
это не так. В частности, в [12] отмечается: «в области 
информационной безопасности в сфере водного транс-
порта отсутствует единый, системный и комплексный 
подход, унификация требований и правил. … В России 
отсутствует транспортный отраслевой центр компетен-
ции по информационной безопасности. Ни в положении 
о Минтрансе России, ни в положении о Росморречфлоте 
нет ничего об информационной безопасности. То есть 
формирование единой отраслевой политики в области 
информационной безопасности не является задачей 
или обязанностью федеральных органов власти в сфере 
транспорта».

Отраженные выше нормативные правовые акты, 
устанавливающие требования по обеспечению транс-
портной безопасности транспортных средств морского 
и внутреннего водного транспорта и объектов транс-
портной инфраструктуры морского и речного транс-
порта, требований по обеспечению информационной 
безопасности также не содержат. 

Неполнота учета видов актов незаконного вмешатель-
ства в функционирование водного транспорта и объектов 
инфраструктуры водных путей ИТС приводит к их не-
учету в планах обеспечения транспортной безопасности 
и, соответственно, не отражению в них мероприятий по 
обеспечению информационной безопасности [10-12].

1 Федеральный закон «О пожарной безопасности» от 21.12.1994 
N 69-ФЗ

2 Федеральный закон «Об охране окружающей среды» от 
10.01.2002 № 7-ФЗ

3 Федеральный закон от 30.12.2020 № 492-ФЗ «О биологиче-
ской безопасности в Российской Федерации»

4 Федеральный закон «Об информации, информационных 
технологиях и о защите информации» от 27.07.2006 N 149-ФЗ.

5 Федеральный закон от 26.07.2017 года № 187-ФЗ «О безопас-
ности критической информационной инфраструктуры Российской 
Федерации».

В целом вышеизложенное можно отнести к про-
блемам цифровой трансформации, динамика которой в 
практической области существенно опережает развитие 
правовой сферы.

3. Проблемы цифровой 
трансформации водного транспорта

На ход цифровой трансформации водного транспорта 
значительно повлияла пандемия COVID-19, которая 
существенно обострила проблемы, характерные именно 
для ИТС [3, 13–15].

За пандемией COVID-19 последовали санкции, 
запрещающие экспорт в Российскую Федерацию вы-
сокотехнологичного оборудования и комплектующих, 
материалов и программного обеспечения, необходимых 
для водных ИТС. Однако это не стало полной неожи-
данностью, на что указывают предпринятые превен-
тивные меры практического характера [16–20]. Они 
были направлены на создание отечественных аппарат-
но-программных платформ для объектов критической 
информационной инфраструктуры, частью которой, в 
соответствии с федеральным законодательством6, яв-
ляется транспортная отрасль.

Однако проблемные вопросы создания и развития 
водных ИТС вышеизложенным не ограничиваются. Так, 
составляющая ИТС, реализующая информационные 
технологии, технологии автоматизированного управ-
ления, автоматического управления и искусственного 
интеллекта, оказалась недостаточно готовой к защите 
от актов незаконного вмешательства именно в инфор-
мационной сфере. Эта сфера имеет важное значение 
при выполнении высокотехнологичных функций в ин-
тегрированных системах, реализующих одновременно 
функционал информационных систем, автоматизиро-
ванных систем управления и систем автоматического 
управления.

Архитектура такого рода интегрированных систем, 
предложенная автором в [13, 14, 21, 22], представлена 
на рис. 4. При ее разработке было принято, что полно-
стью развернутая ИТС представляет собой интегриро-
ванную систему, реализующую именно одновременно 
функционал информационных систем, автоматизиро-
ванных систем управления и систем автоматического 
управления. В интегрированной автоматизированной 
системе функционирование любой из ее составных 
систем зависит от результатов функционирования 
других. Такой подход позволяет формировать модели 
водных ИТС, адаптированные к актуальным угрозам 
транспортной безопасности, не нарушая целостности 
модели водной ИТС как единой системы. Это со-
гласуется с методологией обеспечения безопасности 
критической информационной инфраструктуры, объ-
екты которой могут одновременно содержать в себе 

6 Федеральный закон от 26.07.2017 года № 187-ФЗ «О безопас-
ности критической информационной инфраструктуры Российской 
Федерации».
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информационные системы, автоматизированные систе-
мы управления и системы автоматического управления 
или их фрагменты.

В целях исключения избыточной детализации опи-
сания систем при рассмотрении вопросов обеспечения 
транспортной безопасности все многообразие систем 
можно разделить на два базовых вида: автоматизиро-
ванные системы корпоративного управления (АСКУ) 
и автоматизированные системы технологического 
управления (АСТУ). Совместно они образуют инте-
грированные автоматизированные системы корпора-
тивного и технологического управления (ИАСКиТУ) 
представленной на рис. 4 архитектуры. Это позволяет 
при рассмотрении отношений между субъектами неза-
конного вмешательства (нарушителями безопасности) 
и защищаемыми объектами исключить факторы, в 
меньшей степени влияющие на транспортную без-
опасность. 

При таком моделировании обеспечивается возмож-
ность по-разному формировать состав АСКУ и АСТУ, 
перераспределяя между ними соседние уровни архи-
тектуры. Такая необходимость обусловлена различиями 
в основном назначении конкретных объектов водных 
ИТС, каждый из которых в конкретной ситуации в боль-
шей степени выполняет функции той или иной входящей 

в его состав системы: информационной, автоматизиро-
ванного управления или автоматической, для каждой из 
которых формируется свой перечень актуальных угроз 
транспортной безопасности. Это позволяет распреде-
лить актуальные угрозы между уровнями ИАСКиТУ, 
обеспечивает детальное рассмотрение каждой угрозы, 
способов ее реализации и связанных с нею рисков, вы-
работку адресных мер по устранению (нейтрализации) 
угроз в составе АСКУ и АСТУ, комплексное обеспечение 
транспортной безопасности водной ИТС как единой 
системы.

Приведенная на рис. 4 архитектура была апробирова-
на при моделировании угроз безопасности информации 
системы автономного судовождения на внутренних 
водных путях, выполненном в рамках стратегическо-
го проекта «Электронная навигация и безэкипажное 
( автономное) судовождение»1 по Программе стратеги-
ческого академического лидерства «Приоритет – 2030». 
Применение интегрированной архитектуры позволило 
рассмотреть акты незаконного вмешательства в функ-
ционирование водной ИТС через призму их влияния 
на элементы, реализующие функции корпоративного 

1 Стратегический проект № 3. Электронная навигация и 
беспилотное (автономное) судовождение. https://www.miit.ru/
page/178854

Рис. 4. Архитектура интегрированной автоматизированной системы корпоративного и технологического  
управления водной ИТС (источник рисунка: [13, 21])
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управления (например, в части взаимодействия с ин-
формационными ресурсами Единой государственной 
информационной системы обеспечения транспортной 
безопасности) и технологического управления (напри-
мер, дистанционного управления БЭС) как для каждого 
элемента в отдельности, так и в их взаимной связи, 
определить негативные последствия, возможность на-
ступления которых обусловлена, в том числе, наличием 
межуровневых связей в водной ИТС, имеющей интегри-
рованную архитектуру.

В модели ИАСКиТУ водных ИТС рассматриваются 
две группы и четыре типа сущностей. В зависимости от 
решаемых задач транспортной безопасности сущность 
каждого типа может выполнять роль субъекта или объ-
екта незаконного вмешательства.

Первую группу образуют такие сущности как ин-
формация (сущность 1) и данные (сущность 2). Под 
информацией понимаются все виды сообщений, сведе-
ний, команд и сигналов в их естественной физической 
форме, то есть в форме, воспринимаемой людьми 
непосредственно без применения программируемых 
технических средств. Под данными – все виды сообще-
ний, сведений, команд и сигналов, представленных в 
цифровой форме. То есть подразумевается, что дан-
ные, как таковые, не существуют в физическом мире, 
а являются результатом преобразования информации 
в форму, пригодную для автоматической обработки, 
в том числе при возможном участии человека1,2. Та-
ким образом учитывается, что информация и данные 
могут являться как объектом, на который направлено 
незаконное вмешательство, так и субъектом, которым 
незаконное вмешательство осуществляется. Например, 
подмена информации источника приведет к недосто-
верности данных, передаваемых от имени источника. 
Пусть их передача в сети осуществляется с соблю-
дением всех требований безопасности данных и при 
передаче данные не будут искажены. Пусть также они 
не будут искажены при преобразовании на стороне 
получателя в форму, воспринимаемую человеком. В 
этом случае измененная информация источника будет 
восприниматься ее получателем-человеком как истин-
ная (достоверная), со всеми вытекающими для обеих 
сторон последствиями. В роли получателя может быть 
не только человек, но и техническое средство. В этом 
случае искаженная информация источника, которым 
может быть, например, физический (аналоговый) 
датчик, поступит в искаженном виде к физическому 
(аналоговому) исполнительному устройству, что вы-
зовет реакцию, не соответствующую фактическому 
состоянию датчика.

Исходя из изложенного, вторую группу образуют та-
кие сущности, как люди (сущность 3) и компьютеризиро-

1 ГОСТ Р 50922-2006. Защита информации. Основные термины 
и определения.

2 ГОСТ Р 50.1.053-2005. Информационные технологии. 
 Основные термины и определения в области технической защиты 
информации.

ванные и программируемые электронные системы и их 
компоненты (сущность 4). Таким образом учитывается, 
что человек (группа людей) и программное обеспечение 
со всеми своими производными (аппаратно-программ-
ные средства, сети, системы и т.п.) могут являться как 
объектом, на который направлено незаконное вмеша-
тельство, так и субъектом, которым незаконное вмеша-
тельство осуществляется. 

Такое разделение на сущности позволяет перерас-
пределять уровни АСКиТУ между АСКУ или АСТУ по 
признаку, определяющему, кто или что является объ-
ектом незаконного вмешательства. Принято, что любое 
незаконное вмешательство в информационной сфере, 
независимо от субъектности (человек, бот, устройство 
интернета вещей и т.п.), может повлечь неблагоприятные 
последствия для человека (группы людей, бизнеса, госу-
дарства) непосредственно. Например, побудить человека 
к совершению действий, приводящих к нарушению 
безопасности данных. Такими действиями могут быть: 
ввод в систему недостоверной информации; изменение 
уставок средств автоматики и т.п. Или, применение 
легитимным пользователем незарегистрированных 
флэш-накопителей в контролируемой зоне, защищенной 
воздушным зазором, межсетевыми экранами, однона-
правленными шлюзами (цифровыми диодами) и тому 
подобными средствами. Но указанное поведение че-
ловека способно свести на нет все предпринятые меры 
технической (в том числе криптографической) защиты 
информационных систем, автоматизированных систем 
управления и систем автоматического управления во-
дных ИТС.

Также принято, что и любое нарушение безопас-
ности данных способно повлечь неблагоприятные 
последствия для человека (группы людей, бизнеса, 
государства) опосредованно, вызвав нарушение или 
прекращение функционирования управляемого объ-
екта, обеспечивающего информационные потребности 
людей, поддержку технологических и иных критически 
важных для них, бизнеса и государства процессов. В 
части водных ИТС нарушение безопасности данных, 
формируемых в ГНСС, АИС, системах управления 
движением МАНС и БЭС влекут крайне опасные по-
следствия, описанные ранее.

Таким образом, АСКУ будут образовывать уровни 
ИАСКиТУ, которые содержат все виды систем (ERP, 
CRM, сайты, электронная почта и т.п.), выполняющих 
информационные и административные функции. В 
таких системах информация может контролироваться 
самими людьми непосредственно. Исходя из этого, в 
состав АСКУ будут включаться уровни ИАСКиТУ, в 
которых объектом незаконного воздействия, направ-
ленным на нарушение безопасности информации и/или 
данных, является человек. 

Соответственно АСТУ будут образовывать уровни, 
содержащие все виды систем (ГНСС, АИС, автомати-
ческого сбора информации, управления движением и 
курсом судна, технологическими процессами производ-
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ства продукции и оказания услуг, проведения денежных 
операций, технического обслуживания, экспериментов, 
функционирования IoT, IIoT и т.п.), предназначенные 
для управления объектами, функционирование кото-
рых осуществляется без прямого (непосредственного) 
контроля со стороны человека, которому для контроля 
необходимы специализированные средства работы с 
данными. Соответственно АСТУ являются системы, 
в которых объектом незаконного воздействия, направ-
ленным на нарушение безопасности данных и/ или 
информации, являются датчики, исполнительные 
устройства, программируемые логические контроллеры 
и иные технические средства, способные изменять свое 
состояние без обязательного участия человека (без об-
ращения к человеку за получением или подтверждением 
команды и т.п.).

Общей проблемой, характерной для различных ИТС, 
является цифровое неравенство в защищенности их 
АСТУ и АСКУ (OT- и IT-систем в зарубежной терми-
нологии [23–26]) от актов незаконного вмешательства 
в сфере вышеуказанных технологий, что рассмотрено в 
[3, 14, 22]. Свидетельством такого неравенства является 
наличие в Государственном реестре сертифицированных 
средств защиты информации ФСТЭК России1 и Перечне 
средств защиты информации, сертифицированных ФСБ 
России2, сотен наименований средств защиты инфор-
мации, разработанных для АСКУ, и только десятков 
наименований средств, разработанных для защиты 
информации и данных в АСТУ.

Такая ситуация сложилась исторически, так как вни-
мание к информационной безопасности раньше было 
акцентировано в основном в отношении АСКУ, которые 
в большинстве своем имели распределенный характер, 
могли использовать открытое информационное про-
странство и их масштабная цифровизация началась 
задолго до цифровой трансформации АСТУ.

Прежние АСТУ функционировали, как правило, в 
своих замкнутых информационных пространствах, 
которые ограничивались производственными сетями 
передачи данных, соединяющими объекты на нулевом и 
первом уровнях архитектуры, представленной на рис. 4. 
С интеллектуализацией водного транспорта ситуация 
существенно меняется, затрагивая все вышеуказанные 
уровни управления и оказывая непосредственное вли-
яние на транспортную безопасность.

Традиционный и, фактически, неизменный харак-
тер АСКУ позволил разработать для них нормативную 
правовую и методическую базу обеспечения безопас-
ности, в том числе транспортной. Интеграция в соста-
ве водных ИТС АСКУ и АСТУ требует реагирования 
в правовой области обеспечения транспортной без-
опасности, нарушение которой может быть вызвано 
нарушением безопасности информации и данных, 
обрабатываемых в водных ИТС. Учитывается ли это 

1 https://reestr.fstec.ru/reg3?ysclid=lpppmtjrme24662608
2 http://clsz.fsb.ru/clsz/certification.htm

обстоятельство, можно проверить на следующем 
примере.

4. Анализ проекта технического 
регламента обеспечения 
транспортной безопасности 
объектов внутреннего водного 
транспорта

В табл. представлены сведения о направленности тре-
бований действующего и проекта нового технического 
регламента обеспечения транспортной безопасности 
объектов внутреннего водного транспорта3.

Табл. Направленность требований действующего 
и проекта нового технического регламента обе-
спечения транспортной безопасности объектов 

внутреннего водного транспорта 

№ 
п/п

Требования Технического регламента о безопас-
ности объектов внутреннего водного транспорта 

должны обеспечить:

Действующий  регламент Проект нового 
 регламента

1 биологическую безопасность объектов регулирования
2 взрывобезопасность объектов регулирования

3 гидрометеорологическую безопасность объектов ре-
гулирования

4 единство измерений
5 механическую безопасность объектов регулирования
6 пожарную безопасность объектов регулирования
7 термическую безопасность объектов регулирования;
8 химическую безопасность объектов регулирования
9 электрическую безопасность объектов регулирования

10
электромагнитную совместимость в части обеспече-
ния работы приборов и оборудования, относящихся к 

объектам регулирования
11 экологическую безопасность объектов регулирования

12
энергетическую и эколо-
гическую эффективность 
объектов регулирования

безопасность судоходства 
при воздействии на объект 

регулирования.

13

другие виды безопасно-
сти объектов, указанные 
в целях применения на-
стоящего технического 

регламента

-

Как видно из табл., проект нового регламента по-
прежнему не содержит требований, направленных на 
обеспечение безопасности информации и данных, на-
рушение которой в водных ИТС может повлечь гибель 
людей, привести к материальным и репутационным 
потерям, экологическим потрясениям.

3 Проект Постановления Правительства Российской Федерации 
«Об утверждении технического регламента о безопасности объ-
ектов внутреннего водного транспорта» (опубликован 30.08.2023 
года). https://www.garant.ru/products/ipo/prime/doc/56867381/?yscl
id=lmamarv7r6463806883 (доступ 08.10.2023).
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5. Взаимосвязь областей 
безопасности водных ИТС

В ГОСТ Р 56461-2015 (пункт 3.20) отражено, что 
обеспечение транспортной безопасности осуществля-
ется путем реализации определяемой государством 
системы правовых, экономических, организационных 
и иных мер в сфере транспортного комплекса, соот-
ветствующих угрозам совершения актов незаконного 
вмешательства.

Новые виды актов незаконного вмешательства в дея-
тельность водного транспортного комплекса, связанные 
с угрозами информационной безопасности, многооб-
разны и, частично, рассмотрены выше. Однако ситуация 
их неучета относима ко всем видам ИТС и является 
длящейся, несмотря на предпринимаемые инициативы 
по ее исправлению [10–12, 17–19, 27]. Применительно 
к водным ИТС информационная безопасность должна 
рассматриваться неразрывно с функциональной без-
опасностью [28], как это предусмотрено, например, 
ГОСТ Р 70732-20231.

В ГОСТ Р 56461-2015 (пункт 3.14) также указано, 
что транспортная безопасность является составной 
частью национальной безопасности. Связь составных 
частей комплексной безопасности водных ИТС, вли-
яния информационной безопасности водных ИТС на 
иные области безопасности, включая транспортную, 
отражает рис. 5. 

Представленная на рис. 5 система отношений отра-
жает особенности правового регулирования Российской 
Федерации в областях информационной безопасности 
и безопасности критической информационной инфра-

1 ГОСТ Р 70732-2023. Автоматизированные системы управления 
технологическими процессами и техническими средствами 
железнодорожного транспорта. Требования к функциональной 
и информационной безопасности программного обеспечения и 
методы контроля.

структуры, в том числе в виртуальных средах, включая 
сеть Интернет2,3.

Заключение

Транспортную безопасность водных ИТС следует 
рассматривать всесторонне, учитывая не только тра-
диционные для водного транспорта акты незаконного 
вмешательства физического характера, но и специфи-
ческие для ИТС события, связанные с ненаблюдаемы-
ми физически, но при этом потенциально опасными 
недекларированными возможностями и уязвимостями 
информационных технологий, технологий автоматизи-
рованного управления, автоматического управления и 
искусственного интеллекта, обеспечивающих функци-
онирование водных ИТС.

Проведенный анализ показывает, что аспекты без-
опасности, связанные с указанными технологиями, не 
находят своего отражения в нормативных правовых 
актах по транспортной безопасности водного транспорта 
и, как следствие, в планах ее обеспечения, что создает 
дополнительные риски.

Водные ИТС функционируют в сложном окружении 
и взаимодействуют с ИТС других видов транспорта 
и иными объектами критической информационной 
инфраструктуры. По результатам упомянутого в ста-
тье моделирования угроз безопасности информации 
системы автономного судовождения на внутренних 
водных путях водные ИТС могут взаимодействовать с 
Единой государственной системой обеспечения транс-
портной безопасности, ведомственной информацион-

2 ГОСТ Р 56938-2016. Защита информации. Защита информации 
при использовании технологий виртуализации. Общие положения.

3 ГОСТ Р ИСО/МЭК 27033- 5-2021. Информационные 
технологии. Методы и средства обеспечения безопасности. 
Безопасность сетей. Часть 5. Обеспечение безопасности 
межсетевого взаимодействия с помощью виртуальных частных 
сетей (ВЧС).

Рис. 5. Области влияния информационной безопасности ИТС на транспортную и национальную безопасность
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ной системой Росморречфлота, речными и морскими 
информационными службами, информационными 
службами МЧС России и другими системами. Это 
требует решения проблемы исключения возможного 
негативного влияния водных ИТС на функционирова-
ние взаимодействующих систем.

Рассмотренные в статье проблемы носят систем-
ный характер и относимы к ИТС других видов транс-
порта, так как обусловлены общими факторами. В 
условиях бурного развития вышеназванных высоких 
технологий возникает разрыв между сферами техни-
ческого и технологического характера обеспечения 
транспортной безопасности, с одной стороны, и 
правовой сферой – с другой. Возможность реализа-
ции достижений в первой сфере может сдерживаться 
отставанием второй.

Существует насущная потребность отражения в нор-
мативных правовых актах по обеспечению транспортной 
безопасности водных ИТС вопросов их информацион-
ной безопасности, что справедливо и для ИТС других 
видов транспорта [13, 14].
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6) Ключевые слова

Указывается 5-7 слов по теме статьи. Желательно, 
чтобы ключевые слова дополняли резюме (аннота-
цию) и название статьи. Ключевые слова указываются 
на русском и английском языках.

Оформление: Текст набирается шрифтом Times 
New Roman, 12 пт, междустрочный интервал 1,5 стро-
ки, выравнивание по ширине, без абзацного отступа 
слева. Начертание шрифта «обычный», кроме слов 
«Ключевые слова:» («Keywords:») которые (вместе 
с двоеточием) должны иметь начертание «полужир-
ный». Текст на отдельные абзацы не разделяется (на-
бирается в один абзац). В конце ставится точка.

Пример (на рус. яз.):
Ключевые слова: надежность, функциональная без-
опасность, технические системы, управление риска-
ми, производственная эффективность.

7) Текст статьи

Рекомендуется структурировать текст статьи в виде 
следующих разделов: Введение, Обзор источников, 
Методы, Результаты, Обсуждение, Заключение (или 
выводы). Рисунки и таблицы включаются в текст статьи 
(положение рисунков должно быть «в тексте», а не «за 
текстом» или «перед текстом»; без «обтекания текстом»).

Оформление:
Заголовки разделов набираются шрифтом Times 

New Roman, 12 пт, междустрочный интервал 1,5 стро-
ки, выравнивание по ширине, с абзацным отступом 
слева 1,25 см. Начертание шрифта «полужирный». 
Заголовки разделов (кроме введения и заключения 
(выводов)) могут иметь нумерацию арабскими циф-
рами с точкой после номера раздела. Номер с точкой 
отделяются от заголовка неразрывным пробелом 
(Ctrl+Shift+Spacebar).

Текст разделов набирается шрифтом Times New 
Roman, 12 пт, междустрочный интервал 1,5 строки, 
выравнивание по ширине, с абзацным отступом слева 
1,25 см. Начертание шрифта «обычный» Текст разде-

лов разделяется на отдельные абзацы. Абзацный отступ 
не применяется для абзаца, следующего за формулой и 
содержащего пояснения к формуле, например:
где n – количество изделий.

Пример:
1. Состояние вопроса повышения надежности 
электронных компонентов
Проведенный анализ отечественной и зарубежной 
литературы по теме исследования показал, что…

Рисунки (фотографии, скриншоты) должны быть 
хорошего качества, пригодные для печати. Разрешение 
рисунка – не хуже 300 dpi. Если рисунок представляет 
собой схему, диаграмму, чертеж и т.п., то желательно 
вставлять такой рисунок в текст в редактируемом фор-
мате (MS Visio). Все рисунки должны иметь подрису-
ночные подписи. Рисунки нумеруются арабскими циф-
рами, по порядку следования в тексте. Если рисунок в 
тексте один, то он не нумеруется. Отсылки на рисунки 
оформляются следующим образом: «На рис. 3 указано, 
что …» или «Указано, что … (см. рис. 3)». Сокращение 
«рис.» и номер рисунка (если он есть) всегда разде-
ляются неразрывным пробелом (Ctrl+Shift+Spacebar). 
Подрисуночная подпись включает порядковый номер 
рисунка и его название. Располагается на следующей 
строке после рисунка и выравнивается по центру:

Рис. 2. Описание жизненно важных процессов

Точка после подрисуночной подписи не ставится. 
При выравнивании по центру абзацный отступ всегда 
должен отсутствовать! Все обозначения, приведен-
ные на рисунках, необходимо пояснять в основном 
или подрисуночном тексте. Недопустимы отличия в 
обозначениях на рисунках и в тексте (включая раз-
личие прямых/наклонных символов). При проблемах 
с версткой рисунков, вставленных в текст, авторы 
должны по запросу редакции предоставить данные 
рисунки в графическом формате, в виде файлов с рас-
ширениями *.tiff, *.png, *.gif, *.jpg, *.eps.

Таблицы должны быть хорошего качества, при-
годные для печати. Таблицы должны быть пригодны 
для редактирования (а не отсканированные или в виде 
рисунков). Все таблицы должны иметь заголовки. 
Таблицы нумеруются арабскими цифрами, по порядку 
следования в тексте. Если таблица в тексте одна, то 
она не нумеруется. Отсылки на таблицы оформляются 
следующим образом: «В табл. 3 указано, что …» или 
«Указано, что … (см. табл. 3)». Сокращение «табл.» и 
номер таблицы (если он есть) всегда разделяются не-
разрывным пробелом (Ctrl+Shift+Spacebar). Заголовок 
таблицы включает порядковый номер таблицы и ее 
название. Располагается на строке, предшествующей 
таблице и выравнивается по центру:

Табл. 2. Описание жизненно важных процессов

Точка после заголовка таблицы не ставится. При вы-
равнивании по центру абзацный отступ всегда должен 
отсутствовать! Все обозначения (символы), приведен-
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ные в таблицах, необходимо пояснять в основном тексте. 
Недопустимы отличия в обозначениях в таблице и в 
тексте (включая различие прямых/наклонных символов).

Математические обозначения в тексте набираются 
заглавными и строчными буквами латинского, гре-
ческого и русского алфавитов. Латинские символы 
всегда набираются наклонным шрифтом (курсивом), 
кроме обозначений функций, таких как sin, cos, max, 
min и т.п., которые набираются прямым шрифтом. 
Греческие и русские символы всегда набираются 
прямым шрифтом. Размер шрифта основного текста 
и математических обозначений (включая формулы) 
должен быть одинаков; верхние и нижние индексы 
масштабируются в MS Word автоматически.

Формулы могут быть включены непосредственно в 
текст, например:

Пусть y = a∙x + b, тогда…,
либо набираться в отдельной строке, с выравнива-

нием по центру, например:

y = a∙x + b.

При наборе формул как в тексте, так и в отдельной 
строке, знаки препинания должны ставиться по обыч-
ным правилам – точка, если формулой заканчивается 
предложение; запятая (или отсутствие знака препина-
ния), если предложение после формулы продолжает-
ся. Для разделения формулы и текста рекомендуется 
для строки с формулой устанавливать вертикальные 
отступы (6 пт перед, 6 пт после). Если в тексте статьи 
делается отсылка на формулу, то такая формула обя-
зательно набирается отдельной строкой, по правому 
краю которой указывается номер формулы в круглых 
скобках, например:

 y = a∙x + b. (1)

Если формула набирается в отдельной строке и 
имеет номер, то данная строка выравнивается по 
правому краю, а формула и номер разделяются знаком 
табуляции; позиция табуляции (в см) выбирается 
таким образом, чтобы формула располагалась пример-
но по центру. Формулы, на которые в тексте делаются 
отсылки, нумеруются арабскими цифрами, по порядку 
следования в тексте.

Простые формулы следует набирать без примене-
ния формульного редактора (использовать в MS Word 
русские и латинские буквы, а также меню «Вставка» + 
«Символ», если требуются греческие буквы и мате-
матические операторы), с соблюдением требуемого 
наклона для латинских символов, например:

Ω = a + b∙θ.

Если формула набирается без применения редак-
тора формул, то между буквами и знаками «+», «–», 
«=» должны быть набраны неразрывные пробелы 
(Ctrl+Shift+Spacebar).

Сложные формулы набираются с применением 
редактора формул. Для отсутствия проблем с редакти-

рованием формул и их версткой настоятельно рекомен-
дуется использовать редакторы Microsoft Equation 3.0 
или MathType 6.x. Для обеспечения корректного ввода 
формул (размер символов, их наклон и т.д.) рекомендуе-
мые настройки редактора приведены на рисунках ниже.

При наборе формул в редакторе формул, если 
требуются скобки, то следует использовать скобки из 
формульного редактора, а не набирать их на клавиа-
туре (для корректной высоты скобок в зависимости от 
содержимого формулы), например (Equation 3.0):

 . (2)

Сноски в тексте нумеруются арабскими цифрами, 
размещаются постранично. В сносках могут быть 
размещены: ссылки на анонимные источники в сети 
Интернет, ссылки на учебники, учебные пособия, 
ГОСТы, статистические отчеты, статьи в обществен-
но-политических газетах и журналах, авторефераты, 
диссертации (если нет возможности процитировать 
статьи, опубликованные по результатам диссертацион-
ного исследования), комментарии автора.

Отсылка на библиографический источник указы-
вается в тексте статьи в квадратных скобках, а ис-
точники приводятся в библиографическом списке в 
порядке их упоминания в тексте (затекстовые ссылки). 
Страница указывается внутри скобок, через запятую и 
пробел после номера источника: [6, с. 8]

8) Благодарности

В этом разделе указываются все источники финан-
сирования исследования, а также благодарности лю-
дям, которые участвовали в работе над статьей, но не  
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являются ее авторами. Участие в работе над статьей 
подразумевает: рекомендации по совершенствова-
нию исследования, предоставление пространства для 
исследования, ведомственный контроль, получение 
финансовой поддержки, одиночные виды анализа, 
предоставление реагентов/пациентов/животных/про-
чих материалов для исследования.

Оформление:
Сведения набираются шрифтом Times New Roman, 

12 пт, междустрочный интервал 1,5 строки, выравни-
вание по ширине, без абзацного отступа слева. Начер-
тание шрифта «обычный».

9) Библиографический список

В библиографический список включаются только 
рецензируемые источники (статьи из научных журна-
лов и монографии), упоминающиеся в тексте статьи. 
Нежелательно включать в библиографический список 
авторефераты, диссертации, учебники, учебные посо-
бия, ГОСТы, информацию с сайтов, статистические 
отчеты, статьи в общественно-политических газетах, 
на сайтах и в блогах. Если необходимо сослаться на 
такую информацию, следует поместить информацию 
об источнике в сноску.

При описании источника следует указывать его 
DOI, если удается его найти (для зарубежных источ-
ников удается это сделать в 95% случаев).

Ссылки на принятые к публикации, но еще не 
опубликованные статьи должны быть помечены 
словами «в печати»; авторы должны получить пись-
менное разрешение для ссылки на такие документы 
и подтверждение того, что они приняты к печати. 
Информация из неопубликованных источников 
должна быть отмечена словами «неопубликованные 
данные/документы», авторы также должны получить 
письменное подтверждение на использование таких 
материалов.

В ссылках на статьи из журналов должны быть 
обязательно указаны год выхода публикации, том и 
номер журнала, номера страниц.

В описании каждого источника должны быть пред-
ставлены все авторы.

Ссылки должны быть верифицированы, выходные 
данные проверены на официальном сайте журналов и/
или издательств.

Оформление:
Оформление ссылок (в русскоязычной версии 

журнала) должно выполняться по ГОСТ Р 7.0.5-2008. 
Система стандартов по информации, библиотечному 
и издательскому делу. Библиографическая ссылка. 
Общие требования и правила составления.

Библиографические ссылки набираются шрифтом 
Times New Roman, 12 пт, междустрочный интервал 
1,5 строки, выравнивание по ширине, с абзацным от-
ступом слева 1,25 см. Начертание шрифта «обычный» 
(см. примеры оформления в ГОСТ Р 7.0.5). Каждая 

запись имеет нумерацию арабскими цифрами с точкой 
после номера раздела. Номер с точкой отделяются от 
записи неразрывным пробелом (Ctrl+Shift+Spacebar).

10) Сведения об авторах

Фамилия, имя, отчество полностью (на русском и 
английском языках); полный почтовый адрес (вклю-
чая индекс, город и страну); полное наименование 
места работы, занимаемая должность; ученая степень, 
ученое звание, почетные звания; членство в обще-
ственных союзах, организациях, ассоциациях и т.д.; 
официальное англоязычное название учреждения 
(для версии на английском языке); адрес электронной 
почты; перечень и номера журналов, в которых ранее 
публиковались статьи автора; фото авторов для публи-
кации в журнале.

Оформление:
Сведения набираются шрифтом Times New Roman, 

12 пт, междустрочный интервал 1,5 строки, выравни-
вание по ширине, без абзацного отступа слева. Начер-
тание шрифта «обычный».

11) Вклад авторов в статью

Следует указать подробно, каким из авторов что 
сделано в статье. Например: Автором А. выполнен 
анализ литературы по теме исследования, автором Б. 
разработана модель объекта в реальных условиях экс-
плуатации, выполнен расчет примера и т.д. Даже если 
у статьи один автор, то требуется указание его вклада.

Оформление:
Сведения набираются шрифтом Times New Roman, 

12 пт, междустрочный интервал 1,5 строки, выравни-
вание по ширине, без абзацного отступа слева. Начер-
тание шрифта «обычный».

12) Конфликт интересов

Конфликт интересов – это условия, при которых 
у людей возникают вступающие в конфликт или 
конкурирующие интересы, способные повлиять на 
принятие редакторского решения. Конфликты инте-
ресов могут быть потенциальными или осознанными, 
а также реально существующими. На объективность 
могут повлиять личные, политические, финансовые, 
научные или религиозные факторы.

Автор обязан уведомить редакцию о реальном или 
потенциальном конфликте интересов, включив инфор-
мацию о конфликте интересов в статью.

Если конфликта интересов нет, автор должен также 
сообщить об этом. Пример формулировки: «Автор за-
являет об отсутствии конфликта интересов».

Оформление:
Текст набираются шрифтом Times New Roman, 

12 пт, междустрочный интервал 1,5 строки, выравни-
вание по ширине, без абзацного отступа слева. Начер-
тание шрифта «обычный».



n STRUCTURAL DEPENDABILITY 
THEORY AND PRACTICE

•	 Methods	of	calculation,	technology	and	methodsof	sim-
ulation,	application	software	packages,	practical	calcu-
lations	of	complex	systems	dependability.

•	 Mathematical	theory	of	maintenance,	practical	results	of	
complex	systems	operation,	system	lifecycle,	optimization	
of	dependability	and	costs	at	all	lifecycle	stages.

•	 Test	methods,	criteria	of	 test-based	decision-¬making,	
accelerated	testing,	methods	of	test-based	dependability	
assessment	of	systems,	practical	experience	of	depend-
ability	testing.

n FUNCTIONAL DEPENDABILITY 
THEORY AND PRACTICE

•	 Object,	 subject	 and	 purposes	 of	 research,	 functional	
dependability	 indicators,	 terminology,	 principles	 and	
methods	of	calculation.

•	 Methods	of	assessment	and	prediction	of	software	de-
pendability,	 methods	 of	 calculation	 of	 information	 pro-
cesses	reliability	in	¬hardware	and	software	systemssub-
ject	to	faults,	software/operator/input	information	errors.

•	 Technology	 and	 methods	 of	 functional	 dependability:	
technology	of	functionally	dependable	software	design,	
methods	 of	 design	 of	 fault-tolerant	 and	 operator	 er-
ror-tolerant	 information	 processing	 and	 management	
algorithms,	methods	and	ways	of	protection	against	input	
information	errors,	practical	results.

n FUNCTIONAL SAFETY OF SYSTEMS 
THEORY AND PRACTICE

•	 Object,	subject	and	purposes	of	research,	functional	safe-
ty	indicators;	safety	functions,	safety	integrity,	functional	
safety	terminology.

•	 Mathematical	methods	and	models	of	requirements	defi-
nitionfor	safety	integrity	and	allowable	time	of	hazardous	
failure	detection,	functional	safety	models	of	multichannel	
and	multilevel	systems.

•	 Technologies	for	ensuring	functional	safety	of	systems	at	
all	lifecyclestages.

	
n FAULT TOLERANCE OF SYSTEMS  

THEORY AND PRACTICE

•	 Methods	 of	 passive	 failure	 protection,	 mathematical	
models	 of	 structural	 redundancy,	 gradual	 degradation	
of	redundant	systems,	fault	masking,	practical	results	of	
application	of	passive	failure	protection.

•	 Methods	 of	 active	 protection	against	 structural	 failures	
and	 information	processerrors,	principles	and	methods	
of	 active	 protection,	 theoretical	 foundations	 of	 active	
protection,	technical	solutions,	efficiency	assessment	of	
active	protection.

n RISK MANAGEMENT 
THEORY AND PRACTICE

•	 Postulates	and	principles	of	safety.	Safety	case.Methods	
and	practical	results	of	hazard	ranking.

•	 Classification	of	item	risks.	Principles	and	methods	of	risk	
assessment.Risk	assessment	tools.Methods	of	accept-
able	risk	levels	definition.Risk	management	methodology.
Management	 of	 operational,	 technology-related,	 fire,	
occupational,	environmental	risks.

•	 Integral	risks.	Methods	and	models	of	identification	of	in-
tegral	risks	of	systems.Integral	risks	of	processes.Integral	
risks	of	services.

n CERTIFICATION AND STANDARDIZATION 
THEORY AND PRACTICE

•	 Accreditation	of	certification	bodies	and	test	laboratories,	
state	 of	 the	 art	 in	 Russia	 and	 other	 countries.	 How	 to	
achieve	mutual	recognition	of	test	results	in	Russia	and	
other	 countries?	 Methods	 of	 certification	 of	 hardware	
and	 softwaresystemsfor	 compliance	 with	 international	
functional	safetystandards.

•	 Mandatory	and	voluntary	certifications:	experience,	opin-
ions,	suggestions.

•	 Certification	of	system	quality	and	dependability:regulatory	
requirements,	testing	procedures,	practical	results.

•	 Effect	of	the	law	On	Technical	Regulation	on	the	devel-
opment	of	the	theory	and	practice	of	dependability	and	
functional	safety.

•	 State	of	the	art	and	development	trends	of	standardization	
of	dependability,	fault	tolerance	and	survivability,	functional	
safety	and	risk	management.

n INNOVATIVE TECHNOLOGY 
 OF DEPENDABILITY AND SAFETY 
THEORY AND PRACTICE

•	 Applicationofartificialintelligence-basedmethodsinde-
pendabilityandsafety.	

•	 Methods	and	models	of	Data	Science.
•	 Algorithms	of	prediction	of	failures	and	hazardous	events	

using	Data	Science.
•	 Methods	of	proactive	dependability	and	safety	man-

agement.
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