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ФУНКЦИОНАЛЬНАЯ безопасность.ТЕОРИЯ И ПРАКТИКА

Новожилов Е.О.

ПРИНЦИПЫ ПОСТРОЕНИЯ МАТРИЦЫ РИСКОВ

Настоящая статья посвящена проблеме выбора параметров, обеспечивающих построение матрицы 
рисков. Выявлены основные аспекты, влияющие на погрешность представления результатов матри-
цы рисков, на частном примере показано построение матрицы с минимальной для заданных условий 
погрешностью, обозначены направления дальнейших исследований.

Ключевые слова: риск, матрица рисков, погрешность оценки риска, частота нежелательного со-
бытия, размер последствий нежелательного события.

Применительно к техническим системам риск рассматривается как сочетание вероят-
ности (или частоты) нежелательного события и размера его последствий [1]. Измери-
телем риска является уровень риска, который определяется некоторым функционалом, 
связывающим вероятность (или частоту) нежелательного события и математическое 
ожидание размера последствий (ущерба) от возникновения данного события [1]. Наибо-
лее часто данный функционал представляет собой произведение частоты возникновения 
нежелательного события и среднего размера его последствий [2, 3]:

R = F × C.
Однако, для задач по обработке риска представляет интерес не только значение уровня 

риска, но и соотношение его составляющих – частоты и последствий. Например, два ри-
ска могут иметь одинаковый уровень, но у первого высокая частота событий и небольшой 
размер последствий, а у второго – редкие события со значительными последствиями. В 
первом случае обработка риска может заключаться в снижении частоты события, а во 
втором, например, может использоваться передача риска (страхование).

В связи с необходимостью отображения как величины риска, так и сочетания его 
компонентов, на практике широкое распространение получили два средства: график 
риска в координатах «частота-последствия» и матрица риска. При этом матрица риска 
считается наиболее удобным и наглядным инструментом, который используется для 
поддержки принятия решения в системах управления рисками. Она представляет со-
бой таблицу ячеек, отображающую сочетание частоты возникновения нежелательного 
события и тяжести его последствий и позволяет в наглядной форме проинформировать 
лица, принимающие решения, об уровнях рисков для рассматриваемого события. Па-
раметры матрицы зависят от области ее применения.

Матрица риска имеет следующие основные параметры:
- количество N категорий (интервалов значений) рисков. В источниках рекомендуется 

использование 3-х [2, 4] или 4-х [1, 2, 5, 6] категорий рисков. В частности, ГОСТ Р 54505 
[1] рекомендует 4 категории рисков (риск не принимаемый в расчет, допустимый, не-
желательный, недопустимый). Соответственно, для N интервалов значений рисков 
требуется задать N-1 граничных уровней рисков (границы крайних областей, как пра-
вило, не ограничиваются): R1; R2;…; RN-1. Их значения определяются, исходя из макси-
мального и минимального отображаемых на матрице значений уровня риска, а также в 
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зависимости от выбранной шкалы риска (равномерная, 
логарифмическая или другая неравномерная шкала). 
Основным граничным уровнем, как правило, является 
допустимый уровень риска (значения риска выше дан-
ного уровня считаются неприемлемыми), этот уровень 
задается и является основным при формировании шкалы 
рисков. Категория рисков на матрице обычно обозна-
чается определенным цветом, присваиваемым ячейке, 
которая принадлежит к данной категории;

- количество m интервалов значений частот события 
(соответствует количеству ячеек матрицы по вертикали). 
ГОСТ Р 54505 [1] рекомендует 6 интервалов: событие 
маловероятное, крайне редкое, редкое, случайное, ве-
роятное, частое. Для m интервалов шкалы частот тре-
буется задать m+1 граничных значений, которые будут 
определяться заданными минимальным и максималь-
ным значениями частоты события, а также выбранным 
масштабом шкалы частот;

-  количество n интервалов значений размеров по-
следствий события (соответствует количеству ячеек 
матрицы по горизонтали). ГОСТ Р 54505 [1] рекомендует 
4 интервала: размер последствий незначительный, не-
существенный, критический, катастрофический. Для 
n интервалов шкалы последствий требуется задать n+1 
граничных значений, которые будут определяться за-
данными минимальным и максимальным значениями 
размеров последствий события, а также выбранным 
масштабом шкалы последствий.

Рассмотрим графики риска в координатах «частота-
последствия» в линейных (рис. 1а) и логарифмических 
(рис. 1б) координатах, приняв, что риск оценивается как 
произведение частоты нежелательного события на раз-
мер его последствий. На графиках показаны линии, со-
ответствующие постоянным уровням риска R = const.

Задачей перехода от графика к матрице риска явля-
ется расположение ячеек матрицы на координатной 
плоскости и присвоение ячейкам определенной кате-
гории риска.

Из графиков на рис. 1 следует, что логарифмический 
масштаб является предпочтительным по следующим 
соображениям:

-  в линейном масштабе линии R  =  const являются 
гиперболами, а в логарифмическом они спрямляются;

- логарифмический масштаб позволяет использовать 
существенно более широкий диапазон значений частоты 
и последствий.

Таким образом, далее целесообразно рассматривать 
график риска «частота-последствия» в логарифмических 
координатах и его привязку к ячейкам матрицы риска, 
в которой шкала риска, а также шкалы частот и послед-
ствий имеют логарифмический масштаб.

Следует отметить, что матрица рисков обладает ря-
дом недостатков, главным из которых является высокая 
погрешность оценки риска [7]. Поэтому целью данной 
статьи является рассмотрение подходов к построению 
матрицы рисков, позволяющих снизить погрешность 
представления результатов при заданных параметрах 
матрицы.

Параметры ячейки матрицы в логарифмических 
координатах соответствуют следующим положениям 
(рис. 2):

,

где r1, r2 – минимальный и максимальный уровни 
рисков, отображаемые в ячейке;

f1, f2 – минимальная и максимальная частота события, 
отображаемая в ячейке;

        
а)                                                                                               б)

Рис. 1. Графики риска
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c1, c2 – минимальный и максимальный размер по-
следствий, отображаемый в ячейке.

Рис. 2. Параметры ячейки матрицы риска

Примем условный шаг риска ячейки в логарифмиче-
ских координатах равным единице:

.

Тогда условные шаги ячейки по шкале частот и по-
следствий будут соответственно равны:

; .

При этом должно выполняться условие

	 α + β = 1.	 (1)

В рассматриваемом случае относительный шаг 
ячейки по шкале рисков будет равен k, а относительные 
шаги ячейки по шкале частот и последствий – kα и kβ 
соответственно. При этом диапазон частот, диапазон 
последствий и диапазон рисков матрицы будут соот-
ветственно равны:

	 kαm; kβn; k(αm+βn).	 (2)

Очевидной проблемой при наложении ячеек матри-
цы рисков на график является то, что прямые, которые 
разделяют координатную плоскость на несколько об-
ластей (интервалов) значений риска, имеют наклон. 
Вследствие этого некоторые ячейки матрицы будут 
разделяться данными прямыми на части. Такие ячейки 
будут охватывать две (или более) областей значений 
рисков, поэтому возникают сложности с присвоением 
этим ячейкам определенной категории риска. В наиболее 
неблагоприятном случае ячейка может разделяться на 
два сегмента одинаковой площади, из-за чего нельзя 
точно определить, к какой области значений рисков 
относится большинство точек, расположенных внутри 
данной ячейки.

Следовательно, первой задачей является опреде-
ление таких значений тангенса угла наклона прямых 
R  =  const, при которых количество ячеек матрицы, 
разделяемых пополам будет отсутствовать (или будет 
минимальным).

В результате анализа была выдвинута гипотеза, что 
тангенс угла наклона, при котором будут отсутство-
вать ячейки, разделенные пополам, выражается как 

отношение натуральных чисел 1:2; 2:3, 1:4; 3:4; 2:5; 
4:5 и т.д., причем отношение двух нечетных чисел не 
подходят, поскольку при этом существуют ячейки, 
разделяемые наполовину. Данная гипотеза была про-
верена путем имитационного компьютерного моде-
лирования. Луч, выходящий из точки О под углом γ, 
проходит через ячейки, расположенные на плоскости 
(использовалась матрица 100×100 квадратных ячеек 
со стороной, равной 1), при этом некоторые ячейки 
разделяются лучом на две части (рис.  3). Тангенс 
угла наклона изменялся с шагом 0,001 в диапазоне от 
0 до 1. В качестве критерия оценки использовались 
наибольшие доли площади всех разделяемых лучом 
ячеек, из которых выбиралось наихудшее (меньшее) 
значение.

Рис. 3. Схема разделения ячеек лучом, проходящим 
под различным углом

В результате получены значения, представленные в 
таблице 1 (приведены результаты, в которых наихудшее 
значение доли площади наибольшего сегмента разде-
ленных ячеек превышает 0,599).

Таблица  1. Наихудшее значение доли площади 
наибольшего сегмента ячейки от тангенса угла 
наклона

Тангенс угла 
наклона

Наихудшее значение доли пло-
щади наибольшего сегмента

-1/2 или -2 0,75
-2/3 или -1,5 0,6667
-1/4 или -4 0,625

-3/4 или -4/3 0,625
-2/5 или -2,5 0,6
-4/5 или -1,25 0,6

Из представленных в таблице 1 результатов следует, 
что наиболее благоприятное разделение ячеек имеет 
место при тангенсе угла наклона tg γ = –0,5 или tg γ = –2. 
При дальнейшем рассмотрении данные значения будут 
использованы как обеспечивающие наиболее высокую 
точность представления результатов.
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Второй задачей является выбор шага между несколь-
кими прямыми, проходящими по плоскости с ячейками 
и разделяющими плоскость на области значений. Шаг 
можно измерять как по горизонтали (dβ, рис. 4), так и 
по вертикали (dα).

Рис. 4. Горизонтальный шаг между прямыми R = const

Анализ показал, что вероятность p принадлежности 
любой точки в ячейке требуемой области подчиняется 
закону:

- для tg γ = -2: 

- для tg γ = -0,5:

График данной зависимости для tg γ = -2 представлен 
на рис. 5.

Из графика на рис.  5 следует, что оптимальное 
значение шага dβ будет находиться в диапазоне от 1 
до 5, поскольку значения p, меньшие 0,5, не позволя-
ют однозначно сопоставить ячейке область значений 
риска, а значения p от 0,5 до 0,75 не обеспечивают 
достоверность представления результатов. С другой 
стороны, в области значений dβ, превышающих 5, 
функция переходит в насыщение и значение p увели-
чивается незначительно (нет смысла выбирать большие 
значения dβ).

Также следует отметить, что чем выше значение шага 
dβ, тем большая размерность матрицы рисков потребу-
ется для того, чтобы «вместить» заданное количество 
категорий рисков (чтобы в матрице присутствовала хотя 
бы одна ячейка каждой категории). Таким образом, от 
значения dβ зависит соотношение в матрице количества 
ячеек различных категорий.

Максимальное значение dβ, при котором в матрице 
размерностью m x n представлено заданное количество 
N (N > 2) категорий риска для тангенсов угла наклона 
-0,5 и -2 определяется выражением: 

Рис. 5. Зависимость вероятности принадлежности точки требуемой области от шага между границами областей
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- для tg γ = -2: ;	 (3)

- для tg γ = -0,5: .	

Для корректной интерпретации уровней рисков долж-
но выполняться соотношение

α⋅dα = β⋅dβ,

где	 α⋅dα = β⋅dβ – условный шаг шкалы рисков ма-
трицы.

Относительный шаг шкалы рисков матрицы нахо-
дится из условия:

	 .	 (4)

Поскольку dα = –tg γ⋅dβ, то отсюда следует, что

	
.	 (5)

Следует также отметить, что относительный шаг K 
между границами категорий (областей значений) рисков 
в общем случае может отличаться от относительного 
шага k ячейки по шкале рисков и зависит от значения 
dβ.

Отдельной задачей является присвоение числовых 
значений шкалам частот и последствий, привязанных 
к границам ячеек матрицы. При этом основным требо-
ванием является обеспечение необходимых диапазонов 
частот и последствий.

Рассмотрим применение вышеизложенных положе-
ний на примере построения типовой матрицы риска [1], 
имеющей 4 категории рисков и размерность 6×4 (N = 4, 
m = 6, n = 4).

При выборе тангенса угла наклона прямых R = const 
следует учитывать, что в соответствии с (2) условные 
диапазоны частот и последствий матрицы равны α⋅m 
и β⋅n.

Согласно (5), при тангенсе угла наклона –0,5 будет 
выполняться соотношение α = 2⋅β. С учетом (1) полу-
чаем, что в этом случае α = 2/3 и β = 1/3, а условные 
диапазоны частот и последствий – 4 и 1,333.

В случае выбора тангенса угла наклона –2 имеем: 
α = 1/3, β = 2/3, условные диапазоны частот и послед-
ствий – 2 и 2,667. Второй вариант является наиболее 
предпочтительным, поскольку условные диапазоны 
шкал отличаются менее существенно. Поэтому для 
дальнейших расчетов принимаем tg γ = –2.

С применением (3) находим максимальное значение 
шага dβ, при котором матрица заданной размерности 
охватывает 4 категории рисков:

.

Минимальное значение dβ принимаем равным 1.

На рис. 6 а-г показаны ячейки матрицы с заданны-
ми параметрами при dβ = 1, dβ = 1,5, dβ = 2 и dβ = 2,5 
соответственно. Согласно (2), условные шаги шкалы 
риска для данных матриц равны соответственно 0,667; 
1; 1,333 и 1,667. Точность представления результатов 
(оценивается вероятностью попадания точки в со-
ответствующую область значений), как следует из 
графика на рис. 5, составляет 0,75; 0,833; 0,875 и 0,9 
(см. рис. 5).

   
а)                                       б)

   
в)                                    г)

Рис. 6. Ячейки матрицы рисков 6×4 при tg γ = –2 
и dβ = 1; 1,5; 2; 2,5

С точки зрения удобства практического применения 
предпочтительной является матрица на рис. 6 б. В ней 
распределение ячеек по областям значений рисков 
осуществлено наиболее равномерно, а также, в соот-
ветствии с (4), относительный шаг K шкалы рисков 
матрицы совпадает с относительным шагом k рисков 
ячейки. Таким образом, для дальнейшего применения 
примем dβ = 1,5 и K = k.

Рассмотрим присвоение числовых значений шкалам 
частот и последствий для матрицы с выбранными па-
раметрами при условии, что на шкале рисков задано 
только значение Rдоп, соответствующее границе между 
категориями риска «нежелательный» и недопустимый» 



ПРИНЦИПЫ ПОСТРОЕНИЯ МАТРИЦЫ РИСКОВ

78

(остальные граничные значения категорий рисков полу-
чаются с использованием коэффициента K) (рис. 7). 

Для привязки числовых значений к шкалам матри-
цы потребуются выборки значений частот события и 
удельного размера последствий за несколько интервалов 
наблюдения. Это позволит строить точки на данной 
матрице, соответствующие уровню риска за любой вы-
бранный интервал наблюдения.

Относительный диапазон A частот (с учетом ко-
эффициентов запаса amax и amin) вычисляется по вы-
ражению:

,

где Fmin, Fmax – минимальное и максимальное значе-
ния частоты нежелательного события в выборке.

Относительный диапазон B последствий (с учетом 
коэффициентов запаса bmax и bmin) оценивается по ана-
логичной формуле:

,

где Сmin, Сmax – минимальное и максимальное зна-
чения удельного размера последствий нежелательного 
события в выборке.

Необходимый относительный шаг шкалы рисков 
находится из условий, при которых область данной 

матрицы попадают точки, соответствующие минималь-
ному и максимальному уровню риска для заданных 
выборок значений частот события и удельного размера 
последствий:

,

где Rдоп – допустимый уровень риска;
α = 1/3 – условный шаг шкалы частот;
β = 2/3 – условный шаг шкалы последствий.
Обоснование определения коэффициентов запаса 

подлежит отдельному рассмотрению. Для тестовых 
расчетов использовались значения amax  =  bmax  =  2 и 
amin = bmin = 1,5.

Если коэффициент K выбран по первому из двух вы-
шеуказанных условий, привязка шкал матрицы прово-
дится, начиная с максимальных уровней A3 и B2:

,

.

Рис. 7. Вид матрицы рисков 6×4 при tg γ = –2 и dβ = 1,5
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При выборе K по второму условию привязка прово-
дится, начиная с минимальных уровней A-3 и B-2:

,

.

Далее определяются остальные уровни шкал по 
формулам:

; ; 

; .

Линейные координаты точки с частотой f и размером 
последствий c, в виде смещения, отсчитываемого от 
левого нижнего угла ячеек матрицы (см. рис. 7), рас-
считываются по следующим выражениям (за 1 принята 
ширина и высота ячейки):

; ,

где a – смещение по оси частот (по вертикали);
b – смещение по оси последствий (по горизонтали).
Таким образом, формируется матрица рисков, позво-

ляющая отображать риск в количественном выражении 
с контролируемой погрешностью.

В рамках данной статьи были рассмотрены основные 
аспекты построения матрицы рисков, оказывающие 
влияние на погрешность представления результатов. На 
примере частного случая показано применение данных 
подходов. Расширение рассмотренных подходов на ма-
трицы рисков с другими параметрами, уточнение правил 
построения матриц рисков и критериев выбора их пара-
метров является задачей дальнейших исследований.
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