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МЕХАНИЗМЫ И ВЕРОЯТНОСТИ ФУНКЦИОНАЛЬНЫХ 
СБОЕВ МИКРОЭЛЕКТРОННОЙ ЭЛЕМЕНТНОЙ 
БАЗЫ ПОД ДЕЙСТВИЕМ ИМПУЛЬСНЫХ 
ЭЛЕКТРОМАГНИТНЫХ ПОМЕХ

В статье рассмотрены расчетно-экспериментальные методы определения вероятности функцио-
нальных сбоев электронной элементной базы под действием электромагнитных импульсных помех. 
Осуществлен анализ свойств случайного процесса импульсных помех и физических механизмов 
воздействия помех на электронные узлы. Разработаны способы вычисления вероятности сбоев на 
базе представления о вероятностной природе помех. Показано, что выполненный анализ помехо-
вого воздействия позволяет обосновать выбор условий эквивалентности импульсов, что является 
актуальной проблемой электромагнитной совместимости.
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В настоящее время в энергетике, на транспорте, в химической и нефтехимической 
промышленности находят широкое применение микроэлектронные и микропроцессор-
ные системы обеспечения безопасности. Задачей этих систем является минимизация 
или предотвращение последствий нарушения нормального функционирования техно-
логического процесса, поэтому они являются критически важными информационными 
системами (КВИС) и к ним предъявляются особо высокие требования по функциональ-
ной безопасности.

Одной из причин снижения функциональной безопасности являются сбои функцио-
нального характера при воздействии импульсных электромагнитных помех на элемент-
ную базу. Искажения информации возникают на самом низком уровне в конструктивной 
иерархии – в интегральных микросхемах – и распространяются на более высокие 
уровни микроэлектронной и микропроцессорной системы. Анализ функциональной 
безопасности системы обеспечения безопасности в целом, соответственно, начинается 
с рассмотрения этого вопроса для устройств самого нижнего уровня конструктивной 
иерархии. Поэтому необходимы расчетно-экспериментальные методы определения 
вероятности функциональных сбоев элементной базы [1]. 

Для создания этих методов следует рассмотреть свойства импульсных помех. В общем 
случае помехи представляют собой случайный процесс вида [2, 3] (рис. 1)

		  ,	 (1)

где s(t) – случайная функция, k – счетная переменная, ak – случайная амплитуда 
импульса, В; sk – функция формы импульса, t – время, с; T – наибольшее время по-
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вторения импульсов, с; t0 – случайное время появления 
импульса, с, 0  ≤t0  ≤T ; α1, α2, α3 – параметры формы 
импульса, 1/с.

Рис 1. Случайный поток импульсных помех

Так как каждый импульс в (1) может вызвать сбой 
элементной базы, то естественно перейти к рассмотре-
нию отдельных реализаций процесса (1), т.е. отдельных 
импульсов. 

Возможны два механизма воздействия импульсов на 
элементную базу. Импульсы, обладающие достаточной 
энергией, могут вызвать сбой элементной базы по при-
чине перегрева p-n переходов, что приводит к снижению 
уровня полезного сигнала [4, 5]. Импульсы, не имеющие 
такой энергии, могут иметь достаточную для ложного 
переключения элементной базы вольт-секундную пло-
щадь [6, 7]. Следовательно, случайный процесс (1) дол-
жен характеризоваться законами распределения энергии, 
вольт-секундной площади и других параметров импуль-
сов. Это подтверждается результатами [8], где потоки 
импульсных помех предлагается описывать распреде-
лениями интервала между импульсами и длительности 
импульсов, а также вероятностью появления импульсов, 
параметр которых превышает некоторый уровень, и 
средней частотой следования таких импульсов.

Известно [9, 10], что энергия, необходимая для сбоя 
конкретного типа элементной базы имеет малый раз-
брос и, таким образом, может считаться постоянной. 
Устойчивость элементной базы к динамическим по-
мехам описывается характеристикой динамической по-
мехоустойчивости, которая имеет вид гиперболической 
кривой [6, 7] (рис. 2). В координатах U, τ уравнение 
этой кривой

	 ,	 (2)

где U – амплитуда импульса, В; τ – длительность им-
пульса, с; n – числовой коэффициент, S – вольт секундная 
площадь импульса, В∙с.

Из (2) следует, что для точек, принадлежащих харак-
теристике 

	 .	 (3)

По [7] усредненная характеристика динамической 
помехоустойчивости справедлива для всей серии микро-

электронных устройств. Следовательно, значение S в (3), 
превышение которого вызывает ложные переключения, 
также имеет пренебрежимо малый разброс и его также 
можно принимать постоянным. 

Таким образом, энергия и вольт-секундная площадь 
одновременно характеризуют как уровни помех, так 
и уровень помехозащищенности элементной базы. 
Причем, если величина уровня помех по одному из 
параметров Yi превысит уровень помехоустойчивости Xi 
(Yi – Xi > 0), то произойдет событие сбоя устройства. Так 
как уровни помехоустойчивости Xi по вышеизложенно-
му является постоянными для данной элементной базы, 
то вероятность сбоя элементной базы Pсб может быть 
определена как вероятность превышения уровня помех 
над уровнем помехоустойчивости [11, 12, 13] (рис. 3)

	 ,	 (4)

где f(Yi) – плотность распределения уровня помех.

Рис. 3. Расчет вероятности сбоя электронного 
устройства

Рис 2. Типовая характеристика динамической поме-
хоустойчивости. I – область допустимых помех, 

II – зона недопустимых помех 
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Тогда по (4) могут быть найдены вероятности сбоев 
элементной базы, происходящие по различным меха-
низмам:

 ,

	  ,	 (5)

 

где p1 – вероятность сбоя от импульса с высокой 
энергией; W – энергия помех, Дж; f(W) – плотность рас-
пределения энергии помех; Wпор – пороговое значение 
энергии помехи для данной элементной базы, Дж; p2отп 
– вероятность ложного отпирания; S – вольт-секундная 
площадь помехи, В∙с; f(S) – плотность распределения 
вольт-секундной площади помехи; Sпор,от – пороговое 
значение вольт-секундной площади отпирающей по-
мехи, В∙с; p2зап – вероятность ложного запирания; 
Sпор,зп – пороговое значение вольт-секундной площади 
запирающей помехи, В∙с.

В формулах для вероятностей ложного отпирания и 
запирания учитывается, что при этом одновременно вы-
полняются два условия, а именно: энергия помехового 
импульса меньше порогового уровня, а вольт- секундная 
площадь больше, чем пороговое значение.

Достоинство данного способа выбора параметров 
помех и помехоустойчивости в том, что выражения для 
расчета вероятностей сбоя существенно упрощаются 
по сравнению с другими параметрами, которые имеют 
ярко выраженный случайных характер и распределены 
по некоторому закону достаточно сложной математи-
ческой формы. 

Соотношение для вероятности сбоя может быть по-
лучено и на основании понятия запаса по помехозащи-
щенности. Величиной запаса по помехозащищенности 
называется разность нормированных значений уровня 
помехозащищенности и уровня помех u=Xi – Yi. Тогда 
вероятность сбоя может быть найдена по формуле [11]

. 

Определение законов плотности распределения f(Y), 
f(u) производится либо путем сбора статистических дан-
ных о потоках импульсных помех в месте предполагае-
мой эксплуатации системы [11], либо экспериментально-
расчетными методами теории вероятностей.

Импульсы с высокой энергией вызывают сбои вида 
1→0 [4]. Импульсы переключающих помех вызывают 
сбои вида 1→0 и 0→1 [7]. Если считать поступление 
импульсов, воздействующих по различным физическим 
механизмам, независимыми и несовместными события-

ми, то вероятности функциональных сбоев могут быть 
определены по формулам с учетом (5)

, .

Зная эти вероятности, анализ функциональной 
безопасности микроэлектронных и микропроцессорных 
КВИС может быть осуществлен методами, описанными 
в [1].

Следует отметить, что выполненный в статье анализ 
механизмов воздействия помех на микроэлектронную и 
микропроцессорную элементную базу дает подтверж-
дение интегрального способа отыскания параметров 
эквивалентных импульсов помех, предложенного в 
[14,  15]. Эквивалентными импульсами называются 
такие, которые могут одинаковым образом повлиять 
на функциональную безопасность аппаратуры КВИС. 
Необходимость вывода условий эквивалентности им-
пульсов объясняется тем, что на практике в составе 
потока (1) могут оказаться импульсы различной формы. 
Коммутационные помехи могут поступать в форме 
экспоненциальных, биэкспоненциальных импульсов, 
импульсов включения, импульсов в виде затухающей 
синусоиды. В случае коммутации с возникновением 
дуги появляются пачки импульсов в виде треугольника 
или экспоненты. Сверхширокополосные импульсы 
преднамеренного воздействия, возникновение которых 
не исключено в современных условиях, могут быть би-
экспоненциальными, гауссовскими или косинусквадрат-
ными. Для испытаний предпочтительны прямоугольные 
импульсы, отличающиеся наиболее широким частотным 
спектром [11]. Такое разнообразие импульсных помех 
затрудняет осуществление расчетно-экспериментальных 
методов анализа функциональной безопасности КВИС и 
подтверждение результатов моделирования натурными 
испытаниями. Поэтому требуются методы, позволяю-
щие сократить объем математического моделирования и 
натурных испытаний с целью снижения затрат времени 
и денежных расходов. Основным путем этого является 
выбор таких помеховых воздействий, стойкость к ко-
торым позволяла бы косвенно судить и о стойкости к 
другим типам помех. Реализовать этот подход удается, 
только при условии эквивалентности импульсов [14, 16]. 
В интегральном способе условием эквивалентности им-
пульсов является равенство энергий и вольт-секундных 
площадей двух импульсов

	 .	 (6)

Очевидно, что эквивалентные импульсы в этом 
способе имеют одинаковые параметры, определяющие 
последствия воздействия импульсов на элементную базу 
с точки зрения безошибочности информационных про-
цессов в системе по основным физическим механизмам 
воздействия. В [14, 15] показано, что при подаче на вход 
цепей с сосредоточенными и распределенными параме-
трами прямоугольного импульса и эквивалентному ему 



МЕХАНИЗМЫ И ВЕРОЯТНОСТИ ФУНКЦИОНАЛЬНЫХ СБОЕВ 
МИКРОЭЛЕКТРОННОЙ ЭЛЕМЕНТНОЙ БАЗЫ ПОД ДЕЙСТВИЕМ ИМПУЛЬСНЫХ ЭЛЕКТРОМАГНИТНЫХ ПОМЕХ

68

импульса, параметры которого рассчитаны по (6), сумма 
квадратов отклонений откликов является наименьшей, 
по сравнению с другими известными способами вывода 
условий эквивалентности импульсов. Также показано, 
что спектры обоих импульсов совпадают с достаточной 
для практики точностью. Таким образом, интегральный 
способ вывода условий эквивалентности импульсов 
является наиболее адекватным для анализа электро-
магнитной совместимости и функциональной безопас-
ности КВИС.

В завершение статьи можно сделать некоторые вы-
воды. 

Определение вероятности сбоев микропроцессорной 
и микроэлектронной элементной базы вида 1→0 и 0→1 
может быть осуществлено путем анализа свойств элек-
тромагнитных помех, как потока случайных событий, и 
механизмов воздействия помех на элементную базу.

Среди параметров импульсов помех могут быть 
выделены такие, которые одновременно описывают 
помехоустойчивость элементной базы и позволяют 
записать более простые соотношения для расчета ве-
роятности сбоя.

Для адекватного моделирования функциональной 
безопасности аппаратуры КВИС необходим анализ 
электромагнитной обстановки в предполагаемом месте 
ее эксплуатации, с целью найти распределение вероят-
ностных параметров импульсных помех и временных 
характеристик этих помех. Это объясняется значи-
тельным влиянием электромагнитной обстановки на 
функциональную безопасность КВИС.

Рассмотренный в статье подход к анализу воздействия 
импульсных помех на микроэлектронную и микропро-
цессорную элементные базы может найти широкое при-
менение при разработке современных систем, критич-
ных к безопасности, в области транспорта, энергетики 
и промышленности.
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