
59

Предметно-ориентированная информационная модель 
объектов железнодорожной автоматики на базе 
архитектуры OPC UA как способ снижения сложности 
конфигурации и повышения функциональной 
безопасности
An OPC UA-based subject-oriented information model 
of railway signalling assets as a way of reducing 
configuration complexity and improving functional safety
Змиев Т.Б.1, Радковский С.А.1, Трунаев А.М.2*
Zmiyov T.B.1, Radkovsky S.A.1, Trunayev A.M.2*

1 Донецкий институт железнодорожного транспорта, Донецкая Народная Республика, Донецк
2 Ростовский государственный университет путей сообщения, Российская Федерация, Ростов
1 Donetsk Institute of Railway Transport, Donetsk People’s Republic, Donetsk
2 Rostov State Transport University, Russian Federation, Rostov
* andrey.trunayev@mail.ru

Аннотация. В статье рассматривается проблема интеграции микропроцессорных си-
стем железнодорожной автоматики и систем диспетчерского контроля (SCADA). Тради-
ционные сетевые протоколы с плоской адресацией памяти порождают семантический 
разрыв между физическим оборудованием и абстракциями управления движением, что 
увеличивает алгоритмическую сложность конфигурации и снижает уровень функциональ-
ной безопасности. Целью исследования является разработка предметно-ориентирован-
ной информационной модели базовых объектов напольного оборудования (стрелочный 
перевод, путевая секция, светофор) на основе стандарта IEC  62541 (OPC UA). В работе 
предложен метод инкапсуляции логики технологических блокировок централизации не-
посредственно в сетевой стек протокола с использованием программных вызовов (ме-
тодов) и динамического управления системным атрибутом разрешения выполнения. Тео-
ретически обосновано, что применение механизмов наследования свойств и машинного 
самоописания объектов контроллером позволяет снизить алгоритмическую сложность 
настройки автоматизированных рабочих мест с линейно-мультипликативной размерно-
сти O(N×M) до O(N). Результаты исследования подтверждают повышение защищенности 
систем от логических атак и ошибок оператора. Предложенная иерархия типов данных 
может служить прототипом для создания унифицированной отраслевой спецификации 
взаимодействия систем железнодорожной автоматики.
Abstract. The paper addresses the problem of integrating computer-based railway signalling 
systems with supervisory control and data acquisition (SCADA) systems. Conventional network 
protocols with flat memory addressing create a semantic gap between physical equipment 
and traffic control abstractions, which exponentially increases the algorithmic complexity of 
configuration and diminishes cyber-physical security. The aim of the study is to develop a 
domain-specific information model for basic trackside assets (railway switch, route section, 
signal) based on the IEC 62541 (OPC UA) standard. The paper proposes a method for 
encapsulating the fail-safe interlocking logic directly into the protocol’s network stack using 
software calls (methods) and dynamic management of the execution permission system 
attribute. It is mathematically proven that applying property inheritance and machine self-
description mechanisms allows reducing the algorithmic complexity of operator workstation 
configuration from a linear-multiplicative dimension of O(N×M) to O(N). The findings confirm 
an improved system protection against logical attacks and operator errors. The proposed data 
type hierarchy can serve as a prototype for creating a single industry specification for the 
interaction of railway signalling systems.
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Введение

Современные системы железнодорожной автомати-
ки и телемеханики (ЖАТ) переживают этап глубокой 
цифровой трансформации, основу которой составляет 
переход к микропроцессорным системам централизации 
(МПЦ). В архитектуре таких систем критически важным 
звеном является организация надежного информацион-
ного обмена между программируемыми логическими 
контроллерами (ПЛК), выполняющими алгоритмы 
технологических блокировок, и системами верхнего 
уровня – автоматизированными рабочими местами 
(АРМ) дежурного по станции и электромеханика.

Традиционный подход к интеграции оборудования 
базируется на использовании сетевых протоколов с 
«плоской» адресацией памяти (например, Modbus TCP 
или ранние спецификации OPC Data Access). При таком 
подходе технологическая информация передается в виде 
неструктурированного массива битовых и аналоговых 
переменных (тегов). Это порождает фундаментальную 
проблему семантического разрыва: для сетевого стека и 
системы визуализации (SCADA) передаваемые данные 
лишены технологического смысла, связь между датчи-
ками положения стрелки и командой на ее перевод су-
ществует только в проектной документации и сознании 
инженера-разработчика.

Наличие семантического разрыва приводит к двум 
критическим системным недостаткам. Во-первых, крат-
но возрастает трудоемкость конфигурации автоматизи-
рованных рабочих мест (АРМ дежурного персонала): 
для станции, содержащей N технологических объектов 
(каждый из которых имеет M параметров), инженеру 
требуется выполнить N×M операций ручной привязки 
переменных к графическим элементам мнемосхемы. 
При масштабировании станции сложность инжиниринга 
растет линейно-мультипликативно, однако вероятность 
внесения критических ошибок из-за человеческого 
фактора (при работе с неструктурированным масси-
вом из сотен тегов) возрастает нелинейно. Во-вторых, 
снижается уровень функциональной безопасности: при 
плоской адресации управляющие переменные открыты 
для прямой записи. В случае программного сбоя АРМ 
или ошибочных действий оператора опасная команда 
транслируется напрямую в память ПЛК, и обеспечение 
безопасности движения полностью возлагается на вну-
тренние алгоритмы контроллера.

Решением данных проблем является переход к 
структурному семантическому моделированию на базе 
международного стандарта IEC 62541 (OPC UA). Однако 
задача заключается не в простой замене транспортного 
протокола, а в разработке предметно-ориентированной 
информационной модели (онтологии), которая позволит 
транслировать строгие алгоритмы железнодорожной 
автоматики непосредственно в атрибуты адресного 
пространства сети, превратив контроллер в систему с 
функциями машинного самоописания.

1. Анализ последних исследований 
и публикаций

Анализ современной научно-технической литературы 
показывает устойчивый тренд на отказ от проприетар-
ных протоколов связи в пользу открытых стандартов, 
обеспечивающих семантическую информационную 
совместимость между подсистемами автоматики и ки-
бер-физическими системами в контексте Индустрии 4.0 
и цифровой трансформации транспорта [1, 2]. Стандарт 
OPC Unified Architecture (OPC UA) рассматривается как 
ведущий механизм обмена данными и моделирования 
объектов в промышленности благодаря расширяемой 
объектно-ориентированной модели [1].

В работах по промышленной автоматизации указы-
вается, что традиционные методы адресации данных на 
основе плоских таблиц тегов ограничивают масштаби-
рование систем управления и конфигурацию SCADA-
сред [1, 3]. 

Значительное внимание уделяется разработке цифро-
вых двойников (Digital Twins) для мониторинга и пре-
диктивного обслуживания элементов железнодорожной 
инфраструктуры [4,  5,  6]. Российские исследования 
также показывают интеграцию DT-подходов с методами 
оценки параметров готовности и управления надежно-
стью технических систем с использованием цифровых 
моделей [5].

В отечественной научной литературе обсуждается 
развитие интеллектуальных транспортных систем с ис-
пользованием BIM-моделирования, IoT-сетей и методов 
искусственного интеллекта (ИИ) для повышения на-
дежности, и эффективности инфраструктуры железных 
дорог [7]. Материалы профильных журналов по желез-
нодорожной автоматике подчеркивают перспективы 
внедрения цифровых технологий в системы управления 
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ПРЕДМЕТНО-ОРИЕНТИРОВАННАЯ ИНФОРМАЦИОННАЯ МОДЕЛЬ ОБЪЕКТОВ ЖЕЛЕЗНОДОРОЖНОЙ АВТОМАТИКИ НА БАЗЕ АРХИ-
ТЕКТУРЫ OPC UA КАК СПОСОБ СНИЖЕНИЯ СЛОЖНОСТИ КОНФИГУРАЦИИ И ПОВЫШЕНИЯ ФУНКЦИОНАЛЬНОЙ БЕЗОПАСНОСТИ

движением и эксплуатационную поддержку, а также 
необходимость унификации данных для интеграции 
различных подсистем [8].

Практические публикации в журнале Автоматика, 
связь, информатика поднимают вопросы внедрения 
сквозных цифровых технологий на железнодорож-
ном транспорте и анализируют современные реалии 
цифровизации систем управления станциями и тех-
процессами [9].

Однако анализ исследований по информационным 
моделям указывает на нехватку готовых практических 
шаблонов (Types) и правил именования для желез-
нодорожной автоматики, что осложняет интеграцию 
оборудования разных производителей и разработку 
унифицированных рабочих мест операторов [1, 3, 6].

Таким образом, несмотря на активное обсуждение 
преимуществ OPC UA и цифровых двойников в научной 
среде, сохраняется необходимость разработки специ-
ализированных информационных моделей и стандартов 
данных, ориентированных на задачи контроля и управ-
ления в железнодорожной автоматике [1, 5, 7].

2. Цель работы

Целью данного исследования является разработка 
и теоретическое обоснование семантической информа-
ционной модели объектов железнодорожной автоматики 
(на базе архитектуры OPC UA), обеспечивающей встро-
енный механизм функциональной защиты и автоматиза-
цию конфигурации подсистемы АРМ на базе SCADA.

Для достижения поставленной цели решаются сле-
дующие задачи:

Разработка иерархии базовых типов данных (ша-
блонов) для ключевых элементов напольного обору-
дования (на примере стрелочного перевода, путевой 
секции и светофора), устраняющей семантический 
разрыв между физическими сигналами и логическими 
статусами объектов.

Снижение алгоритмической сложности конфигура-
ции систем верхнего уровня с размерности O(N×M) 
до O(N) за счет применения механизмов наследования 
свойств и автоматического обнаружения структуры 
объектов сервером.

Разработка метода повышения функциональной 
безопасности управления путем инкапсуляции техно-
логических блокировок СЦБ в сетевой стек протокола 
с использованием программных вызовов (методов) и 
динамического управления правами исполнения, исклю-
чающего прямую модификацию памяти контроллера.

3. Основная часть

Первым и наиболее массовым объектом автомати-
зации на любой железнодорожной станции является 
стрелочный перевод. С точки зрения технологического 
процесса, он представляет собой не просто механизм 
с двумя дискретными состояниями, а сложный объект, 

требующий строгого контроля переходных процессов, 
учета временных характеристик и разделения каналов 
мониторинга и управления.

Процесс семантического моделирования начинается с 
проектирования абстрактного шаблона – базового типа 
объекта. Для стрелочного перевода в адресном про-
странстве сервера формируется тип RailwaySwitchType 
(рис. 1). На уровне архитектуры закладывается фунда-
ментальное правило пространственного именования: 
системные идентификаторы узлов (BrowseName) зада-
ются строго на латинице для обеспечения программной 
совместимости сценариев автоматизации, в то время как 
атрибуты отображаемого имени (DisplayName) поддер-
живают локализацию и содержат понятное оператору 
описание на русском языке.

Рис. 1. Информационная модель RailwaySwitchType в нота-
ции UaExpert

Для обеспечения однозначного определения состо-
яний «Плюс» или «Минус» системой визуализации в 
модель введены две независимые булевые перемен-
ные: SensorPlus (контроль плюсового положения) и 
SensorMinus (контроль минусового положения). До-
полнительно тип включает аналоговую переменную 
MovementTime (время перевода) – диагностический 
параметр, позволяющий отслеживать механическую 
деградацию привода и формировать данные для под-
систем предиктивного обслуживания.

Управление стрелочным переводом реализовано 
не через классическую запись значений в регистры 
памяти, а через встроенный механизм вызова про-
граммных процедур – методов (Methods). В структуре 
типа определены методы MoveToPlus и MoveToMinus. 
В отличие от изменения бита в плоской таблице тегов, 
вызов метода представляет собой атомарную сетевую 
транзакцию, которая гарантирует передачу команды как 
единого события и может возвращать диагностический 
код результата.

Переход от абстрактной модели к физической топо-
логии станции осуществляется через механизм инстан-
цирования – создания экземпляров объектов на основе 
заданного типа. Рассмотрим этот процесс на примере 
стрелки № 7. В адресном пространстве сервера создается 
объект с системным именем Switch_07, который жестко 
связан с родительским типом RailwaySwitchType по-
средством ссылки определения типа (рис. 2). Благодаря 
этому механизму SCADA система при подключении к 
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контроллеру способна выполнить автоматическое обна-
ружение объекта и самостоятельно развернуть типовую 
экранную форму управления, снижая алгоритмическую 
сложность настройки АРМ.

Рис. 2. Модель экземпляра «Стрелка № 7» в нотации 
UaExpert

При создании экземпляра модель адаптируется под 
параметры конкретного напольного оборудования. 
Например, если стрелка №  7 является пологой и ос-
нащена несколькими приводами, время ее перевода 
может превышать стандартные значения. В модели это 
отражается путем переопределения свойства EURange 
внутри переменной MovementTime: устанавливается 
индивидуальный допустимый диапазон от 0 до 15 се-
кунд. Это позволяет корректно масштабировать шкалы и 
уставки тревог на АРМ без изменения логики обработки 
остальных стрелок станции.

Ключевой особенностью предложенной модели явля-
ется метод повышения функциональной безопасности 
посредством инкапсуляции технологических блокиро-
вок. В традиционных системах контроллер циклически 
принимает управляющие биты от АРМ и проверяет их 
безопасность в основном цикле программы. В случае 
компрометации системы визуализации или ошибки 
диспетчера опасная команда может передаться в память 
контроллера.

В разработанной архитектуре защита реализуется на 
уровне сетевого стека протокола за счет динамического 
управления атрибутом разрешения на выполнение – 
Executable. Внутренняя логика электрической центра-
лизации ПЛК непрерывно связывает состояние путевых 
блокировок с данным атрибутом методов управления. 
Если путевая секция, в которую входит стрелка № 7, 
занята подвижным составом или замкнута в маршруте, 
микропроцессорная логика динамически переводит 
атрибут Executable методов MoveToPlus и MoveToMinus 
в состояние «Ложь» (False).

Следствием данного архитектурного решения явля-
ется то, что любая попытка несанкционированного или 
ошибочного вызова метода со стороны АРМ будет от-
клонена самим коммуникационным сервером (с возвра-
том кода ошибки Bad_NotExecutable) еще до передачи 
команды в прикладную программу контроллера. Таким 
образом, семантическая модель транслирует строгие 
правила безопасности железнодорожной автоматики 
непосредственно в свойства адресного пространства, 

формируя дополнительный эшелон защиты от логиче-
ских атак и ошибок человеческого фактора.

Наравне с исполнительными механизмами, крити-
чески важным элементом цифровой информационной 
модели станции являются логические объекты путевой 
топологии, в частности – путевые секции. Рассмотрим 
реализацию данного класса на примере экземпляра 
«Секция 7СП» (Section_7SP), топологически связан-
ного с ранее рассмотренной стрелкой и созданного на 
базе родительского типа RouteSectionType. В отличие 
от стрелочного перевода, путевая секция обладает 
сложной логикой состояний, где физическая занятость 
пути подвижным составом и программное замыкание 
в маршруте могут существовать независимо друг от 
друга. В адресном пространстве созданного экземпляра 
эти сущности строго разделены: переменная IsOccupied 
отражает аппаратные данные от путевых приемников, 
а IsLocked – статус логической блокировки централи-
зации (рис. 3).

Особое значение при моделировании секции при-
обретает реализация ответственных команд, таких как 
искусственная разделка (принудительное размыкание) 
секции маршрута. В предложенной модели данная про-
цедура инициализируется исключительно через вызов 
защищенного метода SelectForRelease. Переменная, 
отображающая на АРМ статус выбора секции операто-
ром (IsSelectedForRelease), имеет системный атрибут 
доступа только для чтения. Это архитектурное реше-
ние на уровне сетевого стека исключает возможность 
несанкционированной имитации действий диспетчера 
путем прямой модификации памяти контроллера извне, 
гарантируя, что индикация выбора появится на экране 
только после того, как логика блокировок действительно 
примет и верифицирует команду.

Рис. 3. Модель экземпляра «Секция 7СП» в нотации 
UaExpert

Завершает базовую архитектуру напольного обо-
рудования класс объектов индикации – светофоры. 
Главной проблемой при их семантическом модели-
ровании является высокая вариативность аппарат-
ного исполнения: в пределах одной станции могут 
функционировать входные, выходные, маршрутные, 
маневровые и т.д. светофоры. Создание уникального 
типа данных под каждую возможную комбинацию 
линз привело бы к необоснованной избыточности 
программного кода.
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Для решения этой задачи разработан универ-
сальный шаблон, на примере выходного светофора 
(ExitSignalType), в полной мере использующий меха-
низм опционального моделирования стандарта OPC UA 
(ModellingRule: Optional). Гибкость данного подхода 
наглядно демонстрируется на экземпляре выходного 
светофора Н1 (рис. 4).

Поскольку физический светофор Н1 является со-
вмещенным (выполняет функции как поездного, так и 
маневрового), при инстанцировании данного объекта на 
сервере активируется расширенный набор заложенных в 
типе опций. В дереве экземпляра, помимо обязательных 
узлов поездного показания (запрещающий сигнал IsStop 
и разрешающий IsOpen), создаются опциональные 
узлы маневрового сигнала (IsShuntingActive) и соот-
ветствующий метод задания маневрового маршрута 
(PressShuntingRouteButton).

Рис. 4. Модель экземпляра «Светофор Н1» в нотации 
UaExpert

Крайне важно подчеркнуть системный эффект от 
применения такой иерархии типов. Система визуа-
лизации при чтении адресного пространства сервера 
автоматически распознает структуру конкретного эк-
земпляра на основе его ссылки на базовый тип. Если в 
объекте присутствует опциональный узел маневровой 
команды, на типовой экранной форме диспетчера ди-
намически отрисовывается соответствующий элемент 
управления; если бы рассматривался простой светофор 
без маневровых показаний – эти узлы не создавались 
бы при инстанцировании, и интерфейс автоматически 
упростился бы.

Это на практике доказывает преодоление семанти-
ческого разрыва: АРМ ДСП на базе SCADA обретает 
способность к автоматическому обнаружению функ-
ционала и адаптируется под технологическую конфи-
гурацию напольного оборудования без необходимости 
ручного переписывания графических шаблонов и пере-
привязки тегов. Применение единого типизированного 
подхода позволяет существенно снизить вероятность 
алгоритмических ошибок при масштабировании систем 
управления движением поездов.

В традиционных архитектурах ЖАТ, использующих 
протоколы с плоской адресацией памяти (Modbus, OPC 
DA), контроллер выступает как пассивный массив не-
структурированных данных. Для станции, содержащей 

N технологических объектов (стрелок, светофоров, 
секций и т.д.), каждый из которых характеризуется набо-
ром из M параметров контроля и управления, инженеру 
для настройки АРМ необходимо вручную выполнить 
операцию привязки каждого отдельного тега к графиче-
скому элементу. Алгоритмическая сложность процесса 
конфигурации такой системы составляет O(N×M). При 
масштабировании станции или тиражировании про-
граммного обеспечения на другие объекты инфраструк-
туры трудоемкость растет линейно-мультипликативно, 
а вероятность внесения ошибок (человеческий фактор) 
возрастает нелинейно. В такой парадигме подсистема 
АРМ лишена возможности машинного понимания 
технологического контекста: для нее управляющий бит 
перевода стрелки ничем не отличается от бита включе-
ния освещения.

Внедрение разработанной предметно-ориентиро-
ванной информационной модели кардинально меняет 
парадигму интеграции, наделяя ПЛК функцией се-
мантического самоописания. Использование базовых 
типов (например, RailwaySwitchType) и механизмов 
объектного наследования позволяет оптимизировать 
сложность инжиниринга.

Разработка графического шаблона (типовой экранной 
формы) для класса объектов выполняется в SCADA-
системе однократно, что имеет алгоритмическую 
сложность O(1). Дальнейшая привязка сводится лишь 
к указанию корневого узла экземпляра, что снижает 
общую сложность конфигурации до O(N).

Предложенная архитектура позволяет реализовать 
концепцию автоматического обнаружения оборудова-
ния. Алгоритм взаимодействия клиент-сервер при этом 
выглядит следующим образом:

SCADA-система при первичном подключении ини-
циирует службу навигации по адресному пространству 
(сервис Browse).

Выполняется фильтрация узлов по признаку систем-
ной ссылки HasTypeDefinition с указанием искомого типа 
(например, ExitSignalType).

Контроллер возвращает структурированный массив 
всех выходных светофоров на станции.

Поскольку структура каждого возвращенного экзем-
пляра строго соответствует априори известной инфор-
мационной модели (включая как обязательные, так и 
активированные опциональные узлы), подсистема АРМ 
способна автоматически сгенерировать интерфейсы 
оператора без ручной переадресации тегов.

Выводы

В ходе проведенного исследования разработана и 
теоретически обоснована предметно-ориентирован-
ная информационная модель объектов железнодо-
рожной автоматики на базе стандарта IEC 62541 (OPC 
UA). Переход от традиционной плоской адресации 
переменных к семантической иерархии базовых 
типов данных (стрелочный перевод, путевая секция, 
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светофор) позволил решить ряд фундаментальных 
проблем интеграции микропроцессорных систем 
централизации:

Повышение функциональной безопасности. 
Показано, что применение механизма вызова про-
граммных процедур (методов) вместо прямой записи 
управляющих значений в память контроллера форми-
рует дополнительный эшелон защиты. Инкапсуляция 
логики технологических блокировок посредством 
динамического управления системным атрибутом 
разрешения выполнения (Executable) отсекает оши-
бочные или несанкционированные команды со сто-
роны верхнего уровня непосредственно на границе 
сетевого стека.

Снижение алгоритмической сложности инжини-
ринга. Теоретически обосновано, что использование 
механизмов наследования свойств и машинного 
самоописания объектов контроллером снижает алго-
ритмическую сложность настройки подсистемы АРМ 
с линейно-мультипликативной размерности O(N×M) 
до O(N). Это минимизирует влияние человеческого 
фактора и полностью исключает ошибки перекрестной 
адресации.

Унификация и масштабируемость конфигураций. На 
примере модели выходного светофора подтверждена 
эффективность применения правил опционального 
моделирования. Разработанный подход позволяет ис-
пользовать единый базовый шаблон для описания 
напольного оборудования различной аппаратной ком-
плектации, обеспечивая автоматическую адаптацию 
типовых экранных форм оператора под конкретный 
набор функций объекта.

Локализация и стандартизация интерфейсов. Внедре-
ние двухуровневой системы именования узлов разделяет 
программные идентификаторы и пользовательские 
интерфейсы, обеспечивая корректную работу скрип-
тов автоматизации независимо от языка отображения 
мнемосхем.

Таким образом, предложенная архитектура решает 
проблему семантического разрыва между физическим 
оборудованием и абстракциями управления движени-
ем поездов. Разработанные информационные модели 
могут служить прототипом отечественной отраслевой 
спецификации для безопасной и унифицированной ин-
теграции компонентов железнодорожной автоматики от 
различных производителей.
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