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Резюме. Цель. Беспилотные летательные аппараты (БПЛА) все шире интегрируют-
ся в интеллектуальные транспортные системы (ИТС), становясь одним из критических 
элементом транспортной инфраструктуры. Вместе с тем зависимость функционирова-
ния БПЛА от программного обеспечения (ПО), беспроводных каналов связи и внешних 
систем навигации делает их уязвимыми к информационным угрозам. Целью работы 
является проведение комплексного анализа угроз информационной безопасности (ИБ) 
БПЛА в контексте их функционирования в составе ИТС и разработка модели угроз, ох-
ватывающей аппаратные, программные, коммуникационные и инфраструктурные ком-
поненты. Методы. В работе применены методы системного анализа, моделирования 
угроз ИБ, а также анализ архитектуры программно-аппаратных комплексов (ПАК) БПЛА 
с выделением ключевых объектов воздействия. Использованы подходы, основанные на 
классификации угроз по стандартам ФСТЭК РФ, а также методы анализа взаимосвязей 
между угрозами, уязвимостями и средствами защиты. Результаты. Разработана мо-
дель угроз БПЛА как элемента ИТС, охватывающая аппаратные компоненты, ПО, комму-
никационные каналы, информационные потоки и наземную инфраструктуру. Выявлены 
наиболее критичные угрозы БПЛА, включая нарушение функционирования, компроме-
тацию данных и физическое воздействие. Проведен анализ существующих решений по 
защите информации и показано, что отсутствует системный подход к обеспечению без-
опасности. На основе проведенного анализа обоснована необходимость внедрения ме-
тодологии конструктивной информационной безопасности (КИБ) в соответствии с ГОСТ 
Р 72118-2025. Заключение. Предложенный подход, основанный на методологии КИБ, 
позволяет проектировать БПЛА с изначально заложенной устойчивостью к широкому 
спектру угроз ИБ, включая киберфизические атаки и нарушения целостности данных, 
что особенно актуально для интеграции БПЛА в ИТС, где отказ или компрометация од-
ного элемента может повлечь системные сбои. Экспериментальная апробация подхо-
да в рамках образовательных проектов подтверждает применимость и эффективность 
методологии КИБ.
Abstract. Aim. Unmanned aerial vehicles (UAVs) are increasingly integrated into intelligent 
transportation systems (ITS), becoming one of the critical elements of the transportation 
infrastructure. At the same time, the dependence of UAVs on software, wireless communication 
channels, and external navigation systems makes them vulnerable to cybersecurity threats. 
The purpose of the paper is to conduct a comprehensive analysis of cybersecurity threats to 
UAVs in the context of their operation as part of ITS and to develop a threat model covering 
hardware, software, communication, and infrastructure components. Methods. The paper 
uses methods of system analysis, cybersecurity threat modelling, as well as architecture 
analysis of UAV software and hardware systems involving the identification of key targets. 
The paper uses methods based on the classification of threats according to the standards 
of the FSTEC of the Russian Federation, as well as methods for analysing the relationships 
between threats, vulnerabilities, and means of protection. Results. A threat model of UAVs 
as an element of ITS has been developed, covering hardware components, software, 
communication channels, information flows, and ground infrastructure. The most critical 
threats have been identified, including disruption, data compromise, and physical impact. 
An analysis of existing information security solutions has been carried out and it has been 
shown that there is no systematic approach to ensuring security. Based on the analysis, 
the authors substantiate the application of the security by design (SBD) methodology 
according to GOST R 72118-2025. Conclusion. The proposed SBD-based approach allows 
designing UAVs with inherent resistance to a wide range of cybersecurity threats, including 
cyber-physical attacks and data integrity violations, which is especially important given the 
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Введение

Обеспечение безопасности интеллектуальных транс-
портных систем (ИТС) в условиях стремительной 
цифровизации является актуально задачей. Интеграция, 
высокие темпы внедрения и уязвимости информацион-
ных и телекоммуникационных технологий, технологий 
искусственного интеллекта и связи влекут появление 
новых типов угроз безопасности ИТС [1–3]. В со-
временном мире беспилотные летательные аппараты 
(БПЛА) стремительно распространяются в рамках ИТС 
[4, 5], значительно опережая развитие мер безопасности. 
БПЛА становятся критически важной частью транспорт-
ной системы, от стабильности которой зависит функци-
онирование целых отраслей – от автоматизированных 
грузоперевозок до наблюдения за состоянием инфра-
структуры. Из-за зависимости БПЛА от беспроводной 
связи, GPS, ГЛОНАСС и сложного программного обе-
спечения (ПО) они становятся привлекательной целью 
для злоумышленников. 

Большинство современных исследований сосредото-
чены на отдельных технических уязвимостях, таких как 
GPS спуффинг, или на узконаправленных военных при-
менениях, однако в данных исследованиях отсутствует 
комплексный подход, который рассматривает БПЛА не 
как отдельное устройство, а как часть интеллектуаль-
ной системы, включающей само устройство, наземные 
станции, операторов, цепочки поставок и т.д. Пробел в 
академическом подходе находит прямое отражение и в 
практической сфере. В частности, юридические иссле-
дования подтверждают наличие системных пробелов, 
указывая на отсутствие в российском законодательстве 
адекватных мер противодействия угрозам со стороны 
БПЛА [6].

В современной российской практике эксплуатации 
БПЛА отсутствуют унифицированные программные 
платформы, охватывающие обучение операторов, пла-

нирование и мониторинг полетов, анализ геопростран-
ственных данных, цифровую экспертизу, рейтинговую 
оценку участников и страхование, что обусловлено 
разнообразием отраслевых стандартов и технических 
ограничений, связанных с интеграцией разнородных 
систем. Данная ситуация обусловлена высокой специ-
ализацией задач, разнообразием отраслевых стандартов 
и технических ограничений, связанных с интеграцией 
разнородных систем. Вместе с тем, фрагментированный 
подход создает значительные риски информационной 
безопасности (ИБ), т.к. высокая специализация задач и 
сложность взаимодействия между различными систе-
мами затрудняют обеспечение единого уровня защиты 
данных и контроля доступа.

1. Состояние вопроса ИБ БПЛА

В статье [7] представлен иерархический подход к 
анализу рисков, включающий разработку многоуровне-
вой модели угроз для БПЛА, которая охватывает общий 
анализ угроз на всем маршруте полета, кластерные мо-
дели для групп участков траектории и частные модели 
для отдельных сегментов маршрута. Упомянутый в [7] 
метод позволяет систематизировать угрозы по степени 
специфичности и масштабу воздействия, обеспечивая 
гибкость оценки рисков в зависимости от оперативной 
обстановки. 

В работе [8] предложена модель угроз для БПЛА 
специального назначения, ориентированная на учет 
уникальных факторов, обусловленных высокой степе-
нью конфиденциальности задач и критичности выпол-
няемых функций; модель включает анализ уязвимостей, 
связанных с киберфизическими атаками, физическим 
захватом аппаратов и нарушением целостности данных 
в условиях противодействия.

Вместе с тем, для разработки комплексной модели 
угроз БПЛА как элемента ИТС необходимо учиты-

requirements of UAV integration into ITS, where the failure or compromise of an element 
can lead to system failures. Experimental testing of the approach as part of educational 
projects confirms the applicability and effectiveness of the SBD methodology.
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МОДЕЛЬ УГРОЗ БПЛА КАК СОСТАВЛЯЮЩАЯ МОДЕЛИ УГРОЗ ИНТЕЛЛЕКТУАЛЬНЫХ ТРАНСПОРТНЫХ СИСТЕМ

вать не только технические уязвимости, но и риски, 
связанные с нарушением логистических цепочек, ки-
берфизическими атаками на инфраструктуру системы 
диспетчеризации, несанкционированным доступом к 
данным о маршрутах перемещения объектов транс-
портной системы. Архитектура БПЛА является про-
граммно-аппаратным комплексом (ПАК), состоящим 
из бортового компьютера, систем навигации и связи, 
модулей энергопитания, а также программного обе-
спечения (ПО) для планирования полетов, обработки 
данных и взаимодействия с внешними системами 
(рис. 1).

Рис. 1. Общая архитектура БПЛА

На основании рассмотренной архитектуры и про-
веденного анализа авторами разработана модель угроз 
БПЛА, выделены ключевые объекты воздействия, на 
которые могут быть направлены угрозы, а также воз-
можные последствия реализованных угроз.

Далее перечислим все объекты воздействия, которые 
охватывают как внутренние компоненты БПЛА, так 
и внешние элементы взаимодействия с транспортной 
системой:

1) Аппаратные компоненты БПЛА
1.1) Бортовой компьютер и процессоры потенциально 

уязвимы к физическому повреждению, перехвату или 
изменению (модификации) при обслуживании.

1.2) Датчики (GPS, гироскопы, камеры) подвержены 
манипуляциями с данными (например, подмена GPS-
координат, блокировка видеопотока).

1.3) Энергетическая система (аккумуляторы, двигате-
ли) имеет риск перегрева, дистанционного отключения 
или физического разрушения.

2) Программное обеспечение (ПО) БПЛА
2.1) Алгоритмы автономного управления подвержены 

угрозам эксплуатации ошибок в ПО (например, ошибки 
в навигационных алгоритмах, уязвимости в системах 
обнаружения препятствий).

2.2) Операционная система подвержена внедрению 
вредоносного ПО или перезаписи подпрограмм для 
перехвата контроля управления.

2.3) Симуляторы и обучающие платформы обладают 
риском формирования у операторов навыков, не учиты-
вающих реальные угрозы (например, игнорирование 
методов противодействия помехам связи).

3) Коммуникационные каналы
3.1) Радиоканалы связи с наземной станцией подвер-

жены помехам, прослушиванию или перехвату сигнала.
3.2) Интеграция с внешними сетями (Wi-Fi, 4G/5G, 

спутниковые каналы) дает возможность осуществить 
MITM-атаку (man-in-the-middle), фишинг или исполь-
зовать уязвимые протоколы передачи данных.

3.3) Интерфейсы API для взаимодействия с системами 
управления воздушным движением имеет риск несанк-
ционированного доступа.

4) Данные и информационные потоки
4.1) Маршруты полета и траектории движения могут 

быть перехвачены или в них могут быть внесены из-
менения данных о координатах для отклонения БПЛА 
от курса.

4.2) Геоданные могут быть подделаны или удалены, 
что несет риск для логистики.

4.3) Персональные данные пассажиров/грузов под-
вержены риску утечки через возможные уязвимости в 
системах учета или облачных хранилищах.

5) Наземная инфраструктура
5.1) Наземные станции управления (НСУ) обладают 

уязвимостью к кибератакам (например, DDoS, компро-
метация серверов планирования полетов).

5.2)  Системы организации воздушного движения 
(ОрВД) подвержены риску нарушения координации 
полетов из-за изменений в документации или аэрона-
вигационной информации.

5.3)  Сервисы страхования и рейтинговых оценок 
могут быть скомпрометированы и в них могут быть 
сфальсифицированы данных о состоянии БПЛА или 
репутации операторов.

Реализация угроз, связанных с эксплуатацией БПЛА, 
может повлечь за собой широкий спектр негативных 
последствий. С технической точки зрения возможна 
полная или частичная потеря управления воздушным 
судном, что может быть обусловлено как программными 
сбоями, так и физическим повреждением или выходом 
из строя критически важных компонентов бортового 
оборудования. Кроме того, нарушение целостности ПО, 
включая его несанкционированную модификацию или 
компрометацию, способно привести к некорректному 
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функционированию систем навигации, связи и управ-
ления. На операционном уровне реализация угрозы 
может спровоцировать срыв выполнения логистиче-
ских задач, особенно в условиях высокой зависимости 
от автоматизированных доставок, что в свою очередь, 
может нарушить координацию воздушного движения, 
особенно в зонах интенсивного использования воздуш-
ного пространства, а также вызвать сбои в функциони-
ровании наземной инфраструктуры, включая системы 
управления полетами и пункты приема-передачи грузов. 
С юридической и регуляторной перспективы возникают 
риски несоблюдения нормативных требований, которые 
касаются обработки персональных и иных защищен-
ных данных, что может повлечь административную 
или уголовную ответственность. В случае причинения 
физического ущерба – например, при падении БПЛА 
вследствие ошибки в ПО – возникает сложный вопрос о 
распределении ответственности между разработчиками, 
операторами, владельцами и регулирующими органами. 
Дополнительные правовые сложности могут быть свя-
заны с компрометацией доказательственной базы, что 
затрудняет расследование инцидентов и установление 
причинно-следственных связей.

2. Разработка модели угроз БПЛА

Авторами разработана модель угроз БПЛА. В связи с 
тем, что модель угроз занимает большой объем, в статье 
приведен анализ модели угроз. Так, например, на рис. 2 
представлены объекты воздействия, можно отметить, 
что наиболее часто подвергаемые угрозам объекты 
в соответствии с разработанной моделью, являются: 
О.1-Автоматизированное рабочее место оператора, О.2-
Сервер, О.3-Периферийное оборудование, О.6-Активное 
сетевое оборудование (далее по тексту используются на-
звания объектов, угроз и средств защиты в соответствии 
с классификацией ФСТЭК1).

Рис. 2. Диаграмма распределения объектов воздействия, рас-
смотренных в разработанной модели угроз БПЛА

Угрозы ИБ, рассмотренные в разработанной модели, 
приведены на рис. 3, можно отметить, что УБИ.82 – Угро-

1 URL: https://bdu.fstec.ru/threat-section/threats
2 URL: https://bdu.fstec.ru/threat-section/threats

за нарушения функционирования (работоспособности) 
наиболее встречающийся вид угроз, дополнительно 
критичными являются угрозы, воздействующие на 
коммуникационные каналы, целостность данных и 
физическую безопасность БПЛА, т.к. они способны на-
рушить функционирование всей транспортной системы.

Рис. 3. Диаграмма распределения угроз ИБ, представленных 
в разработанной модели

Анализируя модель угроз, авторы провели анализ 
типов ПО, которое чаще всего встречается для защиты 
от угроз ИБ при использовании БПЛА. При построении 
модели угроз авторами было рассмотрено более 60-ти 
программных продуктов, которые могут быть исполь-
зованы для защиты. Все рассмотренные продукты были 
классифицированы по типам, на рис.  4 представлена 
диаграмма распределения типа рассмотренного ПО. 
Следует отметить, что для предотвращения угроз чаще 
всего применяется физические способы защиты, вне-
дрение методов управления уязвимостями, применение 
шифрования данных и также применение систем аутен-
тификации и авторизации пользователей. 

Рис. 4. Диаграмма распределения ПО для защиты от угроз, 
представленных в разработанной модели 

На рис.  5 представлена схема взаимоотношения 
угроз, объектов и средств защиты ИБ, на которой по-
казано, что отсутствует комплексная система защиты, 
что увеличивает общее количество уязвимостей ИТС 
при использовании БПЛА в случае выполнении соот-
ветствующего функционала.
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Рис. 5. Схема взаимоотношения угроз, объектов и средств защиты ИБ1

1 URL: https://bdu.fstec.ru/threat-section
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3. Конструктивная информационная 
безопасность

Указанные недостатки свидетельствуют о необхо-
димости перехода от традиционных подходов к про-
активной защите, встроенной в архитектуру системы 
модели безопасности. В качестве такого решения 
в последние годы активно развивается концепция 
кибериммунитета, предложенная «Лабораторией 
Касперского», которая легла в основу формирования 
отечественного подхода к проектированию систем, 
устойчивых к угрозам ИБ. Ключевые принципы 
концепции были систематизированы и стандарти-
зированы в рамках национального документа ГОСТ 
Р 72118-2025 «Защита информации. Системы с 
конструктивной информационной безопасностью. 
Методология разработки» (КИБ) [9].

Стандарт разработан ФСТЭК, «Лаборатория Каспер-
ского» и ИСП РАН – группа ключевых носителей прак-
тики в области ИБ. Проектирование и конструирование 
защищенного БПЛА, применимого в ИТС, возможно 
на основе методологии разработки систем с КИБ, при 
этом упомянутый принцип позволяет создавать ПАК, 
которые не только устойчивы к внешним и внутренним 
угрозам, но и способны быстро восстанавливаться после 
возможных сбоев. 

На кафедре «Управление и защита информации» 
накоплен значительный опыт разработки систем с 
КИБ. Так, например, студенты кафедры с 2022-23 
годы участвовали в первом и втором хакатоне Ла-
боратории Касперского, посвященному КИБ [10], 
в 2023 году выпускник кафедры в составе команды 
GenericBoys разработал архитектуру и прототип 
конструктивно защищенного БПЛА для мониторинга 
трубопроводов, которая получила первое место на 
хакатоне по Киберимунной разработке [11]. Студен-
ты кафедры и преподаватели регулярно участвуют в 
соревнованиях по кибериммунитету, так, например, 
команда студентов под руководством Логиновой Л.Н. 
участвовала в 2024-2025 гг. в инженерных соревнова-
ниях в компетенции «Кибериммунная автономность» 
в рамках проектно-образовательного интенсива Ар-
хипелаг, посвященный проектированию БАС [12]. 
На кафедре «Управление и защита информации» 
РУТ(МИИТ) Домашкиным А.Д. была успешно за-
щищена первая дипломная работа в 2023 г. на тему 
«Разработка методики внедрения кибериммунного 
подхода в решении задач информационной безопас-
ности в транспортной отрасли [13], после этого 
тематика КИБ стала популярной для рассмотрения 
в дипломных проектах.

Заключение

На основе накопленного опыта и успешно вы-
полненных задач авторы предлагают в дальнейшем 
использовать методологию КИБ для проектирования 

архитектуры безопасного БПЛА, предназначенного для 
интеграции в ИТС. Данный подход позволит заложить 
свойства КИБ на ранних этапах жизненного цикла 
разработки – от анализа требований и моделирования 
угроз до проектирования аппаратно-программных 
компонентов и механизмов самодиагностики. Исполь-
зование стандарта ГОСТ Р 72118-2025 в сочетании 
с практиками, апробированными в ходе хакатонов 
и проектно-образовательных инициатив, обеспечит 
создание БПЛА, способного не только противостоять 
целенаправленным атакам, но и сохранять функцио-
нальность в условиях неопределенности и динамиче-
ски изменяющихся угроз, что особенно критично для 
транспортной инфраструктуры.

Благодарности. Работа выполнена за счет бюджетно-
го финансирования в рамках государственного задания 
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