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Резюме. Цель. Формализовать научную задачу количественного оценивания устойчи-
вости функционирования объектов критической информационной инфраструктуры, под-
верженных воздействию угроз нарушения их информационной безопасности. Методы. 
Познавательные методы: системного анализа, индуктивно-дедуктивный, анализ научной 
задачи, формализации научных знаний, построения гипотез. Операционные методы: аб-
страгирование, конкретизация, сравнение, обобщение, аналогия, моделирования, ме-
тоды экспертного оценивания. Результаты. Обоснована актуальность, сформулирова-
на вербальная и формальная постановки научной задачи количественного оценивания 
устойчивости функционирования объектов критической информационной инфраструкту-
ры, предложены показатели для оценивания исходных данных и получаемого результата. 
Заключение. Осуществлен системный анализ проблемной ситуации, что позволило вы-
явить объективные основания актуальности решения научной задачи, осуществить ее 
формальную постановку, обосновать выбор управляемых и неуправляемых факторов для 
оценивания устойчивости, сформулировать ограничения, предложить способ учета ди-
намики критической информационной инфраструктуры в результате воздействия угроз 
нарушения ее информационной безопасности.
Abstract. Aim. To formalise the scientific problem of quantifying the operational stability of 
critical information infrastructure facilities exposed to information security threats. Methods. 
Cognitive methods: systems analysis, induction and deduction, analysis of a scientific problem, 
formalisation of scientific knowledge, construction of hypotheses. Operational methods: 
abstraction, specification, comparison, generalisation, analogy, simulation, expert evaluation. 
Results. The paper substantiates the relevance, defines – both verbally and formally – the 
scientific problem of quantifying the operational stability of critical information infrastructure 
facilities, suggests indicators for assessing the input data and the result. Conclusions. The 
authors systematically analysed the problem, which allowed substantiating the relevance of a 
potential solution, formalising it, substantiating the choice of the controllable and uncontrollable 
factors for assessing stability, defining the restrictions, suggesting the method for taking into 
account the dynamics of critical information infrastructure exposed to information security threats.
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Введение

Информационная инфраструктура создается для удов-
летворения потребностей субъектов информационных 
отношений (обладателей информации и операторов ин-
формационных систем) и служит активным средством в 
их целенаправленной деятельности. Противник с целью 
нарушить функциональность объектов критической 
информационной инфраструктуры (КИИ) наносит по-
ражающие воздействия по их элементам.

В результате поражения отдельных элементов может 
быть нарушена их функциональность или они могут 
быть уничтожены, что может привести к нарушению 
функциональности КИИ в целом. 

Для обеспечения устойчивости функционирования 
КИИ выделяется соответствующий ресурс, который 
необходимо эффективно распределить по задачам 
и времени. Под ресурсом понимаются выделяемые 
для обеспечения устойчивости объектов КИИ силы, 
средства и материальный ресурс. Если силы и сред-
ства могут применяться неоднократно, такой ресурс 
позиционируется как возобновляемый. Материальный 
ресурс расходуется безвозвратно и позиционируется как 
невозобновляемый ресурс. Для принятия решения по 
обеспечению устойчивости КИИ, органам управления 
требуется инструмент для количественного оценивания 
устойчивости функционирования КИИ, чтобы сравнить 
альтернативные варианты управленческих решений и 
обосновать выбор рационального. 

Для успешного решения задач по обеспечению безо-
пасности КИИ современные методические потребности 
органов управления в оценивании устойчивости КИИ 
и возможности существующего научно-методического 
аппарата должны находится в гармонии. 

В результате исследований сформулированы вер-
бальная и формальная постановки научной задачи ко-
личественного оценивания устойчивости КИИ, пред-
ложены подходы к формированию исходных данных 
и интерпретации получаемого результата. Новизна 
результатов заключается в том, что был осуществлен 
системный анализ проблемной ситуации, результаты 
которого позволили: а) выявить актуальность задачи 
обеспечения устойчивости КИИ, находящейся в усло-
виях воздействия угроз; б) выявить ограниченность 
существующих методов поддержки принимаемых 
решений; в) осуществить формальную постановку 
задачи. 

При постановке задачи обоснован выбор управля-
емых и неуправляемых параметров, сформулированы 
ограничения, предложен способ учета динамики КИИ 
в результате изменения обстановки.

Анализ существующих нормативных правовых актов, 
методических документов, приказов исполнительных 
органов власти (Регуляторов) и национальных стандар-
тов позволяет утверждать, что они в совокупности и по 
отдельности не содержат общепринятых методических 
рекомендаций по количественному оцениванию устойчи-
вости КИИ применительно к условиям воздействия угроз.

Существующий инструментарий оценивания устой-
чивости КИИ ориентирован на штатные условия, за-
фиксированные в эксплуатационной документации, и 
базируется на положениях теории надежности. Методы 
теории надежности, основанные на анализе эксперимен-
тальных данных, постоянно развиваются. Результаты 
фундаментальных исследований теории надежности 
технических систем отражены достаточно полно и глу-
боко в публикациях Б.В. Гнеденко [1], И.А. Ушакова [2], 
А.М. Половко и С.В. Гурова [3], В.А. Каштанова [4], 
И.Б. Шубинского [5, 6] и других признанных ученых.

Однако для условий воздействия угроз применение 
методов теории надежности для оценивания устойчи-
вости КИИ не всегда оправдано. Такое ограничение 
связано с редкостью событий воздействия угроз, ограни-
ченностью интервала времени их наблюдения, изменчи-
востью обстановки, поведенческой неопределенностью. 
Ограниченность методов теории надежности при ис-
следовании живучести, безопасности, защищенности 
сложных систем и надежности программного обеспече-
ния отмечалась И.А. Ушаковым в докладе «Надежность: 
прошлое, настоящее, будущее» [7].

Результаты исследования особенностей количе-
ственного оценивания эффективности информацион-
ных систем и технологий применительно к штатным 
условиям функционирования как сервисных систем 
приводятся Р.М. Юсуповым и А.А. Мусаевым [8]. Ав-
торы предлагают в основу оценивания положить веро-
ятностный подход, что для условий воздействия угроз 
не всегда приемлемо.

Отсутствие методического аппарата для количествен-
ного оценивания устойчивости КИИ при воздействии 
угроз сдерживает развитие отношений, которые воз-
никают при обеспечении безопасности КИИ. 

1. Анализ возможностей 
существующего методического 
аппарата

Особенностями существующего подхода к управ-
лению информационной безопасностью (ИБ) является 
то, что для его осуществления характерны и являются 
преобладающими императивные нормы права. Дея-
тельность, которая регулируется преимущественно 
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ОБ ОЦЕНИВАНИИ УСТОЙЧИВОСТИ ФУНКЦИОНИРОВАНИЯ ОБЪЕКТОВ КРИТИЧЕСКОЙ ИНФОРМАЦИОННОЙ 
ИНФРАСТРУКТУРЫ, ПОДВЕРЖЕННЫХ ВОЗДЕЙСТВИЮ УГРОЗ НАРУШЕНИЯ ИХ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ

силой закона и подзаконных актов, позиционируется 
как административная и относится к репродуктивной. 
К существующей инерционности директивного подхода 
необходимо объективно добавить и то, что требования 
Регулятора известны противнику (источнику угроз), 
который может использовать эти знания и целенаправ-
ленно планировать эффективное воздействие угрозами 
в обход требуемых мер защиты.

Вместе с тем, опять же силой закона, обладателям 
информации и операторам информационных систем 
предписано: а) обеспечить защиту информации; б) не 
допускать воздействий на технические средства обра-
ботки информации, в результате которого нарушается 
их функционирование; в) осуществлять постоянный 
контроль за обеспечением уровня защищенности инфор-
мации. При исполнении этих предписаний действуют 
диспозитивные нормы права, в соответствии с которыми 
обладателям информации и операторам информаци-
онных систем предоставляется право самостоятельно 
регулировать эти отношения. Для самостоятельного 
регулирования таких отношений требуется инструмент, 
позволяющий решить задачу количественного оценива-
ния устойчивости функционирования соответствующих 
объектов информатизации.

В настоящее время известен ряд подходов к решению 
задачи оценивания и повышения устойчивости функ-
ционирования объектов информатизации, функциони-
рующих в условиях воздействия дестабилизирующих 
факторов различной физической природы. Некоторые 
из таких подходов, представляющих интерес для 
оценивания устойчивости КИИ, приведены в трудах 
Д.П. Зегжды [9], И.В. Котенко, И.Б. Саенко, М.А. Ко-
циняка, О.С. Лауты [10], А.А. Шелупанова и Р.В. Ме-
щерякова  [11, 12], С.А. Коноваленко [13], С.И. Мака-
ренко [14, 15], Ю.И. Стародубцева, П.В. Закалкина [16], 
Ю.К.  Язова  [17], Г.Е.  Черкесова, А.О.  Недосекина и 
В.В. Виноградова [18, 19], И.А. Рябинина [20].

Основные усилия были направлены на развитие под-
ходов к оцениванию устойчивости структурно-сложных 
технических систем на основе парадигмы структурной 
и функциональной устойчивости, когда критерий отказа 
системы и/или элемента является бинарным.

Вопросы обеспечения устойчивости функционирова-
ния сложных систем рассматривались и в смежных об-
ластях. Так, критерии, методы анализа и синтеза техни-
ческих и информационных систем, методы обеспечения 
и повышения надежности, эксплуатации исследовались 
А.М. Половко совместно с С.В. Гуровым и приведены в 
[3]. В качестве предмета исследования были рассмотре-
ны невосстанавливаемые и восстанавливаемые, нерезер-
вированные и резервированные системы длительного и 
кратковременного времени существования.

Обобщая результаты ретроспективного анализа, мож-
но утверждать, что для условий воздействия целенаправ-
ленных угроз существуют лишь отельные публикации, 
которые не объединены в единый методический аппарат, 
что в совокупности переводит поставленную задачу в 

статус научной проблемы. Также следует отметить, что 
отсутствует общепринятое официальное определение 
понятия «устойчивость функционирования КИИ» и 
место в понятийном поле термина «живучесть КИИ», 
поэтому приводится авторское видение этой термино-
логии, которое опубликовано в [21].

2. Вербальная постановка задачи

При оценивании устойчивости КИИ можно выделить 
отдельные группы факторов: а) устойчивость элементов 
(узлов и ребер), входящих в состав схемы устойчиво-
сти объекта КИИ; б) условия функционирования КИИ 
(сценарии воздействия угроз); в) способы применения 
сил и средств восстановления функциональности эле-
ментов КИИ.

Для формальной постановки задачи факторы, опре-
деляющие условия функционирования КИИ, подразде-
ляются на две группы: а) факторы, которые могут кон-
тролироваться лицом, принимающим решение (ЛПР); 
б) факторы, которые не могут быть контролируемы ЛПР 
по различным причинам. 

Каждый элемент оцениваемого объекта на периоде 
воздействия угроз может принимать три различных 
состояния: а) функционален – способен выполнять 
требуемые функции; б) поврежден – восстановление 
функциональности возможно через определенный 
промежуток времени восстановления, не превы-
шающий момента окончания воздействия угроз; в) 
поражен – восстановление функциональности не 
целесообразно или невозможно из-за ограниченности 
ресурса, в том числе и временного. Последовательный 
переход из одного состояния в другое позиционирует-
ся как процесс функционирования элемента и объекта 
КИИ в целом. 

3. Формальная постановка задачи

1) Управляемые факторы
Пусть задана структура информационной-телеком-

муникационной сети1 (объект критической инфраструк-
туры) в момент времени t0, соответствующий началу 
периода воздействия угроз (0, T] 

где A(t0) = {ai(t0)} – семейство узлов связи (узлов), ai(t0) – 
индикатор состояния i-го узла (если узел ai(t0) функцио-
нален, то ai(t0) = 1 или 0 в противном случае), i = 1, 2, …, NA;  
NA – мощность семейства A(t0); L(t0) = {li,j(t0)} – семей-
ство линий связи (ребер), li,j(t0) – индикатор состояния 
i,j-й линии связи (если линия связи li,j(t0) функциональна, 
то li,j(t0) = 1 или 0 в противном случае), i,j = 1, 2, …, NL; 
NL=(NA)2 – мощность семейства L(t0).

1 Концепция структурной схемы устойчивости в данном случае 
применяется по аналогии с ГОСТ Р МЭК 61078-2021 Надежность 
в технике. Структурная схема надежности.
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Определено исходное семейство элементов объекта 
КИИ в момент времени t0

где k = 1, 2, …, NE; NE – мощность исходного семейства 
элементов E(t0), ek(t0)∈E(t0).

Процесс функционирования подверженного воз-
действию угроз объекта КИИ характеризуется сменой 
состояний его элементов ek(t)∈E(t0); если k-й элемент 
на момент времени t сохранил функциональность, то 
ek(t) = 1, если k-й элемент был поврежден, то ek(t)=tk(t) 
где tk(t) – время до окончания восстановления функци-
ональности k-го элемента на момент времени t; если k-й 
элемент был поражен в результате воздействия угрозы, 
то его идентификатору безвозвратно присваивается 
значение ek(t)=0.

Пусть известны количественные оценки факторов, 
которые оказывают непосредственное влияние на устой-
чивость объекта КИИ:

- семейство актуальных угроз 
U={um},

где um – идентификатор актуальной угрозы с индексом 
m, m=1, 2, …, NU, NU – мощность семейства актуальных 
угроз;

- семейство стационарных коэффициентов оператив-
ной готовности элементов объекта КИИ

где  – стационарный коэффициент оперативной го-
товности k-го элемента на интервале t∈(0, T]. Физически 

 отражает вероятность того, что элемент ak прорабо-
тает безотказно в течение заданного периода времени T, 
начиная с момента времени t0.

Защищенность элементов объекта КИИ от воздей-
ствия угроз U

где pk,m – оценка вероятности сохранения функциональ-
ности элементом c индексом ek(t0)∈E(t0) при воздействии 
угрозы с индексом um∈U. Если угроза um для элемента 
ek(t0) является не актуальной, то pk,m=1. Из всех актуаль-
ных угроз U для оценивания защищенности элемента 
с индексом ek выбирается угроза с индексом , при 
которой

где  – вероятность повреждения k-го элемента при 
воздействии угрозы ;  – вероятность поражения 
k-го элемента при воздействии угрозы , при этом

Учитывая, что элемент может находится только в 
одном из трех состояний следует, что 

Оценка требуемых производительных возможностей 
для восстановления функциональности объекта КИИ 
после воздействия угроз u∈U

где   –  нижняя оценка требуемого времени вос-
становления функциональности элемента ek, из всех 
актуальных угроз U выбирается угроза с индексом  

при которой

где  – верхняя оценка требуемого времени вос-
становления функциональности элемента ek, из всех 
актуальных угроз U выбирается угроза с индексом 
при которой

Ресурсные возможности системы восстановления 
функциональности субъекта КИИ, выделенные для 
восстановления функциональности объекта КИИ в 
условиях воздействия угроз

где di  –  число единиц di-го возобновляемого ресурса, 
di  – классификатор i-го возобновляемого ресурса, 
i=1, 2, …, ND, ND – количество классификаторов возоб-
новляемого ресурса; rj – число единиц rj-го невозобновля-
емого ресурса, rj – классификатор j-го невозобновляемого 
ресурса, j=1, 2, …, NR, NR – количество классификаторов 
(артикулов) невозобновляемого ресурса.

2) Неуправляемые факторы
Параметры воздействия угроз по семейству элемен-

тов объекта КИИ

где  – нижняя граница времени до n-го воздействия 
угрозы  по элементу ak. Из всех актуальных угроз 
U для каждого воздействия n выбирается угроза с ин-
дексом  для которой 

где m=1, …, NU, NU – число актуальных угроз; k=1, …, 
NE; k=1, 2, …, NE, NE – число элементов СОФ; n=1, …, 
NU, N  –  прогнозируемое число воздействий угроз; 

  –  верхняя граница времени до k-го воздействия 
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угрозы  по элементу ak при воздействии угрозы 
n. Из всех актуальных угроз U для каждого воздействия 
n выбирается угроза с индексом  для которой

где m=1, …, NU, NU – число актуальных угроз; k=1, …, NE; 
k=1, 2, …, NE, NE – число элементов СОФ; n=1, …, NU, 
N – прогнозируемое число воздействий угроз.

Оценка требуемых ресурсов для восстановления 
функциональности объекта КИИ, подверженного воз-
действию угроз (формируется в результате технической 
разведки)

где  – требуемый возобновляемый ресурс i-го типа 
для восстановления функциональности поврежденного 
элемента ek при воздействии угрозы um∈U, i=1, 2, …, ND, 
ND – число типов (классификаторов) возобновляемого 
ресурса. Из всех комбинаций индексов элементов k 
и угроз m  выбирается комбинация  при 
которой возобновляемый ресурс с индексом i имел бы 
максимальное число единиц учета

,

  –  требуемый невозобновляемый ресурс j-го типа 
для восстановления функциональности поврежденного 
элемента ek при воздействии угрозы um∈U, j=1, 2, …, NR, 
NR – число типов (классификаторов) невозобновляемого 
ресурса. Из всех комбинаций индексов элементов k 
и угроз m  выбирается комбинация  при 
которой невозобновляемый ресурс с индексом j имел бы 
максимальное число единиц учета

.

3) Ограничения

Соответствие конфиденциальности информации 
требованиям на всем периоде воздействия угроз t∈(0, T]

где К(t) – совокупность требований по обеспечению 
конфиденциальности реализованных в момент времени 
t∈(0, T];

КТр– совокупность требований по обеспечению кон-
фиденциальности.

Соответствие целостности информации требованиям 
на всем периоде воздействия угроз t∈(0, T] 

где Ц(t) – совокупность требований по обеспечению 
целостности информации реализованных в мент вре-
мени t∈(0, T];

ЦТр –  совокупность требований по обеспечению 
целостности.

Требуется, с учетом принятых ограничений, раз-
работать:

Семейство методов теоретической обработки ис-
ходных данных (оператор) –  позволяющих получать 
количественные оценки показателей, характеризующих 
устойчивость функционирования элементов объекта 
КИИ, находящегося под воздействием угроз u∈U

где {jk(u,t)} – семейство функций устойчивости, ха-
рактеризующих устойчивость функционирования эле-
ментов объекта КИИ, находящегося под воздействием 
угроз u∈U, jk(u,t) – частная функция устойчивости k-го 
элемента.

2. Семейство методов теоретической обработки 
исходных данных (оператор) –  , характеризующих 
семейство функций устойчивости отдельных элементов 
объекта КИИ jk(u,t) и его структуру S(t), позволяющих 
получать количественную оценку, характеризующую 
устойчивость функционирования объекта КИИ в целом, 
находящегося под воздействием угроз u∈U

где  – функция устойчивости объекта КИИ, на-
ходящегося под воздействием угроз,   – оператор, 
позволяющий отобразить семейство частных функций 
устойчивости элементов объекта КИИ в функцию устой-
чивости объекта КИИ в целом.

Новизна полученных результатов заключается: 
а)  в  усовершенствовании онтологии предметной об-
ласти, позволяющей стоить адекватные вербальные 
модели предмета исследования; б) в оригинальной по-
становке научной задачи, позволяющей оценить устой-
чивость объекта КИИ для условий воздействия угроз, 
когда методы математической статистики и теории 
вероятностей, которые нашли широкое применение для 
штатных условий, не могут быть применимы без грубых 
допущений; в) в использовании для представления ис-
ходных данных и результатов оценивания не усреднен-
ных вероятностных характеристик, как это принято для 
штатных условий, а функций, отражающих зависимость 
параметров исходных данных и получаемого результата 
от времени, что позволяет снять ограничение на ста-
ционарность и эргодичность исследуемого случайного 
процесса; г) применение для оценивания устойчивости 
отдельных элементов методов теории управляемых 
полумарковских процессов с тремя возможными состо-
яниями, что позволяет связать частные характеристики 
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защищенности и восстанавливаемости элементов, под-
верженных угрозам, с частными оценками устойчивости 
их функционирования; д) в приложении методов управ-
ляемых полумарковских процессов для оценивания 
устойчивости объекта КИИ в целом на основе частных 
оценок функций устойчивости элементов; е) в приложе-
нии разработанной методологии для количественного 
оценивания эффективности планов восстановления 
функциональности объекта КИИ, элементы которого 
получили повреждения в результате воздействия угроз; 
ж) в приложении разработанных методов оценивания 
устойчивости для обоснования распределения затрат 
между мероприятиями по обеспечению защищенности 
и восстанавливаемости элементов.

Заключение

Таким образом, предлагаемая постановка на-
учной задачи позволяет обобщить методы теории 
надежности, теории случайных функций, теории 
информационной безопасности на случаи, когда при 
оценивании устойчивости КИИ не представляется 
возможным принять допущения: а) о массовости 
случайных явлений; б) о неограниченности времени 
наблюдения за оцениваемым объектом; в) о стацио-
нарности сопутствующей обстановки; г) об отсут-
ствии поведенческой неопределенности. Разработаны 
соответствующие методы и математические модели, 
которые приведены в [22-24].

При поддержке Фонда Потанина
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