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Резюме. Цель. Выполнить анализ терминологии надежности применительно к встраива-
емым программно-аппаратным системам, разработать методику оценки функциональной 
надежности  компонентов  программно-аппаратной  встраиваемой  микропроцессорной 
системы  управления  и  провести  практическую  оценку  надежности  актуальных  на  сегод-
няшний  день  программно-аппаратных  компонент  уровня  встраиваемого  компьютера  и 
микроконтроллера  для  выбора  оптимальной  структуры  системы  управления.  В  качестве 
объекта управления используется опытный образец медицинского робота, выполняюще-
го  функции  удержания  хирургических  инструментов,  ранорасширителей  по  Фараберу  и 
пр. В состав системы робота входит микропроцессорный блок на распространенном од-
ноплатном  компьютере,  реализующий  высокоуровневые  функции  управления  и  распоз-
навания  голосовых  команд,  дополнительный  микропроцессорный  блок  для  управления 
сервоприводами  и  получения  входных  сигналов,  а  также  исполнительные  модули  –  при-
воды.  Методы.  В  статье  применяются  методы  анализа  библиографических  источников, 
выполнен анализ нерецензируемых сборников документов, ранее закрытых иностранных 
стандартов  и  публикаций.  Результаты.  Представлена  методика  оценки  функциональной 
надежности  компонентов  программно-аппаратной  встраиваемой  микропроцессорной 
системы  управления.  Выполнен  расчет  вероятности  безотказной  работы  программных  и 
аппаратных  компонент  рассматриваемой  системы  по  статистическим  оценкам  и  по  объ-
ему  кода.  Несмотря  на  различные  методы  расчета  и  справочные  данные,  результаты  в 
целом  близки.  Также  выполнена  оценка  вероятности  безотказной  работы  программных 
средств  для  альтернативной  структуры  системы  управления,  когда  часть  важных  функ-
ций разделена с дополнительным программно-аппаратным блоком, имеющим более вы-
сокий  уровень  надежности.  В  данном  случае  таким  блоком  является  микроконтроллер 
Atmega32,  который  будет  обеспечивать  непосредственное  управление  работой  приво-
дов.  Сравнительный  анализ  результатов  показывает,  что  за  счет  внедрения  дополни-
тельного  уровня  с  частичным  распараллеливанием  функций  и  частичным  резервирова-
нием  каналов  управления  была  значительно  повышена  оценка  вероятности  безотказной 
работы  системы  в  заданных  условиях.  На  основании  расчетов  сформирована  структура 
системы  управления  с  двумя  системными  уровнями,  обладающая  высокими  значениями 
вероятности  безотказной  работы.  Заключение.  С  учетом  тенденции  к  интеграции  макси-
мального  числа  функций  в  единую  микропроцессорную  систему,  для  повышения  функ-
циональной  надежности  предпочтительной  схемой  является  двухуровневое  структурное 
представление функциональной схемы, при котором ключевые задачи в части непосред-
ственной  работы  с  аппаратным  окружением  перераспределяются  в  пользу  отдельного 
аппаратного  модуля.  Кроме  того,  в  рамках  встраиваемых  систем  такой  подход  часто  по-
зволяет  выделить  нижний  системный  уровень,  работающий  в  режиме  реального  време-
ни  и  верхний  системный  уровень,  отвечающий  за  высокоуровневые  функции,  такие  как 
распознавание  речи,  передачу  данных  посредством  коммуникационных  интерфейсов  и 
реализацию  функций  искусственного  интеллекта.  Не  до  конца  решенным  является  во-
прос  практической  оценки  надежности  встраиваемого  программного  обеспечения,  осо-
бенностью которого является отсутствие виртуализации и уровня аппаратной абстракции 
и, как следствие, тесная взаимосвязь с аппаратной частью и периферией. Очевидно, что 
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во время испытаний недостаточно многократно повторять соответствующие испытания, а 
целесообразно  формировать  тестовые  комбинации  из  внешних  аппаратных  воздействий 
(аномалий  сигнального  уровня)  и  программных  воздействий  на  периферию  микрокон-
троллера.
Abstract. Aim.  To  analyse  the  dependability  terminology  as  regards  embedded  software  and 
hardware  systems,  to  develop  a  methodology  for  assessing  the  functional  dependability  of 
the  components  of  embedded  software  and  hardware  computer-based  control  systems,  and 
to  conduct  a  practical  assessment  of  the  dependability  of  the  modern  software  and  hardware 
components  of  embedded  computers  and  microcontrollers  for  the  purpose  of  selecting  the 
optimal  control  system  architecture.  A  prototype  medical  robot  intended  for  holding  surgical 
instruments,  Farabeuf  retractors,  etc.  is  used  as  the  controllable  object.  The  robotics  system 
includes  a  microprocessor  unit  based  on  a  common  single-board  computer  that  implements 
high-level  control  and  voice  command  recognition  functions,  an  additional  microprocessor 
unit  for  controlling  servo  drives  and  receiving  input  signals,  as  well  as  the  actuating  modules, 
i.e., drives. Methods. The paper uses reference source analysis, analyses non-peer-reviewed 
collections of documents, previously restricted foreign standards and publications. Results. The 
author  presents  a  method  for  assessing  the  functional  dependability  of  the  components  of  an 
embedded software and hardware control system. The probability of no failure of software and 
hardware  components  of  the  examined  system  was  calculated  based  on  statistical  estimates 
and  on  the  amount  of  code.  Despite  the  different  calculation  methods  and  reference  data, 
the  results  are  generally  close.  The  paper  also  estimated  the  probability  of  no  software  failure 
for  an  alternative  control  system  architecture,  whereas  a  part  of  important  functions  is  shared 
with  an  additional  software  and  hardware  unit  having  a  higher  level  of  dependability.  In  this 
case, such  is an Atmega32 microcontroller  that  is  to directly control  the drives. A comparative 
analysis  of  the  results  shows  that  the  additional  level  with  partially  parallelised  functions  and 
partial  control  channel  redundancy  significantly  improved  the  assessment  of  the  system’s 
probability  of  no  failure  under  predefined  conditions.  Based  on  the  calculated  data,  the  paper 
defines a control system architecture with two system levels  that has high values of probability 
of  no  failure.  Conclusion. Given  the  trend  of  growing  numbers  of  functions  being  integrated 
within  a  single  microprocessor-based  system,  improved  functional  dependability  should  be 
achieved  through  a  two-level  functional  architectural  solution,  whereas  the  key  tasks  in  terms 
of  direct  interaction  with  the  hardware  environment  are  redistributed  in  favour  of  a  separate 
hardware module. Additionally, as regards embedded systems, such an approach often allows 
defining a  lower, real-time system layer and an upper system layer that  is responsible for high-
level  functions  such  as  speech  recognition,  data  communication  via  interfaces,  and  artificial 
intelligence.  The  matter  of  practical  evaluation  of  embedded  software  dependability  is  not  yet 
completely  resolved.  Such  software  is  characterised  by  the  lack  of  virtualisation  and  a  level 
of  hardware  abstraction,  which,  in  turn,  causes  a  close  relationship  with  the  hardware  and 
peripherals.  Obviously,  repeating  the  required  tests  is  not  enough.  Test  combinations  should 
include external hardware effects (signal level anomalies) and software effects on the periphery 
of  a  microcontroller.

Ключевые слова:  программно-аппаратные  системы,  встраиваемые  системы,  функцио-
нальная  надежность.
Keywords: software  and  hardware  systems,  embedded  systems,  functional  dependability.
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Введение

Встраиваемые системы активно развиваются как в 
сфере гражданского, так и специального назначения. На-
пример, роботизированные ассистенты хирурга, которые 
помогают выполнять операции точнее и быстрее. В связи 
с миниатюризацией и удешевлением таких компонент, 
как система на кристалле (SoC, systemonchip) наблюда-
ется процесс децентрализации обработки информации 
нижнего системного уровня [1], в конечной ситуации 
заключающийся в том, что в отдельные манипуляторы, 
датчики, исполнительные устройства встраивается 
собственная микропроцессорная система управления 
(МСУ) [2].

Таким образом, комплекс факторов определяет посто-
янное усложнение встраиваемых микропроцессорных 
систем. Отмечается быстрое внедрение принципов объ-
ектно-ориентрованного программирования в разработку 
встраиваемого программного обеспечения и в АСУ ТП, 
что определяет гиперэкспоненциальный рост внутрен-
ней сложности, прежде всего, программных средств 
встраиваемых систем.

Особенность рассматриваемых программно-аппарат-
ных встраиваемых систем состоит в том, что программ-
ное обеспечение (ПО) имеет большой объем, тесно 
связано с аппаратной частью и работает с периферией 
непосредственно.

В этой области существует определенная несогла-
сованность мнений ведущих экспертов и документов в 
части определений компонент надежности, таких как 
функциональная1 [3, 4], структурная [5], эксплуатаци-
онная, программная и аппаратная надежность.

Цель работы – разработка методики оценки функ-
циональной надежности компонентов программно-ап-
паратной встраиваемой микропроцессорной системы 
управления и практическая оценка надежности акту-
альных на сегодняшний день программно-аппаратных 
компонент уровня встраиваемого компьютера и микро-
контроллера для выбора оптимальной структуры систе-
мы управления.

1. Анализ состояния терминологии 
в области надежности встраиваемых 
систем

Вопросы, связанные с терминологией в области 
надежности, ставятся постоянно [6, 7], в том числе о 
терминологии надежности в области программного 
обеспечения [8]. Это объяснялось необходимостью 
обновления основного стандарта «Надежность в 
технике», определяющего терминологию в данной 
области, и необходимостью согласования основных 
используемых терминов с международными стандар-

1 ГОСТ Р 56205-2014 IEC/TS 62443-1-1:2009 Сети коммуни-
кационные промышленные. Защищенность (кибербезопасность) 
сети и системы. Часть 1-1. Терминология, концептуальные по-
ложения и модели.

тами. Данный стандарт был обновлен, однако он не 
снял ряд вопросов. 

Проблемы в основном возникают у специалистов, из-
учающих вопросы надежности информационных систем 
(ИС) в части их программной компоненты. 

Стоит отметить определения д.т.н., профессора, 
официального эксперта Научного совета по инфор-
мационной безопасности Совета Безопасности РФ 
Шубинского И.Б.: «функциональная надежность ин-
формационных систем в значительной мере зависит 
от надежности программных средств. Все принципы 
и методы обеспечения функциональной надежности 
программ, в соответствии с их целью, можно разделить 
на четыре группы: предупреждение ошибок, обнару-
жение ошибок, исправление ошибок и обеспечение 
устойчивости к ошибкам» [9]. Таким образом, надеж-
ность программных средств определяется как основа 
функциональной надежности. 

Также следует выделить подробный анализ определе-
ния и содержания понятия объекта в надежности, выпол-
ненный д.т.н., профессором Нетесом В.А. В частности, 
было предложено уточнение понятия «объект»2 как 
предмет рассмотрения, который наряду с аппаратными 
средствами может включать в себя программное обе-
спечение, необходимое для его функционирования [10].

В то же время, в ситуации программно-аппаратных 
комплексов степень взаимного влияния их составляю-
щих – программного, аппаратного обеспечения, комму-
никационных каналов – становится настолько сильной, 
что на показатели надежности программных средств 
влияет, в том числе, недекларированное поведение под-
систем передачи данных и подсистем защиты от инфор-
мационно-технических воздействий нарушителя (ИТВ). 

Таким образом, формально функциональная надеж-
ность может быть снижена за счет частичного отказа 
компонент системы и т. д. В то же время информацион-
ная система в целом будет укладываться в требования 
технического задания по обеспечению основных своих 
функциональных характеристик за счет активных про-
цессов восстановления, выполняемых встраиваемым 
программным обеспечением в автоматическом режиме. 

Учитывая сложность определения и расчета пара-
метров функциональной надежности гетерогенных 
информационных встраиваемых систем, на основе 
работ Шубинского И.Б., Нетеса В.А. и др., становится 
целесообразным определение понятия «информацион-
ная надежность» для встраиваемых программно-аппа-
ратных микропроцессорных систем, часто относимых 
и к распределенным системам, которое характеризует 
степень соответствия основных показателей надеж-
ности системы тем, которые заложены в техническом 
задании или технических требованиях к гетерогенной 
информационной встраиваемой системе.

2 ГОСТ 27.002 2015 – устарел, взамен введен ГОСТ Р 27.102-
2021 Надежность в технике. Надежность объекта. Термины и 
определения.
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2. Методика оценки функциональной 
надежности компонент программно-
аппаратной встраиваемой микропро-
цессорной системы управления

Методика оценки функциональной надежности ком-
понент включает в свой состав четыре основных этапа, 
от анализа угроз компьютерных атак на компоненты до 
интерпретации результатов оценки надежности компо-
нент встраиваемой программно-аппаратной системы.

1. Разработка модели функционирования микро-
процессорной системы управления. Оценка рисков 
успешных ИТВ может выполняться на стендовом поли-
гоне, позволяющем создать требуемые тестовые условия 
для работы функциональных аналогов МСУ, элементов 
СОПКА и имитации ИТВ. 

Модель функционирования МСУ в условиях ИТВ, 
которая позволяет проводить комплексный анализ 
взаимосвязанных процессов функционирования МСУ, 
реализации ИТВ и ликвидации их последствий, в тер-
минах расширенной сети Петри представлена в [11]. 
В разработанной модели предполагается, что МСУ 
оснащена коммуникационной подсистемой. Коммуни-
кационная подсистема выполняет такие функции, как 
взаимодействие с промышленными системами более 
высокого уровня, удаленное считывание данных с датчи-
ков и запись их значений в исполнительные устройства 
посредством сетевых интерфейсов.

В тоже время, для изолированной МСУ на первое ме-
сто выходят требования к собственной функциональной 
надежности без учета внешних воздействий.

2. Показатели оценки функциональной надежно-
сти компонентов программно-аппаратной встра-
иваемой МСУ. Показатели оценки функциональной 
надежности МСУ могут определяться:

- эмпирически, на основе структурно-параметри-
ческого анализа особенностей построения, динамики 
функционирования и уязвимостей МСУ;

- экспериментально, на основании частоты успешно 
реализованных угроз ИТВ нарушителя, а также экс-
периментально на основе обработки большого массива 
данных по отказам аппаратных и программных средств. 
Подобный метод доступен производителям оборудова-
ния, результаты таких оценок доступны для некоторых 
аппаратных компонент. Установленные показатели на-
дежности экстраполируются на весь жизненный цикл 
МСУ посредством введения динамической поправки, 
основанной на функции риска с использованием рас-
пределения Вейбулла-Гнеденко1, а также [12].

Вычисление вероятности сбоев при передаче данных 
между элементами функционирования возможно осу-
ществлять согласно [13]:

- вычисление вероятности того, что произойдет wрj 
реальных сбоев при передаче данных между элементами 

1 ГОСТ Р 50779.27-2017 «Статистические методы. Распреде-
ление Вейбулла. Анализ данных»

функционирования за время tСПДj в j-м потоке передаче 
данных:

,

где wрj – число реальных сбоев в средствах передачи 
данных;

 – время, за которое происходит сбой в средствах 
передачи данных;

 – вероятность возникновения реального сбоя в 
j-м средстве передачи данных;

DtСПД – среднее время передачи данных между эле-
ментами объектов МСУ;

k – число средств передачи данных.
- вычисление вероятности того, что произойдет wдj 

дополнительных (искусственно организованных) сбоев 
при передаче данных между элементами объектов МСУ 
за время tСПДj в j-м потоке передачи данных:

,

где wдj – число дополнительных сбоев в средствах пере-
дачи данных;

 – вероятность возникновения дополнительного 
сбоя в j-м средстве передачи данных.

Оценка вероятности успешной передачи данных 
между элементами объектов МСУ осуществляется с 
использованием приведенных выше выражений.

,

где Nw – количество инструментальных оценок на стен-
довом полигоне с реализацией векторов сбоев wрj и wдj;

 – индикаторная функция, принимаю-
щая значение 1, если событие соответствует показателю 
PУСПД, и 0 в противном случае.

3. Подготовка исходных данных для выполнения 
оценки функциональной надежности программно-
аппаратных компонент МСУ. Исходные данные для 
эмпирической оценки собственной функциональной 
надежности программно-аппаратных компонент МСУ 
могут быть получены из ряда источников, таких как: 

- данные Интернет-ресурсов, специализирующихся 
на анализе надежности аппаратных и программных 
средств;

- данные производителей, приводящих значения 
типовых показателей, таких как: MTTF (Mean Time to 
Failure); MTBF (Mean Time Between Failures); чаще для 
программного обеспечения может приводиться MTTD 
(Mean Time to Detection); MTTR (Mean Time to Recovery).

Несмотря на то, что для сложных программных си-
стем, которые опираются на комплексное ПО, нет едино-
го стандарта прогнозирования отказов [14], существует 
ряд методов, позволяющих получить приблизительные 
оценки отказов и, как следствие – надежности.
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Таким образом, используя один из методов, осно-
ванный на зависимости статистических показателей 
интенсивности отказов от объема ПО с применением 
модели Джелинского-Моранды [15], можно оценить 
интенсивность отказов программного комплекса λПО

,
где λ – интенсивность отказов разработанного ПО;

Kр – коэффициент, отражающий влияние времени 
работы ПО;

Kк – коэффициент, отражающий качество разрабо-
танного ПО;

Kз – коэффициент, отражающий ремонтопригодность 
и частоту модернизаций разработанного ПО;

Kи – коэффициент, отражающий загруженность и 
пользовательские изменения разработанного ПО.

В общем виде зависимость интенсивности отказов 
от объема ПО приведена в табл. 1.

Табл. 1. Зависимость интенсивности отказов 
от объема ПО

Тип управляющего ПО
Размер 
процес-

сора

Объем 
ПО, Мб

λ∙10-6 
ч-1

Элементарная 
 управляющая программа С 0,25-1 0,4

Базовая управляющая 
 программа С 1,4-4,0 1,5

Расширенная управляю-
щая программа С 4,0-16 6

Базовая операционная 
 система С 16-64 25

Расширенная ОС С 64-256 100
Управляющая программа М 4-16 25

ОС с малыми 
 возможностями М/С 16-64 25

Универсальная ОС С/Б 256+ 100

4. Интерпретация результатов оценки компонен-
тов программно-аппаратной встроенной МСУ. При 
анализе функциональной надежности в условиях ИТВ 
формой экспериментальной оценки может быть вычис-

лительный эксперимент, проведенный с использованием 
стендового полигона, позволяющего создать требуемые 
тестовые условия для работы функциональных аналогов 
МСУ, элементов СОПКА и имитации ИТВ.

В случае анализа функциональной надежности про-
граммно-аппаратных компонент изолированной МСУ 
анализ функциональной надежности без учета факторов 
ИТВ целесообразно проводить на основании эмпириче-
ских данных. При этом в обязательном порядке требу-
ется как оценка надежности аппаратной части с учетом 
структурной схемы соединения блоков, так и оценка 
надежности программного обеспечения.

Ниже приводится пример реализации представленной 
методики, которая включает в себя расчет основных 
компонент функциональной надежности – аппаратной 
и программной, для реальной гетерогенной по составу 
уровней встраиваемой системы управления на рас-
пространенном одноплатном компьютере RaspberryPi 
и компоненте нижнего системного уровня на микро-
контроллере ATMega32. Ввиду отсутствия подсистем 
виртуализации в данной реализации нижнего систем-
ного уровня, имеются предпосылки к тому, чтобы она 
обладала более высоким уровнем надежности [9, 16].

Приведенная микропроцессорная система управле-
ния разрабатывается как система управления специ-
ализированным медицинским роботом, выполняющим 
функции удержания хирургических инструментов, 
ранорасширителей по Фараберу и пр. В состав системы 
входят следующие компоненты: микропроцессорный 
блок на распространенном одноплатном компьютере, 
реализующий высокоуровневые функции управления 
и распознавания голосовых команд, дополнительный 
микропроцессорный блок для управления сервоприво-
дами и получения входных сигналов, а также исполни-
тельные модули – приводы. 

1) Разработка модели функционирования микропро-
цессорной системы управления. С учетом документа1, 
формализация информационных процессов в микропро-
цессорной системе управления медицинским роботом в 
виде последовательной схемы показана на рис. 1.

1 ГОСТ Р МЭК 61078-2021 Надежность в технике. Структурная 
схема надежности

Рис. 1. Последовательная структура встраиваемой микропроцессорной системы управления медицинским роботом
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При такой структуре надежность всей системы явля-
ется произведением компонент надежности , 

где PПО – вероятность безотказной работы программной 
системы в течение заданного времени, PБЛi – вероятность 
безотказной работы каждого (i-го) блока при аналогич-
ных условиях.

Также необходимо учесть, что работоспособность 
всей системы зависит от работоспособности аппаратной 
части системы, поэтому PСИСТ = PПО∙PАО, где PСИСТ – веро-
ятность безотказной работы системы, PАО – вероятность 
безотказной работы аппаратной части.

Альтернативная структурная схема МСУ с двумя 
уровнями, реализованная с использованием дополни-
тельного модуля на микроконтроллере ATMega32 по-
казана на рис. 2.

В качестве аппаратного обеспечения для расчетов 
выбран одноплатный компьютер RaspberryPi 4B.

2) Показатели оценки функциональной надежности 
компонентов программно-аппаратной встраиваемой 
МСУ. В данной работе в качестве показателя функци-
ональной надежности программно-аппаратных компо-
нент МСУ принимается вероятность безотказной работы 
в течение заданного промежутка времени.

3) Подготовка исходных данных для выполнения 
оценки функциональной надежности программно-ап-
паратных компонент МСУ. Из данных по надежности 
выбранного одноплатного компьютера Raspberry Pi 4B1 
известно, что среднее время между сбоями (MTBF) 
равно 27 тысяч часов, а интенсивность отказов λ равна 
37∙10-6ч-1. По данным сборника документов2, интенсив-
ность отказов выбранных исполнительных устройств 
можно оценить как λ = 1,3∙10-6 ч-1.

Вероятность безотказной работы аппаратной части 
в течение заданного промежутка времени вычисляет-

1 По данным электронного ресурса Reliability
2 Интенсивность отказов элементов справочник URL: https://

areliability.com/intensivnost-otkazov-elementov-spravochnik

ся на основе экспоненциальной модели надежности, 
тогда для времени работы системы 12 ч вероятность 
безотказной работы одноплатного компьютера равна 
0,9995, а вероятность безотказной работы приводов, 
используемых для фиксации подвижных элементов 
робота – 0,9999.

Используя метод, основанный на зависимости 
статистических показателей интенсивности отказов 
от объема ПО с применением модели Джелинско-
го-Моранды, интенсивность отказов операционной 
системы одноплатного компьютера оценивается как 
λОС = 100∙10-6∙0,5∙0,5∙1∙2 = 50∙10-6 ч-1, а интенсивность от-
казов модулей ПО λмод = 25∙10-6∙2∙2∙0,5∙2 = 100∙10-6 ч-1. Так-
же, в качестве метода оценки надежности ПО возможно 
использовать количественную оценку, основанную на 
объеме ПО и типе языка программирования. Итоговые 
значения вероятности безотказной работы модулей 
системы управления с оценкой по статистическим по-
казателям и по объему кода для операционной системы 
(PОС), программных модулей (Pмод) и всей системы 
(PСИСТ), приведены в табл. 2.

Табл. 2. Оценка вероятности безотказной работы 
при заданных условиях

Параметр Оценка по статисти-
ческим показателям

Оценка по объему 
кода

PОС 0,9994 0,9990
Pмод 0,9988 0,9994

PСИСТ 0,9952 0,9966

В качестве альтернативы был выполнен расчет ве-
роятности безотказной работы программных средств 
для структуры, когда часть важных функций разделена 
с дополнительным программно-аппаратным блоком, 
имеющим более высокий уровень надежности. В дан-
ном случае таким блоком является микроконтроллер 
(МК) Atmega32, который будет обеспечивать непо-

Рисунок 2. Структура системы с двумя уровнями
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средственное управление работой приводов. Для 
расчета аппаратной надежности МК доступны офици-
альные отчеты фирмы-производителя, например, зна-
чение1 среднего времени работы до наступления отказа 
MTTF = 186 655 346 ч. Альтернативный двухуровневый 
вариант структуры системы управления приведен в п. 1) 
реализации методики и показан на рис. 2.

4) Интерпретация результатов оценки безотказной 
работы компонентов программно-аппаратной встро-
енной МСУ. Итоговые оценки вероятности безотказной 
работы модулей в заданных условиях для варианта с 
двумя уровнями и параллельным соединением блоков в 
сравнении с одноуровневой последовательной системой 
приведены в табл. 3.

При этом использованы следующие обозначе-
ния вероятностей безотказной работы при задан-
ных условиях: PRPi – для аппаратного обеспечения 
RaspberryPi 4B, PОС – для программного обеспечения 
(встраиваемой операционной системы Linux), Pмод 
– для программных модулей, PМК – для аппаратной 
части микроконтроллера, PМК_мод – для программной 
части модулей ПО микроконтроллера, PСИСТ – итоговая 
вероятность безотказной работы всей системы при 
заданных условиях.

3. Обсуждение результатов

Как видно из табл. 2, в любом варианте оценки ве-
роятность безотказной работы для достаточно малого 
интервала времени – 12 часов, является недостаточной. 
Важно отметить, что вероятность безотказной работы 
аппаратной части в течение заданного промежутка вре-
мени оценивается существенно выше, чем аналогичные 
показатели для программной части.

Как видно из табл. 3, за счет внедрения дополнитель-
ного уровня с частичным распараллеливанием функций 
и частичным резервированием каналов управления и 
индикации была значительно повышена оценка вероят-
ности безотказной работы в заданных условиях системы, 
выполненной на актуальных на сегодняшний день про-
граммно-аппаратных устройствах.

1 Reliability report microchip.com [Электронный ресурс] URL: 
https://www.microchip.com/reliabilityreport/#/

4. Выводы

Несмотря на тенденцию к интеграции максимально-
го числа функций в единую систему на кристалле или 
в рамках одноплатного компьютера, для повышения 
вероятности безотказной работы встраиваемых про-
граммно-аппаратных микропроцессорных систем це-
лесообразным является их двухуровневое построение, 
при котором ключевые задачи в части непосредственной 
работы с аппаратным окружением перераспределя-
ются в пользу отдельного аппаратного модуля. Такой 
модуль должен строиться на микроконтроллере, а его 
программное обеспечение – иметь самый низкий из 
возможных уровней виртуализации или не иметь его 
вовсе. Кроме того, данный модуль может также выпол-
нять функции аппаратного гипервизора, контролируя 
работоспособность верхнего аппаратного уровня и, 
при необходимости, выполнять его перезагрузку, не 
прерывая выполнения собственных задач.

С использованием указанного подхода была по-
строена система управления медицинским роботом, и 
проведенное всестороннее тестирование не выявило 
отказов или сбоев в работе.

В то же время при анализе методов оценки надежно-
сти программно-аппаратных встраиваемых систем было 
установлено, что практические методы испытаний на 
отказ подразумевают множественное повторение усло-
вий экспериментов и воздействий, и на этом основании 
строится вероятностная оценка. К тому же, как показано 
в работе, надежность базового аппаратного обеспече-
ния достаточно высока и значение вероятности про-
граммного отказа может быть существенно выше, чем 
аппаратного. Для встраиваемых систем нижнего уровня, 
в котором программная компонента непосредственно 
связана с аппаратной частью, периферией и цифровыми 
интерфейсами, методы практической оценки вероят-
ности отказа было бы целесообразно дорабатывать с 
учетом особенностей рассматриваемых систем.
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Табл. 3. Оценки вероятности безотказной работы

Вероятность безот-
казной работы

Одноуровневая система Двухуровневая система
Оценка по статистиче-

ским показателям
Оценка по объему 

кода
Оценка по статистиче-

ским показателям
Оценка по объему 

кода
PRPi 0,9995
PОС 0,9994 0,9990 0,9994 0,9990
Pмод 0,9988 0,9994 0,9994 0,9990
PМК - - 0,999999

PМК_мод - - 0,999997 0,999999
PСИСТ 0,9952 0,9966 0,9999999 0,9999999
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