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Резюме. В  данной  статье  мы  анализируем  различные  технические  решения  для  авто-
номного  вождения.  В  зависимости  от  роли  автономной  системы  для  нее  могут  потре-
боваться  различные  уровни  полноты  безопасности.  Мы  рассматриваем  три  основные 
архитектуры.  Первая  –  это  просто  система  поддержки,  не  требующая  уровня  полноты,  а 
только  базовую  полноту.  Вторая  –  простая  замена  машиниста  один  к  одному,  что  соот-
ветствует уровню SIL 1, вплоть до SIL 2. Третья архитектура – интеграция функций АТО в 
систему  защиты  безопасного  поезда,  что  соответствует  требованиям  SIL  4.
Abstract. In  this  paper,  we  analyse  various  technical  solutions  for  autonomous  driving. 
Depending  on  the  role  of  an  autonomous  system,  different  safety  integrity  levels  may  be 
required. We examine the three primary architectures. The first one is simply a support system 
that only requires a basic integrity, rather than a level. The second one is a simple replacement 
of  the  driver,  which  corresponds  to  SIL  1  up  to  SIL  2.  The  third  architecture  is  an  integration 
of  ATO  into  a  safe  train  protection  system,  which  corresponds  to  SIL  4.
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Введение

В данной статье мы анализируем различные техниче-
ские решения для автономного вождения. В зависимости 
от роли автономной системы для нее могут потребовать-
ся различные уровни полноты безопасности.

За последние 20 лет в железнодорожном транспорте 
можно выделить две основные тенденции. С одной 
стороны, были разработаны системы метро без маши-
нистов. Благодаря четко определенной среде автомати-
зировать систему метрополитена относительно просто. 
Путь обычно отделен от пассажиров и нарушителей, 
поскольку метро проходит в тоннелях, по надземному 
рельсовому пути, и на станциях используются плат-
форменные перегородки, а система метрополитена за-
щищена системой обнаружения вторжений.

С другой стороны, и на железных дорогах существу-
ет большая заинтересованность хотя бы в частичной 
автоматизации. В последние годы передвижение на 
железных дорогах базировалась в основном на маши-
нисте, который по-прежнему необходим в соответствии 
с законодательством большинства стран.

Для автоматизации используются следующие степени 
автоматизации [1]:

• GoA0 – операции в зоне прямой видимости;
• GoA1 – неавтоматизированное движение поездов;
• GoA2 – полуавтоматическое управление поездами;
• GoA3 – эксплуатация поездов без машиниста (DTO);
• GoA4 – беспилотное движение поездов (БДП).
Многие системы АТО представляют собой систему 

GoA2, в которой поезда движутся от станции к станции 
в автоматическом режиме, но в кабине еще находится 
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машинист. Машинист отвечает за закрытие дверей, обна-
ружение препятствий на пути перед поездом и действия 
в аварийных ситуациях

В качестве первого шага были проведены исследова-
ния, направленные на помощь машинисту в его работе, 
например, для экономии электрической энергии или 
топлива путем оптимизации разгона и торможения. При 
этом машинист по-прежнему полностью отвечает за 
безопасность. Следовательно, эта функция не является 
функцией безопасности.

Однако в дальнейших исследованиях [2, 3] ведутся 
поиски возможностей прямой замены машиниста поез-
да. Это означает, что машинист в поезде больше не при-
сутствует, а управление поездом будет осуществляться 
автоматически. 

В новой версии TSI CCS [4] тоже упоминается АТО. 
В разделе 2 мы исследуем возможность простой замены 
машиниста поезда технической системой один к одному. 
Если функции машиниста заменяются техническими 
системами, то ситуация усложняется. В разделе 2 мы 
также описываем выведение важных требований к без-
опасности. Третий раздел посвящен интегрированным 
системам, в которых функции машиниста интегрирова-
ны в систему автоматической защиты поезда. 

1. Система помощи машиниста

В качестве первого шага для локомотивов были раз-
работаны системы поддержки в чистом виде. Это было 
сделано под влиянием систем поддержки для дорожных 
транспортных средств, список которых может быть 
очень длинным, некоторые примеры см. в [5]: 

• адаптивное управление расстояний и скоростью 
(ACC);

• адаптивное рулевое управление (активное рулевое 
управление);

• адаптивное шасси;
• адаптивный дальний свет (безбликовый дальний 

свет);
• адаптивные поворотные огни;
• вспомогательная система движения прицепа задним 

ходом / Trailer Assist;
• антиблокировочная система тормозов (ABS);
• предупреждение о движении задним ходом;
• вспомогательная система по выходу;
• автоматическое оповещение об аварии (eCall);
• помощь в зоне строительства;
• вспомогательная система старта на подъеме (Hill 

Holder);
• ассистент торможения (ассистент экстренного 

торможения);
• динамическая реакция рулевого управления (DSTC);
• ESP (электронная система стабилизации);
• обнаружение транспортных средств;
• обнаружение пешеходов;
• вспомогательная система ограничения скорости 

(распознавание дорожных знаков);

• система предупреждения задних столкновений;
• интеллектуальная система помощи при торможении 

/ Intelligent Brake Assist (IBA);
• предупреждение о перекрестном движении;
• ассистент по торможению на поворотах;
• обнаружение источника света;
• вспомогательная система левого поворота;
• вспомогательная система маневренного тормоза;
• обнаружение усталости;
• помощник ночного видения;
• помощник по парковке и гаражам (помощник по 

парковке/выезду);
• голосовое управление;
• предупреждение о сходе с полосы движения;
• помощник при дорожных заторах;
• круиз-контроль;
• вспомогательная система контроля слепых зон (ас-

систент смены полосы движения);
• антипробуксовочная система.
Многие из них не нужны для железных дорог, по-

скольку поезд движется по четко определенному пути 
(рельсам) и защищен от столкновения и превышения 
скорости автоматической системой защиты поезда.

Тем не менее, некоторые системы помощи уже раз-
работаны, см., например, [2]:

• позиционирование поездов;
• кривая торможения и разгона (небезопасная);
• ограничения скорости (небезопасные);
• ATO (automatic train operation) в комбинации с ETCS;
расписание.
Все эти системы в классических ATO обычно не 

имеют уровня полноты безопасности.
Кроме того, при рассмотрении АТО для автомати-

ческих систем метрополитена существует четкое раз-
деление на АТО (небезопасные) и АТП (безопасные), 
см., например, [6]. 

2. Прямая замена машиниста

Следующим шагом в развитии систем ATO является 
замена машиниста, т.е. установка на локомотив тех-
нических систем, которые возьмут на себя функции 
машиниста без изменения самого локомотива. Первым 
шагом в этом направлении должно стать определение 
требований безопасности, главным образом, допустимой 
интенсивности отказов соответствующих функций. 
Данный раздел в основном посвящен исследователь-
скому проекту «Критерии приемлемости рисков для 
автоматизированного вождения на железной дороге», 
который был выполнен по заказу Немецкого центра 
исследований железнодорожного транспорта, см. ито-
говый отчет [7] и статью [8]. В рамках этого проекта 
разработаны критерии приемлемости риска для систем 
АТО на железной дороге. 

В частности, большое значение имеют три вопроса:
1) каков уровень безопасности текущей системы с 

машинистом;



НАДЕЖНОСТЬ, ТОМ 25, №1, 2025. ВОПРОСЫ АВТОМАТИЗАЦИИ И УПРАВЛЕНИЯ ПРОЦЕССАМИ НА ТРАНСПОРТЕ

6

2) каковы требования безопасности к техническим 
системам, заменяющим машиниста;

3) как эти требования могут быть сопоставлены и 
объединены.

Решающим фактором здесь является то, что система 
ATO должна обеспечивать как минимум тот же уровень 
безопасности, что и машинист.

Для выведения требований к безопасности использу-
ются два подхода. Первый из них ориентирован на ана-
лиз вероятности человеческой ошибки и требует, чтобы 
техническая система, заменяющая машиниста, была как 
минимум не хуже машиниста, а второй использует стан-
дарт для выведения требований к функциям, заменяющим 
машиниста. В следующих двух подразделах обсуждаются 
результаты для функции обнаружения препятствий. Более 
подробная информация приведена, например, в [9].

2.1. Применение методов 
Hinzen и RARA для обнаружения 
препятствий на открытом пути

Для определения вероятности человеческой ошибки 
используются два метода: Hinzen и RARA, подробности 
и определение подходов см. в [9].

Оценка действий машинистов поездов с помощью 
RARA и Hinzen была определена междисциплинарной 
командой Берлинского технического университета в 
ходе модерируемого семинара. В табл. 1 оценивается 
действие «Обращение с препятствиями на открытом 
пути, если они явно воспринимаются как препятствие». 
Сюда относятся, например, встречные рельсовые транс-
портные средства на однопутных линиях. Результаты для 
обоих методов имеют схожий порядок величины, однако 
учет усталости, вызванной сменной работой, приводит 
к большему значению полученному с помощью RARA.

Более подробная информация приведена в [9].

2.2. Сравнение с допустимым 
уровнем опасных отказов 
технических систем

Не вдаваясь в подробности, параллельно с учетом 
человеческих ошибок была применена процедура 
определения TFFR (Tolerable Functional Failure Rate) 
– допустимая частота функциональных отказов – в со-
ответствии с DIN V VDE 0831-103 [10]. Для типичных 
функций, таких как обнаружение препятствий, было 
получено значение 9·10-7 1/ч.

В основе человеческой ошибки и отказа технических 
систем лежат разные процессы. Сравнивать эти величи-
ны можно следующим образом: 

а) перевод вероятности человеческой ошибки на одно 
действие в интенсивность отказов в час, или 

б) получение вероятности ошибки из интенсивности 
отказов.

Оба направления рассмотрения эквивалентны, хотя 
и принципиально различны. Если в а) функциональный 
отказ может быть устранен только ремонтом, то в б) сбои 
(самоустраняющиеся отказы). В а) интенсивность отка-
зов определяется ожидаемым числом событий в единицу 
времени в интервале между двумя контрольными ис-
пытаниями. В случае б), напротив, применение методов 
по RARA и Hinzen происходит в сочетании с оценкой 
интенсивности требований.

Стандарты железнодорожной техники не знают PFD, 
т.е. средней вероятности отказа по требованию. Однако 
можно показать связь между PFD и TFFR, см., напри-
мер, [16]

TFFR = PFD∙λ,
где λ – интенсивность требований.

Теперь в качестве интенсивности требований вы-
бирается максимальная, которая получается из интен-
сивности требований машинисту поезда, а также из 

Табл. 1. Результаты адаптированных методик по RARA и по Hinzen для действия «Обращение с препят-
ствиями на открытой трассе, если они четко воспринимаются как препятствия»

Выбор Комментарий

А
да

пт
ир

ов
ан

-
ны

й 
Х

ин
це

н Поведенческий уровень: 
Навыки

Для препятствия, которое четко распознается как соответствующее, реакция 
экстренного торможения предполагается сенсорно-моторной

Повышение уровня стресса –
Благоприятные условия 

окружающей среды –

1 x 10-3 Результат вероятности человеческой ошибки на действие

R
A

R
A

 а
да

пт
ир

ов
ан

на
я Тип задачи R3 Для препятствия, которое четко идентифицируется как соответствующее, про-

стой реакцией является начало экстренного торможения.

Фактор влияния T2 Экстренное торможение должно быть выполнено как можно быстрее, чтобы 
предотвратить аварию или ограничить размер ущерба

Фактор влияния T6 В случае небольших препятствий повреждения локомотива при столкновении 
незначительны, поэтому столкновение может остаться незамеченным.

Фактор влияния P2 Предполагается, что определенная степень утомления, связанная с посменной 
работой, присуща железнодорожной системе.

8,6 × 10-3 Верхняя граница интервала Вероятность человеческой ошибки на одно действие
2,9 × 10-3 Нижняя граница интервала Вероятность человеческой ошибки на одно действие
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интенсивности требований, соответствующей интервалу 
контрольных проверок.

Предполагается, что техническая система ежегодно 
подвергается тщательной проверке (контрольная про-
верка), в ходе которой выявляются все «спящие» неис-
правности. С другой стороны, требование к машинисту 
поезда воспринять и впоследствии отреагировать на 
отклонение может предъявляться реже, чем раз в год. 
В частности, учитывая большое количество функций, 
все требования к машинисту распределены между 
многими функциями, поэтому интенсивность требова-
ния каждой функции будет соответственно небольшой. 
Тем не менее, требование на реакцию машиниста и 
ежегодная контрольная проверка действуют совместно, 
так что спрос возникает не реже одного раза в год. Это 
оправдывает максимальное значение.

Таким образом, интенсивность требований определя-
ется как значение 1/8760 1/ч. Это значение может быть 
подтверждено следующим образом. Из нидерландского 
источника можно взять показатели для столкновения 
поездов с препятствиями в Нидерландах, а также для 
пожара – типичных событий, на которые приходится 
реагировать машинисту поезда [11]. В значительной 
степени машинист не успевает среагировать вообще, 
просто в силу большого тормозного пути поезда по 
отношению к его скорости. Это означает, что частота 
требований к машинисту находится примерно на одном 
уровне с приведенными выше значениями. Не вдаваясь 
в подробности, можно получить результат 8,8·10-5 1/ч 
для интенсивности требований. Это подтверждает выше 
выведенное значение.

Используя 1/8760 1/ч для преобразования значений 
PFD, полученных в 2.1, получаем результаты, приве-
денные в табл. 2.

Табл. 2. Результаты, полученные в разделе 2, 
и производные ставки

Источник PFD TFFR
Hinzen 

модифицированный 0,001 1,14∙10-6 1/ч

RARA 
модифицированная 0,0029... 0,0086 3,31∙10-7... 

9,82∙10-7 1/ч

В проекте ATO-RISK проводились сравнительные 
расчеты для отдельных функций, при этом следует 
учитывать, что на результат влияют технические эксплу-
атационные барьеры, вновь создаваемые технологией 
ATO, и технические барьеры, исчезающие с удалением 
машиниста.

Кроме того, был проведен расчет на основе прин-
ципа MEM для принятия риска. Данные представлены 
на рис. 1.

Видно, что полученные значения TFFR на осно-
ве [10], RARA и MEM в принципе совпадают. Значения, 
полученные по Hinzen, меньше, что можно объяснить 
тем, что Hinzen не рассматривает весь процесс, начиная 

с восприятия, затем обработки и реакции, пренебрегая 
двумя другими этапами, что приводит к меньшим зна-
чениям, см. [11].

Главный результат заключается в том, что система, 
заменяющая машиниста поезда, должна иметь уровень 
полноты безопасности порядка SIL1 / SIL2. Важно отме-
тить, что этот результат не распространяется на условия 
поддержки работы машиниста другими агентами на ли-
нии (как это предусмотрено в Правилах эксплуатации), 
например, диспетчером-контролером по безопасности, 
дежурным по станции, системой контроля бдительности 
машиниста и т.д. С учетом этих обстоятельств следует 
ориентироваться на то, что система, заменяющая маши-
ниста поезда, должна иметь уровень полноты безопас-
ности порядка SIL3 или даже выше.

Однако возможны и специфические ситуации, 
как, например, на голландской чисто грузовой ли-
нии BetuweRoute [1]. Для автоматизации этой линии 
необходимо учитывать следующие специфические 
условия:

• линия является чисто грузовой, пассажирские 
поезда по ней не ходят, что снижает тяжесть аварии. 
Единственным погибшим может быть машинист 
поезда, которого не было бы при автоматическом 
управлении;

• линия оснащена европейской системой ETCS, 
обеспечивающей непрерывное ограничение скорости 
и запрещающей проезд на красный свет светофора с 
уровнем SIL4;

• доступ на линию ограничен, линия полностью 
оборудована шумозащитными стенками, которые 
полностью исключают доступ на линию посторонних 
лиц и т.д.

В такой ситуации уровень полноты безопасности 
технических систем может быть даже снижен, возможно, 
до базовой полноты безопасности.

Конкретная реализация этих функций здесь рас-
сматриваться не будет, ее необходимо оставить для 
конкретных проектов.

Рис. 1. Сравнение подходов [10] и RARA / Hinzen
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3. Интеграция в систему 
автоматической защиты поездов

В этом разделе мы рассмотрим ситуацию, в которой 
функции, заменяющие машиниста поезда, интегрированы 
в систему защиты поезда. Поскольку опыт работы с систе-
мами тяжелого рельсового транспорта SIL4 практически 
отсутствует (одно из немногих исследований можно найти 
в [12]), мы будем использовать результаты для городских 
транспортных систем. В рамках финансируемого Европей-
ским Союзом исследовательского проекта ModSafe интен-
сивно изучались опасности, риски и меры по снижению 
рисков для автоматических городских транспортных систем.

Здесь различают степени автоматизации, начиная со 
степени 0 и заканчивая степенью 4. В табл. 3 перечисле-

ны все функции безопасности. Некоторые из них имеют 
отношение к машинисту, который будет заменен при 
внедрении системы ATO. К таким функциям относятся:

• обнаружение препятствий;
• предотвращение столкновения с людьми на путях;
• падение человека между транспортными средствами 

или на пути;
• контролировать состояние поезда.
На основе специального подхода к определению 

уровней полноты безопасности для выбранных четырех 
функций были получены следующие уровни полноты 
безопасности, предполагающие их реализацию в авто-
номных системах [14]. 

Табл. 4 составлена для непрерывно используемых 
функций.

Табл. 4. Уровни полноты безопасности

Функция безопасности Уровень полноты
GoA0 GoA1 GoA2 GoA3 GoA4

Предотвращение травм, вызванных паданием человека между 
платформой и поездом (вне ответственности персонала) – 1 – 2 1 – 2 1 – 2 1 – 2

Предотвращение травм, вызванных защемлением человека 
между экранными дверями платформы и поездом – 3 3 3 3

Таблица 3 Степень автоматизации и функции безопасности (см. [13])
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Безопасное 
движение 
поездов

Безопасная маршрута Х Система Система Система Система Система
Безопасное расстояние между 

поездами Х Система Система Система Система Система

Ограничение скорости Х
Х (Частично 

под контролем 
системы

Система Система Система Система

Водить 
 поезд Ускорение и тормоз Х Х Х Система Система Система

Наблюде-
ние пути

Детектирование препятствий Х Х Х Х Система Система
Предотвращение столкновения 

с людьми на релсах Х Х Х Х Система Система

Обмена пас-
сажирами

Управление дверями Х Х Х Х Х Система
Падение пассажиров между по-

ездом и платформы Х Х Х Х Х Система

Безопасное отправление поезда Х Х Х Х Х Система

Другие 
функции

Ввод и вывод из эксплуатации 
подвижного состава Х Х Х Х Х Система

Мониторинг состояния поезда Х Х Х Х Х Система
Обнару-
жение и 

управление 
опасными 

ситуациями

Диагностика, детектирова-
ние пожара, схода с рельсовб 
управление чрезвычайными 

ситуациями

Х Х Х Х Х Система

Х – Ответсвенность персонала, который может быть опционально  совмещен или конролировано системой
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РАЗЛИЧНЫЕ ПОДХОДЫ К АВТОНОМНОМУ ВОЖДЕНИЮ ДЛЯ ЖЕЛЕЗНЫХ ДОРОГ

Так называемые функции по требованию были про-
анализированы в [15]. Здесь различные GoA не разли-
чались, а для случая, когда функция необходима, был 
выведен только уровень целостности безопасности. В 
соответствии с [15] для функций по требованию необ-
ходимо согласовать вероятность отказа по требованию, 
интенсивность спроса и допустимую интенсивность 
функциональных отказов. Этот же метод был применен 
в разделе 2 и использовался в работах [7–11].

В [15] перечислены следующие функции:
• обнаружение огня и дыма: SIL 3;
• контроль путей рядом с платформами: SIL 3.
Интересно, что MODSafe не дает явного результата 

для функции «обнаружение препятствий»: [14] ссыла-
ется на [15], а [15] поддерживает только утверждение, 
что обнаружение препятствий является функцией по 
требованию.

Для того чтобы определить уровень безопасности 
функций ATO, особенно обнаружения препятствий, в 
случае полностью интегрированной и автоматизиро-
ванной системы, необходимо сделать предположения о 
системе защиты поезда.

Предположим, что система обнаружения пре-
пятствий интегрирована в систему технического 
зрения, которая также используется для определения 
состояния сигналов. Определение состояния сигналов 
относится к таким функциям, как безопасное движе-
ние поездов. В этом случае функция обнаружения 
сигналов должна иметь уровень SIL4, см., например, 
[14]. Поскольку обнаружение препятствий использует 
эту функцию и не может быть отделено от функции 
защиты поезда, оно также должно иметь уровень на-
дежности SIL4. Это подтверждается исследованием 
[17], в котором заявлен уровень SIL4 для системы 
технического зрения, используемой для позициони-
рования поезда.

Заключение

В данной работе рассмотрены требования и возмож-
ности различных подходов к системам автоматического 
управления поездом. Первый тип систем – это чисто 
вспомогательные системы, которые поддерживают 
машиниста, но не заменяют его. Вторая категория 
– это системы, которые непосредственно заменяют 
машиниста, не затрагивая существующую систему 
автоматической защиты поезда. К третьей категории 
относятся интегрированные системы, т.е. функции 
машиниста полностью интегрированы в систему за-
щиты локомотива.

Можно ожидать, что и в железнодорожных системах 
будет происходить развитие параллельное тому, которое 
характерно для автомобильного транспорта. В зависимо-
сти от имеющихся на рынке технических компонентов 
можно выбирать различные архитектуры и постепенно 
заменять машиниста техническими системами, начиная 
с самых простых ситуаций.
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