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Резюме. Приводится анализ системы стандартов по безопасности автоматизирован-
ных систем управления технологическими процессами железнодорожного транспорта, 
включающий основные тенденции развития стандартизации на ближайшую перспективу. 
Рассматриваются теоретические вопросы обеспечения функциональной безопасности, в 
том числе концепция безопасности зоны управления перевозочным процессом низового 
уровня и основные принципы обеспечения безопасности. 
Abstract. The paper analyses the system of standards related to the safety of railway automated 
process control systems, including the key trends of standardisation for the near future. The 
authors examine theoretical matters of functional safety, including the safety concept of the 
bottom-layer transportation management process and the basic safety principles.
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Введение
АСУ  ТП железнодорожного транспорта обеспе-

чивают контроль и автоматизированное управление 
технологическим оборудованием и средствами (испол-
нительными устройствами), а также технологическими 
процессами по управлению, контролю и обеспечению 
безопасности движения поездов. Такие системы выде-
ляют в отдельный объект защиты – автоматизированные 
системы управления технологическими процессами 
железнодорожного транспорта (далее – АСУ ТП ЖТ), 
поскольку кроме требований транспортной безопас-
ности к ним предъявляются требования Федерального 
закона № 187 как к объектам критической информаци-
онной инфраструктуры (КИИ). По уровню управления 
перевозочным процессом эти системы целесообразно 
разделить на следующие три зоны управления:

• низового уровня;
• среднего (промежуточного) уровня;
• верхнего уровня.
За последние 25 лет опубликовано свыше 50 стан-

дартов [1–55], включающих требования к системам 

управления, системам обеспечения безопасности и их 
элементам, а также принципы обеспечения их безопас-
ности. Тем не менее, процесс разработки стандартов 
продолжается в настоящее время, в качестве примера 
можно привести стандарт [55], в котором разработа-
ны требования функциональной безопасности (ФБ) и 
информационной безопасности (ИБ) к программному 
обеспечению (ПО) АСУ ТП ЖТ. Одновременный учет 
требований ФБ и ИБ в конкретной АСУ ТП ЖТ зачастую 
вызывает столкновение интересов специалистов обоих 
направлений обеспечения безопасности, хотя приоритет 
выполнения требований ФБ не оспаривается. В данной 
работе соотношению требований ФБ на основе действу-
ющих стандартов и требований ИБ как объектов КИИ 
уделяется повышенное внимание.

В настоящее время в ОАО  «РЖД» планируется 
разработка как минимум, еще одного корпоративного 
стандарта, включающего в себя одновременно требо-
вания ФБ и ИБ к ПО АСУ ТП ЖТ. За прошедшие 10 
лет с момента публикации стандарта [28], существенно 
изменилась нормативно-правовая база в части ИБ, что 
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обусловило необходимость разработки ряда стандартов, 
согласованных с современным состоянием технологий 
и нормативных актов регуляторов. В связи с вышеиз-
ложенным, задачи данной работы по рассмотрению и 
анализу проблем обеспечения безопасности систем раз-
личного уровня управления и связанных с обеспечением 
комплексной безопасности стандартов [1–55] представ-
ляются актуальными. Данная статья концентрируется на 
рассмотрении проблем обеспечения ФБ и ИБ для систем 
низового уровня управления перевозочным процессом.

1. Краткий анализ системы 
стандартов по ФБ

В рассмотрении истории развития стандартов по 
ФБ ограничимся периодом примерно в четверть века, 
поскольку предметом исследования являются действу-
ющие стандарты и их взаимное влияние, а стандарты, 
как правило, пересматриваются каждые 5 лет в между-
народной организации по стандартизации (ИСО) и не 
более, чем каждые 10 лет, в других организациях.

Сначала кратко рассмотрим стандарты, созданные к 
началу XXI века. Как отмечено в работе [56], существен-
ное влияние на развитие действующих специализиро-
ванных систем стандартов по ФБ для систем управления 
движением железнодорожного транспорта (ЖТ) оказал 
выход в середине 1990-х годов серии стандартов [2–5]. 
Разработанные CENELEC (аббревиатура французского 
наименования Европейского комитета электротехни-
ческой стандартизации, отвечающего за европейские 
стандарты в области электротехники – Comité Européen 
de Normalisation Électrotechnique) стандарты [2–5] стали 
обязательными после выхода директив Европейского 
Союза № 93/38/EEC и № 2001/95/EC.

Появление указанных стандартов по времени поч-
ти совпало с появлением международного стандарта 
МЭК 61508 в семи частях. Первый выпуск этого стан-
дарта публиковался в 1998 и 2000 годах, второй выпуск 
был опубликован в 2010 г. [18–23, 46]. Этот стандарт 
носит общий характер и может применяться для задач 
ФБ в любых отраслях. 

Стандарт базируется на двух фундаментальных 
принципах:

1)  инженерный процесс, называемый жизненным 
циклом безопасности, определяется на основе передовой 
практики с целью выявления и устранения проектных 
ошибок и упущений;

2) вероятностный подход к отказам для учета влияния 
отказов устройств на безопасность.

В целом некоторые положения стандартов CENELEC 
можно представить в виде адаптации различных частей 
стандарта МЭК  61508 для железнодорожного транс-
порта, хотя между ними имеются и существенные 
отличия. В частности, в отличие от стандартов [2–5], в 
МЭК 61508 была недостаточно представлена структура 
доказательства соответствия требованиям безопасности 
(Safety Case). Вторым отличием является разный подход 

к формированию набора показателей управления RAMS 
(надежности, оперативной готовности, пригодности к 
техническому обслуживанию и безопасности). Более 
полный набор требований безопасности в стандартах 
CENELEC может объясниться тем, что у МЭК кон-
цепция RAMS развивалась почти одновременно в двух 
стандартах, состоящих их нескольких частей – 61508 и 
60300, а стандарты CENELEC вобрали в себя значитель-
ных опыт обеспечения безопасности железнодорожного 
транспорта Германии и США.

Из стандартов, опубликованных до 2000 года, мож-
но выделить еще работу [49], разработанную рабочей 
группой IEEE «Проверка жизненно важных функций в 
процессорных системах, используемых для управления 
железнодорожным транспортом» (P1483). Это стандарт 
для верификации жизненно важных функций в про-
цессорных системах, применяемых для управления на 
железнодорожном транспорте, в котором рассмотрен 
ряд задач верификации процессорного оборудования, 
используемого в критически важных с точки зрения 
безопасности приложениях в железнодорожных и 
транзитных системах. В стандарте также рассмотрены 
процессы проверки уровня безопасности, достигнутого 
при реализации критически важных для безопасности 
отказоустойчивых функций.

Опубликование стандартов с 2000 года по время на-
писания данной работы, можно условно разделить на 
три этапа:

• первый этап – с 2000 г. по 2012 г.; 
• второй этап – с 2013 г. по 2017 г.;
• третий этап – с 2018 г. по настоящее время.
Первый этап характеризуется появлением базовых 

международных стандартов и разработки с учетом их 
анализа основополагающих российских стандартов, на 
основе которых в последующем строились стандарты 
по ФБ. Среди базовых международных стандартов сле-
дует выделить уже упомянутые стандарты CENELEC 
[2–5, 14, 17] и семь частей ГОСТ 61508 по функциональ-
ной безопасности систем электрических, электронных, 
программируемых электронных, связанных с безопасно-
стью [18–23, 46]. Кроме этого, именно на первом этапе 
в системе национальных стандартов появились базовые 
стандарты системы ГОСТ Р 54хх, в том числе стандарт 
по управлению рисками на железнодорожном транс-
порте [15]. Этот стандарт был разработан не только на 
основе анализа мирового опыта, но и с использованием 
российских наработок. В это же время на основе Техни-
ческих регламентов Таможенного союза (в частности, 
регламента «О безопасности инфраструктуры железно-
дорожного транспорта») и РД для железнодорожного 
транспорта были разработаны стандарты, содержащие 
требования безопасности и методы контроля для систем 
железнодорожной автоматики и телемеханики на желез-
нодорожных станциях [24] и переездах [25], а также для 
систем диспетчерской централизации и диспетчерского 
контроля движения поездов [26] и поездов на перегонах 
железнодорожных линий [27]. 
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Несмотря на его небольшую продолжительность, 
второй этап условно можно назвать становлением 
не только отечественной, но и межгосударственной 
систем стандартов по функциональной безопасности 
автоматизированных систем технологических про-
цессов железнодорожного транспорта и перевозочного 
процесса. Главным событием данного этапа стал выход 
серии межгосударственных стандартов ГОСТ 33хх по 
функциональной безопасности. В эту серию вошли 
стандарты по доказательству безопасности объектов 
железнодорожного транспорта [30], управлению ри-
сками [32], системам железнодорожной автоматики 
и телемеханики на сортировочных станциях [37], 
железнодорожных переездах  [38], железнодорожных 
станциях [39], перегонах [41], системах диспетчерской 
централизации и диспетчерского контроля [42]. Эта се-
рия стандартов была создана на основе разработанной в 
2012 году серии ГОСТ Р 54хх. Знаковыми для развития 
требований и методов оценки функциональной безопас-
ности автоматизированных систем управления техно-
логическими процессами и техническими средствами 
железнодорожного транспорта явились стандарты 
ОАО «РЖД» [28, 34], а также национальные стандарты 
по требованиям к автоматизированным системам в 
защищенном исполнении [29], требованиям к ПО на 
тяговом подвижном составе [35].

Третий этап развития стандартов по функциональной 
безопасности продолжается в настоящее время. Его 
можно охарактеризовать как этап совершенствования 
системы стандартов и развития специализированных ре-
шений, хотя имеются и не до конца решенные вопросы, 
одним из которых является соотношение функциональ-
ной и информационной безопасности для автоматизи-
рованных систем управления технологическими про-
цессами железнодорожного транспорта. Одной из задач 
совершенствования является апгрейд стандартов в связи 
с существенным обновлением нормативно-правовой 
базы и накоплением практического опыта. Примерами 
публикации специализированных документов являют-
ся: стандарт по обеспечению безопасности передачи 
информации [44], стандарт по системам интервального 
регулирования движения поездов на высокоскоростных 
линиях [47], стандарт по требованиям к интерфейсам и 
протоколам обмена информацией [50], стандарт по без-
опасности приложений [52]. В качестве одного из подхо-
дов к решению задачи разделения ролей и соотношения 
предметных областей функциональной и информаци-
онной безопасности в обеспечении задач безопасности 
движения можно рекомендовать стандарт [53].

2. Концепция безопасности 
зоны управления перевозочным 
процессом низового уровня

Низовой уровень управления перевозочным процес-
сом реализуется с помощью систем железнодорожной 
автоматики и телемеханики, систем электроснабжения, 

связи и передачи данных, а также средств управления 
подвижным составом. Все эти средства управления 
представляют собой разветвленные программно-аппа-
ратные устройства, в которых большинство функций 
контроля и управления безопасностью возлагается на 
программное обеспечение. Безусловным приоритетом 
обеспечения безопасности средств управления низового 
уровня являются задачи реализации функциональной 
безопасности. Они сочетаются с задачами обеспечения 
безопасности информации, которые входят составной 
частью в задачи обеспечения функциональной без-
опасности. 

В основу функциональной безопасности авто-
матизированных систем управления перевозочным 
процессом низового уровня должны быть положены 
следующие физические и технические принципы.

Физические принципы проектирования функциональ-
но безопасных систем управления базируются на законе 
сохранения энергии (первый закон термодинамики) и на 
законе роста энтропии (второй закон термодинамики). 
Закон сохранения энергии гласит, что энергия не исче-
зает, а может лишь менять свою форму. Ущерб людям, 
материальным ценностям или окружающей среде всегда 
сопровождается преобразованием энергии из одной фор-
мы в другую, т.е. работой. Когда энергия преобразуется 
из одной формы в другую, ее часть может превратиться 
в такую форму, которая нанесет вред. Чтобы предот-
вратить в системе управления преобразование энергии 
в нежелательную форму, рекомендуются следующие 
базовые правила:

1) отказ системы должен приводить ее в состояние с 
минимальным энергетическим потенциалом. Такое со-
стояние должно быть защитным (безопасным);

2) проектировать относящиеся к безопасности функ-
ции системы следует таким образом, чтобы система ис-
пользовала минимально возможное количество энергии.

Второй закон термодинамики гласит, что в замкну-
той системе энтропия никогда не убывает. Поэтому 
желательно удерживать энтропию на низком уровне с 
тем, чтобы число состояний системы было невелико. 
Рекомендованы следующие правила обеспечения без-
опасности:

• система должна быть простой. Только в таком слу-
чае будет небольшое число состояний и минимальная 
энтропия. Также понятно, что простая система проще в 
проектировании, разработке и управлении;

• инструкции должны быть ясными и понятными;
• не допускать потерю информации.
Технические принципы функциональной безопасно-

сти. К ним относятся:
• принцип избыточности;
• принцип отказоустойчивости;
• принцип отказобезопасности.
Принцип избыточности предполагает, что для обе-

спечения функциональной безопасности систем желез-
нодорожного транспорта предусматривается введение 
в создаваемые элементы, узлы, устройства и системы 
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дополнительные средства сверх минимально необходи-
мых. Этот комплексный принцип включает в себя ряд 
составляющих принципов:

• применение резервирования и избыточных средств;
• безопасный ресурс;
• применение разнообразных способов обеспечения 

безопасности;
• применение средств, локализующих развитие не-

благоприятных событий.
Разнообразие характеризует ситуацию, где несколько 

подсистем выполняют одну и ту же функцию различ-
ным способом. Разнообразие может быть относительно 
процесса разработки, алгоритма, программного обе-
спечения, аппаратных средств и т.д. Основное назна-
чение принципа разнообразия состоит в том, чтобы 
исключить отказы по общим причинам в максимально 
возможной степени, так как они приводят к опасному 
отказу системы.

Обеспечение безопасности возможно за счет при-
менения средств, локализующих развитие неблагопри-
ятных процессов. Эти средства защищают систему от 
выдачи неправильных воздействий, предупреждают 
о возможном наступлении экстремальных ситуаций и 
управляют функционированием объекта в критических 
случаях (парируют развитие отказа и переводят объекты 
управления в защитное состояние).

Принцип отказоустойчивости предназначен для со-
хранения возможности системы управления сохранять 
свою работоспособность после отказа одного или не-
скольких составных компонентов. Здесь речь идет об 
аппаратной отказоустойчивости. Программная отказоу-
стойчивость имеет место тогда, когда система имеет воз-
можность сохранять работоспособность после появления 
при определенном наборе входных данных одной или не-
скольких скрытых программных ошибок. Этот принцип 
основывается на избыточности средств системы.

Отказобезопасность – способность системы управ-
ления сохранять безопасное состояние и (или) обе-
спечивать безопасность управления подчиненными 
объектами в случае отказов самой системы или ее 
составных частей, а также в случае негативного внеш-
него информационного воздействия. Этот принцип 
предназначен для управления опасными отказами. Он 
определяет способность системы управления совместно 
с объектом управления оставаться в безопасном состо-
янии или переходить в безопасное состояние в случае 
возникновения отказа. 

Согласно стандартам [30–34, 37–42] и др., в которых 
сосредоточены принципы и практические способы 
обеспечения функциональной безопасности систем 
управления, принцип отказобезопасности определяется 
как «выйти из работы безопасным образом или выйти 
из работы без опасных последствий». Заметим, что в 
этих стандартах установлено требование обеспечения 
допустимой (заданной) интенсивности опасных отказов 
даже при наличии в системе управления совместно с 
объектом управления одного случайного отказа.

Этот принцип может быть реализован тремя различ-
ными способами:

• свойственная системе отказобезопасность;
• реактивная отказобезопасность;
• составная или комбинированная отказобезопасность.
Система разрабатывается согласно свойственному 

системе принципу отказобезопасности, если все воз-
можные режимы ее работы при возникновении отказа 
не приводят к опасным последствиям. Отсюда следует, 
что никакой отказобезопасности не может быть без 
существования защитного состояния (безопасного со-
стояния останова).

Реактивная отказобезопасность характеризуется 
быстрым обнаружением любой отказавшей функции 
системы управления и активной реакцией по переводу 
системы в безопасное состояние.

Системы, спроектированные согласно принципу 
комбинированной (составной) отказобезопасности, 
должны отвечать следующим условиям:

• в составе системы должно содержаться несколько 
подсистем (по крайней мере, две), которые обеспечива-
ют ту же самую функцию безопасности;

• эти подсистемы должны быть независимыми друг 
от друга;

•  результаты работы всех этих подсистем должны 
быть идентичными (комбинированная отказобезопас-
ность со сравнением), или большинство подсистем 
должно иметь одинаковый результат (решение голосо-
ванием большинства);

•  обнаружение отказа одной подсистемы и после-
дующая реакция должно быть достаточно быстрыми, 
чтобы вероятность отказа второй подсистемы была 
незначительна;

• должно существовать защитное состояние;
•  процедуры сравнения или решение, принятое 

большинством голосов, должны быть выполнены в от-
казобезопасном режиме и достаточно быстро.

Безопасность информации автоматизированных си-
стем низового уровня управления перевозочным процес-
сом состоит в обеспечении целостности и доступности 
информации. Задача обеспечения конфиденциальности 
информации в этих системах имеет второстепенное зна-
чение и сводится к защите от внутренних нарушителей, 
поскольку эти системы в большинстве своем не решают 
задачи обмена информацией. Требования в отношении 
целостности и доступности информации реализуются, 
главным образом, на основе указанных выше принципов 
функциональной безопасности. Требования к безопас-
ности информации систем управления на железно-
дорожном транспорте в основном сосредоточены на 
требованиях к безопасности ПО. Эти требования задают 
для обеспечения такого состояния ПО, при котором оно 
не содержит недекларированных возможностей (НДВ) 
и уязвимостей, создающих угрозу безопасному и безот-
казному функционированию системы.

Эти требования на низовом уровне управления пере-
возочным процессом задаются для обеспечения защи-
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щенности системы (включая составное ПО, обрабаты-
ваемые и хранимые данные) от следующих воздействий:

• случайного и преднамеренного характера воздей-
ствий, главным образом, внутренних нарушителей; 

• от последствий ошибок при хранении, вводе, выводе 
и обработке информации; 

•  от нарушений целостности и доступности ПО 
системы управления при собственных сбоях и после 
перезагрузок, вызванных сбоями и отказами аппаратных 
средств системы.

При задании требований по безопасности инфор-
мации на систему управления разработчик приводит 
в соответствие уровень доверия к безопасности ПО и 
функциональные требования по информационной без-
опасности ПО системы.

Функциональные требования по безопасности ПО 
также задают на основе модели угроз безопасности 
информации на систему управления с использованием 
нормативных документов национального регулятора и 
заказчика системы.

Уровень доверия к безопасности информации систе-
мы задают в зависимости от установленной или предпо-
лагаемой категории значимости системы управления как 
объекта критической информационной инфраструктуры 
и/или в зависимости от установленного или предпола-
гаемого класса защищенности системы управления как 
автоматизированной системы управления (составной 
части автоматизированной системы управления) тех-
нологическими процессами критически важных объ-
ектов, определяемых в соответствии с нормативными 
правовыми актами в области обеспечения безопасности 
критической информационной инфраструктуры Россий-
ской Федерации [57–59].

Для ПО систем управления перевозочным процессом 
на железнодорожном транспорте задают один из двух 
уровней доверия к безопасности информации (по мере 
возрастания требований: низкий уровень – 6, средний 
уровень – 5). 

При этом:
• ПО, соответствующее 6 уровню доверия, может ис-

пользоваться в системах третьей категории значимости 
и (или) третьего класса защищенности;

• ПО, соответствующее 5 уровню доверия, может ис-
пользоваться в системах второй и третьей категории зна-
чимости и (или) второго и третьего класса защищенности;

В случае, если для систем управления на железно-
дорожном транспорте не была установлена категория 
значимости и класс защищенности, то рекомендуется 
задавать уровень доверия к безопасности информации 
в системе не ниже 6 уровня.

Функции информационной безопасности не должны 
отрицательно влиять на требуемую производительность 
(включая время отклика), эффективность, надежность 
и выполнение функций, важных для обеспечения ФБ 
[60, п. 5.2, перечисление c)].

Любые меры информационной безопасности, кото-
рые рассматриваются для включения в проект системы, 

следует оценивать в части возможности их влияния на 
возникновение неисправностей, приводящих к отказам 
по общей причине, между системами, которые дивер-
сифицированы по соображениям безопасности. При 
обнаружении таких рисков следует по мере необходи-
мости внедрять альтернативные средства обеспечения 
надлежащей безопасности информации.

Программно-аппаратные средства обеспечения 
безопасности информации, включенные в составные 
системы зоны управления перевозочным процессом 
низового уровня, не должны снижать эффективности 
функций безопасности систем управления.

Для категорированных значимых объектов КИИ 
(а также для объектов без категории) согласно требо-
ваниям приказа ФСТЭК России [58] базовые требова-
ния к системам АСУ ТП ЖТ независимо от категории 
(в том числе объектов КИИ без категории) состоят из 
минимального набора, базового набора и уточненного 
набора требований. 

Минимальный набор состоит из следующих требо-
ваний:

• защита от несанкционированного доступа;
• обеспечение целостности программ и данных;
• обеспечение доступности информации для легаль-

ных пользователей в пределах их полномочий;
• отсутствие недекларированных возможностей;
• отсутствие уязвимостей.
Указанный минимальный набор требований к 

АСУ ТП ЖТ установлен как из требований стандартов 
функциональной безопасности, так и из требований 
действующей нормативно-правовой базы защиты ин-
формации объектов КИИ. 

Заключение

Рассмотрены проблемы обеспечения безопасности 
в АСУ ТП ЖТ низового уровня управления. Проведен 
анализ стандартов по функциональной безопасности, 
включающий основные тенденции развития стандар-
тизации на ближайшую перспективу. Представлена 
концепция безопасности зоны управления перевоз-
очным процессом низового уровня, в которой впервые 
сформулированы основные принципы обеспечения 
безопасности. Определены требования безопасности 
информации к АСУ ТП ЖТ. 

Данная работа рассматривается в качестве подготовки 
материала для научно обоснованной разработки стан-
дартов, объединяющих требования функциональной и 
информационной безопасности к АСУ ТП ЖТ. 
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