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Резюме. Цель. На водные пути выходят морские автономные и дистанционно-управля-
емые надводные суда (МАНС), безэкипажные суда внутреннего плавания (БЭС). Интел-
лектуальной становится инфраструктура водных путей. Повышается интеллектуальный 
уровень морских и речных портов, портовых терминалов и пристаней. Масштабное вне-
дрение информационных технологий, технологий автоматизированного управления, ав-
томатического управления и искусственного интеллекта существенно расширило ланд-
шафт угроз транспортной безопасности водных интеллектуальных транспортных систем 
(ИТС) угрозами не физического происхождения. На изменение ландшафта угроз не-
обходимо своевременно реагировать, чтобы не возникало разрыва между реально до-
стигнутым уровнем интеллектуализации и совокупностью мер по обеспечению транс-
портной безопасности водных ИТС. Проблемы. Подмена или изменение показаний 
датчиков МАНС (БЭС) или сигналов, получаемых их исполнительными устройствами, 
может привести к изменению направления движения судов и вызвать их столкновения 
между собой или с объектами инфраструктуры, посадку на мель, а то и вовсе захват 
МАНС (БЭС) и находящихся на них пассажиров, грузов и сопровождающих их лиц. Не-
санкционированный доступ к информации в автоматизированных системах управле-
ния портовых терминалов может быть использован для злонамеренного шифрования 
информации. Это может вызвать блокировку погрузочно-разгрузочных работ в порту, 
срыв расписания движения судов, нарушение логистических операций в масштабах до 
национального уровня. Последствия национального уровня могут классифицироваться 
как нарушение безопасности критической информационной инфраструктуры страны, 
связанное с транспортной небезопасностью водной ИТС. Общей для различных ИТС 
является проблема цифрового неравенства автоматизированных систем технологиче-
ского и корпоративного управления в сфере безопасности вышеназванных технологий. 
Методы. Обеспечение транспортной безопасности водных ИТС требует применения 
всего доступного комплекса методов, средств и мер защиты. Правовая база обеспече-
ния транспортной безопасности должна учитывать весь спектр актуальных видов неза-
конного вмешательства в функционирование водных ИТС и обязывать к планированию и 
выполнению соответствующего ему комплекса защитных мероприятий. В статье приме-
нены методы системного анализа и обеспечения комплексной безопасности сложных 
систем. Результаты. Проведен анализ новых видов угроз транспортной безопасности 
водных транспортных систем и нормативной правовой базы обеспечения их транспорт-
ной безопасности. Выявлено, что новые виды угроз транспортной безопасности водных 
транспортных систем в них не учтены и, как следствие, в планах обеспечения транс-
портной безопасности отражения не находят. Рассмотрена архитектура водных ИТС в 
виде интегрированной автоматизированной системы корпоративного и технологиче-
ского управления, применение которой направлено на динамичное согласование мо-
делей водных ИТС с моделями актуальных угроз транспортной безопасности в инфор-
мационной сфере. Заключение. Для обеспечения транспортной безопасности водных 
ИТС необходимо учитывать новые виды угроз, которые связаны с недекларированными 
возможностями и уязвимостями информационных технологий, технологий автоматизи-
рованного управления, автоматического управления и искусственного интеллекта. Рас-
смотренные проблемы носят системный характер, так как незаконное вмешательство в 
функционирование водных ИТС может негативно влиять на другие системы критической 
информационной инфраструктуры. Это следует учитывать при разработке нормативных 
правовых актов по обеспечению транспортной безопасности на водном и других видах 
транспорта.
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Abstract. Aim. Autonomous and remote-controlled surface sea vessel (ASSV) and 
unmanned inland water vessels (UIWV) are entering the waterways. The infrastructure of 
waterways is becoming intelligent. The intellectual level of sea and river ports, port terminals, 
and harbours is improving. Large-scale deployment of information technologies, automated 
control, automatic control, and artificial intelligence has significantly expanded the landscape 
of transportation security threats to water intelligent transportation systems (ITS) and now 
includes non-physical threats. The evolving threat landscape requires timely response in 
order to avoid gaps between the current state of intellectual technology application and the 
set of measures to ensure the transportation security of water ITS. Problems. Spoofing or 
modifying sensors readings in ASSV (UIWV) or signals received by their executive units can 
cause vessels to lose direction and collide with each other or with infrastructure facilities, 
run aground, or even being hijacked along with the passengers, cargo, and attendants. 
Unauthorized access to information in automated control systems of port terminals can be 
used to maliciously encrypt information. That may block cargo handling operations in a port, 
disrupt ship traffic schedules and logistics operations up to the national level. National-level 
consequences can be classified as a disruption of the national information infrastructure 
security associated with the transportation insecurity in ITS. The various existing ITS have the 
common problem associated with the digital inequality of the automated systems employed 
by industrial enterprises and corporate governance in terms of the security of the above 
technologies. Methods. Ensuring the transportation security of water ITS requires the 
application of all available methods, means, and measures of protection. The legal framework 
of transportation security is to take into account the full range of relevant methods of illegal 
interference into the operation of water ITS and require planning and implementing a 
corresponding set of protective measures. The article uses methods of systems analysis and 
comprehensive security of complex systems. Results. The author analysed the new types of 
threats to the transportation security of water transportation systems and the corresponding 
regulatory framework. It was identified that the latter do not take into account the new types 
of threats to the transportation security of water transportation systems. Consequently, those 
are not covered by the transportation security planning. The paper examines the architecture 
of water ITS in the form of an integrated automated system of corporate and process 
management, whose application aims to dynamically coordinate water ITS models with those 
of current information-related threats to the transportation security. Conclusion. Ensuring 
the transportation security of water ITS requires taking into account the new types of threats 
associated with undocumented capabilities and vulnerabilities of information technologies, 
automated control, automatic control, and artificial intelligence technologies. The examined 
problems are of a systemic nature, since illegal interference in the operation of water ITS 
can negatively affect other systems of critical information infrastructure. That should be taken 
into account when developing regulations related to ensuring the transportation security of 
water and other modes of transportation.
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Введение

Транспортная отрасль Российской Федерации нахо-
дится в состоянии цифровой трансформации, в рамках 
которой осуществляется масштабное внедрение ин-
формационных технологий, технологий автоматизи-
рованного управления, автоматического управления и 
искусственного интеллекта. На основе этих технологий 
создаются и развиваются интеллектуальные транс-
портные системы (ИТС) всех видов транспорта, в том 
числе водного1.

На водные просторы выходят морские автономные 
и дистанционно-управляемые надводные суда (МАНС) 
и безэкипажные суда внутреннего плавания (БЭС). 
Их поведение зависит от автоматически получаемой 
информации об окружающей навигационной обста-
новке и автоматически вырабатываемых решений о 
направлении, скорости и других параметрах движения 
судов, которая может быть злонамеренно подменена 
или изменена. Также возможна подмена или измене-
ние показаний датчиков МАНС (БЭС), или сигналов, 
получаемых их исполнительными устройствами, что 
может привести к изменению направления движения 
и вызвать столкновения судов между собой или с объ-
ектами инфраструктуры, посадку на мель, а то и вовсе 
захват МАНС (БЭС) и находящихся на них пассажиров, 
грузов и сопровождающих их лиц.

Интеллектуальной становится инфраструктура во-
дных путей. В 2021 году на подходном канале в Обской 
губе Карского моря для обеспечения безопасности 
судоходства были установлены 22 буя, оснащенные 
средствами автоматической идентификационной си-
стемы2 (АИС). Такого рода интеллектуализированные 
знаки навигационного оборудования водных путей по 
радиосвязи передают информацию о типе знака и его 
координатах, состоянии навигационных огней, которая 
может быть злонамеренно подменена или изменена и 
негативно повлиять на поведение МАНС (БЭС).

Повышается интеллектуальный уровень морских и 
речных портов и терминалов, пристаней. В их составе 
функционируют информационные системы и автома-
тизированные системы управления, поведение которых 
также может быть изменено путем злонамеренных 
информационных воздействий. В частности, несанк-
ционированный доступ к информации в автоматизиро-
ванных системах управления портовыми терминалами 
может сопровождаться злонамеренным шифрованием 
информации и вызвать блокировку погрузочно-разгру-
зочных работ в порту, срыв расписания движения судов, 
нарушение логистических операций в масштабах вплоть 

1 Транспортная стратегия Российской Федерации до 2030 года 
с прогнозом на период до 2035 года (утверждена распоряжением 
Правительства Российской Федерации от 27.11.2021 №3363-р).

2  На Севморпути впервые установлены буи со станциями 
автоматической идентификационной системы // Российское 
судоходство, 21.10.2021. Отраслевой портал Российской палаты 
судоходства https://www.rus-shipping.ru/ru/service/news/?id=45658

до национального уровня. Последствия национального 
уровня могут классифицироваться как нарушение без-
опасности критической информационной инфраструк-
туры страны, вызванное транспортной небезопасностью 
водной ИТС.

Такого рода акты незаконного вмешательства в дея-
тельность водных ИТС принято классифицировать по 
критериям безопасности информации. Она может быть 
нарушена в части конфиденциальности, доступности, 
целостности, аутентичности и достоверности, а также 
в совокупности отмеченных свойств информации.

1. Расширение ландшафта угроз 
транспортной безопасности водных 
транспортных систем

Согласно закону3 и ГОСТ Р 56461-20154 транспортная 
безопасность определяется как состояние защищенно-
сти объектов транспортной инфраструктуры и транс-
портных средств от актов незаконного вмешательства, 
под которыми понимаются любые противоправные 
действия или бездействие, угрожающие безопасной 
деятельности транспортного комплекса, влекущие 
причинение или создающие угрозу причинения вреда 
жизни и здоровью людей или материальный ущерб. 
Следовательно, деятельность по обеспечению транс-
портной безопасности водных ИТС должна учитывать 
акты незаконного вмешательства как физического, так 
и не физического характера.

Информационные технологии, технологии автомати-
зированного управления, автоматического управления 
и искусственного интеллекта реализуются с использо-
ванием программных и аппаратных средств, программ-
но-аппаратных комплексов, компьютеризированных и 
программируемых электронных систем, которые могут 
содержать программные закладки и уязвимости, позво-
ляющие, в частности, осуществлять:

- несанкционированный доступ и несанкционирован-
ные воздействия на информацию, данные и информа-
ционные ресурсы водных ИТС;

- несанкционированный доступ и несанкционирован-
ные воздействия на объекты управления водных ИТС 
и их компоненты: датчики, исполнительные устрой-
ства, компьютеризированные и программируемые 
электронные системы управления судами, объектами 
инфраструктуры водных путей, портов и портовых тер-
миналов, причалов, береговых центров управления без-
экипажными судами и т.п., которые также должны быть 
защищены по требованиям безопасности информации5.

3  Федеральный закон от 09.02.2007 года № 16-ФЗ 
«О транспортной безопасности» 

4  ГОСТ Р 56461-2015 «Безопасность транспортная. Общие 
требования».

5  Требования к обеспечению защиты информации в 
автоматизированных системах управления производственными 
и технологическими процессами на критически важных 
объектах, потенциально опасных объектах, а также объектах, 
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Программными закладками являются внесенные в 
программное обеспечение водных ИТС вредоносные 
программы и/или программный код, которые иницииру-
ют выполнение не описанных в документации функций 
программного обеспечения1, реализацию его недеклари-
рованных возможностей2. Это, например, вирусы, черви, 
трояны, программы-шифровальщики и др.

Уязвимость водных ИТС в общем случае можно 
определить как наличие слабых мест в их активах или 
элементах управления, которые могут быть использова-
ны одной или несколькими угрозами3. Программной уяз-
вимостью является недостаток (слабость) программного 
обеспечения, программно-технического средства или 
системы и сети в целом, который может быть исполь-
зован для реализации угроз безопасности информации4. 
В водных ИТС они могут быть связаны, в частности, с 
уязвимостями программного кода, конфигурации, ар-
хитектуры или организации водной ИТС. Уязвимости 
могут быть также многофакторными.

Сложившийся исторически перечень видов актов не-
законного вмешательства в функционирование объектов 
водных транспортных систем отражает действия, со-
вершаемые исключительно путем физического доступа 
к объектам воздействия (транспортным средствам, ин-
фраструктуре водных путей, портам, причалам, зданиям 
и т.п.) и с использованием исключительно физических 
средств воздействия (взрывчатки, газов, средств под-
жога и т.п.). 

Для водных ИТС физический доступ к объектам 
воздействия не является обязательным и может осу-
ществляться путем ближнего беспроводного доступа и 
удаленного доступа через сеть Интернет, что отражено 
на рис. 1.

Физический доступ предоставляет злоумышленни-
ку полный перечень возможностей для незаконного 
вмешательства в функционирование МАНС (БЭС), 
интеллектуальных объектов инфраструктуры водных 
путей, причалов, информационных и автоматизирован-
ных систем управления портов и портовых терминалов. 
Но использоваться он может не только для совершения 
террористических, хулиганских и аналогичных актов, 
природа которых выявляется тут же по видимым следам 
и последствиям. Не менее опасными являются акты не-

представляющих повышенную опасность для жизни и здоровья 
людей и для окружающей природной среды (утверждены приказом 
ФСТЭК от 14 марта 2014 г. № 31).

1  Согласно ГОСТ Р 51624-2000. Автоматизированные 
информационные системы в защищенном исполнении. Общие 
положения.

2 Согласно ГОСТ Р 51275-2006. Защита информации. Объект 
информатизации. Факторы, воздействующие на информацию. 
Общие положения.

3 Согласно ISO/IEC 27000:2018 Information technology – Security 
techniques – Information security management systems – Overview 
and vocabulary.

4  Согласно ГОСТ Р 56546-2015. Защита информации. 
Уязвимости информационных систем. Классификация уязвимостей 
информационных систем.

законного вмешательства, связанные с программными 
закладками и программными уязвимостями, приводя-
щие к нарушению или прекращению функционирования 
объектов водных ИТС. При этом природа совершения 
таких актов не столь очевидна, а следы их подготовки 
и совершения могут быть надежно скрыты и даже 
удалены.

При нахождении вблизи вышеуказанных объектов 
водных ИТС злоумышленник может осуществить бес-
проводной доступ и вмешаться в функционирование 
встроенного в них интеллектуального оборудования 
(компьютеризированных и/или программируемых элек-
тронных систем) и вызвать нарушение (прекращение) 
функционирования объекта. Такое же вмешательство 
доступно злоумышленнику в отношении интеллекту-
ального оборудования водных ИТС, подключенного к 
Интернету. 

Рис. 1. Возможные пути доступа для совершения актов не-
законного вмешательства в функционирование объектов 

водных ИТС

Для преднамеренного незаконного вмешательства 
могут быть задействованы все пути. Например, несанк-
ционированный физический или беспроводной доступ 
может быть использован для подготовки канала для по-
следующего удаленного вмешательства через Интернет 
с использованием средств искусственного интеллекта и 
иных вычислительно затратных средств.

На рис. 2 приведены результаты исследования рей-
тинга новых видов актов незаконного вмешательства в 
функционирование объектов авиационного, морского, 
железнодорожного и автомобильного транспорта ЕС в 
2021-2022 годах [1]. Некоторые виды актов незаконного 
вмешательства вызвали комплексные последствия и 
были учтены в нескольких видах, вследствие чего общий 
процент учтенных актов превышает 100%.

Аналогичные результаты представлены Лаборатори-
ей Касперского в исследовательском отчете за первое 
полугодие 2023 года в отношении систем промышлен-
ной автоматики [2].
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В названных и других источниках обращено внима-
ние на проблему неполноты отчетности о событиях на-
рушения информационной безопасности и на тот факт, 
что публично раскрытые сведения, использованные при 
подготовке исследовательских отчетов, являются лишь 
верхушкой айсберга. Это обстоятельство можно отнести 
к причинам, по которым опасность отраженных на рис. 2 
видов воздействий на водные ИТС недооценивается, а 
проблематика информационной безопасности не нахо-
дит должного отражения в действующей нормативной 
правовой базе обеспечения транспортной безопасности 
водных ИТС, что подтверждают приведенные далее 
результаты ее анализа.

Комментируя рис. 2 и упреждая приведенные далее 
примеры, отметим следующее.

Водная отрасль все чаще сталкивается с угрозами 
транспортной безопасности типа «отказ в обслужи-
вании»: DoS – отказ в обслуживании; RDoS – отказ в 
обслуживании с требованием выкупа; DDoS – распреде-
ленный отказ в обслуживании. В 2022 году реализация 
таких угроз в транспортном секторе ЕС выросла в шесть 
с половиной раз по сравнению с 2021 годом. В 2023 году 
тенденция роста сохранилась.

Эта угроза достаточно проста в реализации и осу-
ществляется путем направления многочисленных запро-
сов на сайты (или другие публичные информационные 
ресурсы) объектов водного транспортного комплекса. 
Это вызывает недоступность информационных ресур-
сов, влечет для их владельцев (операторов) материаль-
ный вред и потерю репутации. Для проведения атаки 
могут задействоваться десятки и сотни тысяч устройств 
(компьютеры, устройства интернета-вещей и т.п.), о чем 

их владельцы не подозревают, но непроизвольно этому 
способствуют. 

Атакам типа «отказ в обслуживании» предшествует 
массированное сканирование Интернета и составление 
баз данных об устройствах, готовых к несанкциони-
рованному использованию («порабощению»). Эти 
базы могут использоваться самими составителями 
или продаваться другим злоумышленникам. В теневом 
Интернете существует услуга предоставления в аренду 
определенного количества «порабощенных» устройств. 
Возможности для пополнения «армии» «порабощен-
ных» устройств обусловлены, в первую очередь, бес-
печностью легитимных владельцев (пользователей, 
администраторов) «порабощаемого» оборудования, 
которые игнорируют правила цифровой гигиены [3, 4]. 
Недопустимая беспечность заключается, например, в 
использовании устройств с предустановленными (за-
водскими) параметрами доступа: логином и паролем 
(admin/admin, root/root и т.п.). Эти параметры публично 
известны для каждой модели и модификации устройств, 
что открывает возможность для несанкционированного 
доступа к ним и несанкционированного использования.

Традиционно транспортной безопасности угрожают 
программы шифровальщики и похитители данных.

Использованию таких программ неизменно пред-
шествует этап сбора информации об объекте будущего 
незаконного вмешательства. Делается это в крайне 
«деликатной» форме: путем посещения офиса, под-
слушивания или прослушки разговоров сотрудников с 
использованием технических средств, а также удаленно 
путем «невинных» электронных или голосовых запро-
сов, направленных по адресам электронной почты или 

Рис. 2. Основные виды актов незаконного вмешательства в функционирование транспортного сектора ЕС 
в 2021-2022 годах (источник рисунка: [1])
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высказанных голосом по публично известным адресам 
электронной почты и номерам телефонов планируемого 
объекта незаконного вмешательства. Однако за «дели-
катностью» кроется сбор (выманивание, выуживание) 
персонифицированной информации о легитимных 
пользователях (руководителях, администраторах, и т.п., 
адресах их электронной почты, номерах телефонов), 
назначении и архитектуре объекта, используемом в нем 
оборудовании и средствах защиты.

Наличие такой информации позволяет перейти к 
более сложным воздействиям, основанным на не-
санкционированном доступе к разведанному объекту, 
закреплению в нем и последующему перемещению 
по его архитектуре, пример которой будет рассмотрен 
далее (рис. 4). В зависимости от целей вмешательства 
(кража информации, получение выкупа, нарушение 
функционирования автоматизированной системы тех-
нологического управления и другие) злоумышленник 
может осуществлять горизонтальное перемещение по 
архитектуре водной ИТС, оставаясь на одном уровне, 
или углубляться внутрь архитектуры (вертикально), за-
крепляться на достигнутом уровне и далее осуществлять 
в нем горизонтальное перемещение.

Зная адреса электронной почты, не выходя за пределы 
уровня архитектуры, реализующего функции системы 
корпоративного (административного) управления, 
злоумышленники могут массово отправлять письма, 
содержащие «невинные» ссылки и предложения пере-
йти по ним. После перехода по ссылке на компьютер 
сотрудника может быть удаленно загружена и инсталли-
рована программная закладка, открывающая каналы для 
вертикального перемещения по архитектуре вплоть до 
самого нижнего уровня, на котором находятся датчики 
и исполнительные устройства систем автоматического 
управления движением судна, например.

Также незаметно может быть установлена программа-
шифровальщик. Ее активация приведет к шифрованию 
информации. Недоступность несанкционированно 
зашифрованной информации SCADA портового терми-
нала приведет к невозможности выполнения погрузоч-
но-разгрузочных работ. За расшифровку информации 
или передачу ключей шифрования злоумышленники, 
как правило, требуют крупный выкуп.

С применением программной закладки может быть 
получен несанкционированный доступ к персональным 
данным и иной конфиденциальной информации (слу-
жебной, коммерческой тайне и т.п.), обрабатываемой 
на объектах водного транспортного комплекса и ее рас-
крытие в публичных источниках или требование выкупа 
за нераскрытие информации.

И это только вершина айсберга новых видов актов 
незаконного вмешательства, расширяющих ландшафт 
угроз транспортной безопасности водных ИТС. Более 
того, ландшафт угроз водных ИТС расширяют также 
акты незаконного вмешательства непреднамеренного 
характера. Непреднамеренные акты незаконного вмеша-
тельства могут быть связаны с аппаратными сбоями и 

неисправностями средств вычислительной техники, не 
устраненными ошибками программного обеспечения, 
ошибочными действиями пользователей (операторов, 
администраторов) и т.п. событиями.

Некоторые из возможностей новых видов актов не-
законного вмешательства в функционирование водных 
ИТС отражены в следующих примерах.

Без применения огнестрельного оружия или иных 
средств физического воздействия был изменен курс 
мегаяхты длиной 65 метров и стоимостью 80 миллио-
нов долларов США (рис. 3) путем нефизического воз-
действия с использованием специализированного про-
граммно-аппаратного комплекса стоимостью2 тысячи 
долларов США [5, 6].

а)

б)

в)
Рис. 3. Изменение курса мегаяхты длиной 65 метров и сто-
имостью 80 миллионов долларов США путем подмены сиг-

нала GPS (источники рисунков: а) – [5], б), в) – [6])

Вмешательство заключалось в подмене сигнала 
спутника GPS на сигнал, формируемый комплектом 
«псевдоспутникового» оборудования злоумышленника. 
Когда уровень сигнала «псевдоспутника» превысил 
уровень сигнала реального спутника GPS цифровой 
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приемник яхты переключился на более сильный сигнал 
«псевдоспутника», находящегося невдалеке (в срав-
нении с 10 000–20 000 км расстояния до спутников), 
судовое оборудование произвело расчет по ложным 
пространственным координатам спутника и курс яхты 
был изменен. Таким образом, нарушение достоверно-
сти навигационной информации о пространственных 
координатах, получаемой приемником глобальной нави-
гационной спутниковой системы (ГНСС) яхты, создало 
для злоумышленника возможность повлиять на ее курс. 
Природа такого вмешательства обусловлена уязвимостя-
ми ГНСС, в которых не применены криптографические 
средства аутентификации источников сигналов (спут-
ников), что создает условия для реализации описанной 
угрозы [7, 8]. Если такое воздействие будет произведено 
против МАНС или БЭС, не исключено, что судно смо-
жет попасть в руки злоумышленников или погибнуть в 
столкновении с каким-либо препятствием. Проблема 
с уязвимостями ГНСС является общей для всех видов 
транспорта, включая авиа, что подтверждают последние 
(на момент написания статьи) события1.

Уязвимой является также АИС водных ИТС. В задачи 
АИС входит обеспечение навигационной информацией 
других систем МАНС и БЭС, включая ГНСС, систему 
радиолокационного наблюдения, электронную картогра-
фическую навигационно-информационную систему. Как 
и в случае с ГНСС, навигационная информация АИС 
может быть подменена или изменена, что обусловле-
но отсутствием средств, обеспечивающих надежную 
аутентификацию реальных объектов АИС (судов или 
оборудованных приборами АИС навигационных знаков 
инфраструктуры водных путей) и достоверность пере-
даваемой ими навигационной информации. Например, 
информации о судне, его классе, техническом состоянии, 
направлении движения, грузе и так далее.

Используя такого рода уязвимости АИС [7, 9], злоу-
мышленники могут посылать ложные сообщения о бед-
ствиях для сближения с МАНС (БЭС) и последующего 
захвата судна, его пассажиров или груза, подменять 
идентификаторы судов для совершения любого рода 
противоправных деяний (контрабанды, перевозки не-
легальных мигрантов, торговли людьми).

Как отмечалось ранее, высокой популярностью у зло-
умышленников пользуются угрозы типа «отказ в обслу-
живании». Так, в сентябре 2022 года была осуществлена 
DDoS-атака на сайт порта Нагоя, что привело к его недо-
ступности около 40 минут. Последствия совершенного 
акта посчитали, по всей видимости, несущественными, 
что оказалось ошибочным.

В июле 2023 года порт Нагоя подвергся новым воздей-
ствиям, совершенным, по предположению автора, после 
первичного закрепления на уровне автоматизированной 
системы корпоративного управления порта и дальней-

1 Самолеты «заблудились» из-за хакеров. Frequent Flyers Ru, 
December 8, 2023. URL: https://www.frequentflyers.ru/2023/12/08/
gps_spoof/ (дата обращения 12.12.2023).

шего проникновения (вертикального перемещения по 
архитектуре) на уровни автоматизированной системы 
технологического управления порта. Злоумышленником 
был получен несанкционированный доступ в «Единую 
терминальную систему порта Нагоя», что позволило 
установить программу-шифровальщик, провести не-
санкционированное шифрование информации и нару-
шить работу порта2. Порт Нагоя является крупнейшим 
и самым оживленным морским портом в Японии, обе-
спечивает около 10% от общего объема торговли страны, 
имеет 21 причал и 290 стоянок, ежегодно обрабатывает 
более двух миллионов контейнеров и 165 миллионов 
тонн груза. В результате совершенного акта операции 
по погрузке и разгрузке контейнеров на терминалах 
порта с использованием прицепов были отменены. Это 
вызвало серьезные простои в процессе транспортировке 
товаров в национальном масштабе, затронуло многие 
крупные компании (Тойота и др.) и причинило огромные 
финансовые и репутационные потери порту.

В июне 2023 года в Нидерландах DDoS-атаке подвер-
глись сайты четырех портов в Роттердаме, Амстердаме, 
Ден-Хелдере и Гронингене. Сайты трех портов были 
недоступны несколько часов, а на восстановление сайта 
порта Гронингена потребовалось около 10 дней3. О дру-
гих способах воздействия не сообщалось, но дальнейшее 
проникновение «вглубь» портовых интегрированных 
автоматизированных систем корпоративного и техно-
логического управления исключать нельзя, особенно 
после истории с портом Нагоя.

В июле 2023 года мишенью программы-вымогателя 
стала портовая и железнодорожная компания Transnet 
SOC Limited в ЮАР4. Воздействие привело к тому, что 
на контейнерных терминалах были вынуждены перейти 
к ручной обработке грузов, в том числе в порту Дурбане, 
который обрабатывает более половины грузов страны и 
является основными воротами для других экспортеров 
сырьевых товаров, включая Демократическую Респу-
блику Конго и Замбию. 

В ноябре 2023 года австралийский оператор DP World, 
отвечающий за 40% морских перевозок Австралии, в ре-
зультате установки и активации злоумышленником про-
граммы-шифровальщика был вынужден закрыть четыре 
порта в Сиднее, Мельбурне, Брисбене и Фримантле, 
ввести запрет на разгрузку судов и вывоз контейнеров 
из портов. За время устранения последствий воздействия 

2  Nagoya Port Resumes Some Operations After Ransomware 
Attack. Bloomberg Businessweek, July 6, 2023. URL: https://www.
bloomberg.com/news/articles/2023-07-06/nagoya-port-delays-restart-
following-alleged-ransomware-attack (дата обращения 26.10.2023).

3 Dutch ports’ websites offline for hours, days due to pro-Russian 
cyber attacks. NL TIMES, June 14, 2023. URL: https://nltimes.
nl/2023/06/14/dutch-ports-websites-offline-hours-days-due-pro-
russian-cyber-attacks (дата обращения 18.11.2023).

4  Cyber Pirates Prowling Ship Controls Threaten Another Big 
Shock. Bloomberg Businessweek, June 28, 2023. URL: https://
www.bloomberg.com/news/articles/2022-06-28/cyber-pirates-
prowling-ship-controls-threaten-another-big-shock (дата обращения 
26.10.2023).
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была задержана отправка 30 000 морских контейнеров, 
скопившихся в портах1. На правительственном уровне 
отмечалось, что Австралия столкнулась с инцидентом 
национального значения, который продолжался в тече-
ние нескольких дней и повлиял на движение товаров в 
страну и из нее.

Приведенные примеры показывают, что с увеличе-
нием степени интеллектуализации перечень актов неза-
конного вмешательства в функционирование объектов 
водного транспорта будет только расширяться. Это вы-
зывает необходимость обеспечить полноту учета актов 
незаконного вмешательства и соответствия мероприятий 
по обеспечению транспортной безопасности реальному 
ландшафту угроз.

2. Анализ полноты учета видов 
актов незаконного вмешательства 
в нормативной правовой базе 
обеспечения транспортной 
безопасности водного 
транспортного комплекса

На обеспечение транспортной безопасности водного 
комплекса направлены, в частности, следующие норма-
тивные правовые акты:

- Технический регламент о безопасности объектов 
внутреннего водного транспорта (утвержден поста-
новлением Правительства Российской Федерации от 
12.08.2010 № 623);

- Требования по обеспечению транспортной без-
опасности, учитывающие уровни безопасности для 
транспортных средств морского и внутреннего водного 
транспорта (утверждены Постановлением Правитель-
ства Российской Федерации от 08.10.2020 № 1637);

- Требования по обеспечению транспортной безопас-
ности, в том числе требования к антитеррористической 
защищенности объектов (территорий), учитывающие 
уровни безопасности для различных категорий объек-
тов транспортной инфраструктуры морского и речного 
транспорта (утверждены Постановлением Правитель-
ства Российской Федерации от 08.10.2020 № 1638);

- Требования по обеспечению транспортной безопас-
ности, в том числе требования к антитеррористической 
защищенности объектов (территорий), учитывающие 
уровни безопасности для объектов транспортной ин-
фраструктуры морского и речного транспорта, не подле-
жащих категорированию (утверждены постановлением 
Правительства Российской Федерации от 10.102020 
№ 1651).

Технический регламент о безопасности объектов 
внутреннего водного транспорта (далее – технический 
регламент, регламент) содержит требования по обеспе-

1 Australia locks down ports after «nationally significant 
cyberattack». The Independent, November 11, 2023. URL: https://
www.independent.co.uk/news/world/australasia/australia-ports-cyber-
attack-dp-world-b2445634.html (дата обращения 11.11.2023).

чению транспортной безопасности как транспортных 
средств внутреннего водного транспорта, так и связан-
ной с ним инфраструктуры. В связи с этим первичный 
анализ полноты учета актов незаконного вмешательства 
был проведен по нему.

Из анализа следует, что применение технического ре-
гламента направлено на достижение следующих целей:

- защиту жизни и здоровья граждан, имущества 
физических и юридических лиц, государственного или 
муниципального имущества от опасности, источником 
которой может стать деятельность внутреннего водного 
транспорта и связанная с ним инфраструктура;

- охрану окружающей среды, жизни и здоровья жи-
вотных и растений;

- предупреждение действий, вводящих в заблуждение 
приобретателей в отношении объектов внутреннего 
водного транспорта и процессов, связанных с их про-
ектированием, производством, строительством, мон-
тажом, эксплуатацией и утилизацией (далее – объекты 
регулирования);

- обеспечение энергетической эффективности.
Учитывая приведенные выше примеры, функцио-

нирование водных транспортных средств и объектов 
инфраструктуры водных путей может быть нарушено 
актами незаконного вмешательства в информационной 
сфере. Следовательно, выполнение требований техни-
ческого регламента должно быть направлено на обе-
спечение, в том числе, информационной безопасности.

Дальнейший анализ показал, что выполнение тре-
бований технического регламента должно обеспечить: 

а) биологическую безопасность объектов регулиро-
вания;

б) взрывобезопасность объектов регулирования;
в) гидрометеорологическую безопасность объектов 

регулирования;
г) единство измерений;
д) механическую безопасность объектов регулиро-

вания;
е) пожарную безопасность объектов регулирования;
ж) термическую безопасность объектов регулиро-

вания;
з) химическую безопасность объектов регулирования;
и) электрическую безопасность объектов регули-

рования;
к) электромагнитную совместимость в части обеспе-

чения работы приборов и оборудования, относящихся к 
объектам регулирования;

л) экологическую безопасность объектов регулиро-
вания;

м) энергетическую и экологическую эффективность 
объектов регулирования;

н) другие виды безопасности объектов регулирования.
Содержание регламента отражает его направлен-

ность, указанную в пунктах с а) по м) приведенного 
выше перечня. Из перечня следует, что выполнение 
требований технического регламента не направлено на 
обеспечение информационной безопасности объектов 
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регулирования, в отличие от обеспечения пожарной, эко-
логической, биологической безопасности и безопасно-
сти в иных областях угроз физического происхождения. 
Отметим, что регламент уточняет требования, обязатель-
ность выполнения которых установлена федеральным 
законодательством, например: о пожарной безопасно-
сти1, об охране окружающей среды2, о биологической 
безопасности3. Но такие же обязательные требования 
для объектов регулирования технического регламента 
установлены федеральным законодательством в сфе-
ре информационных технологий4,5. Таким образом, в 
техническом регламенте допущен разрыв между физи-
ческими и «не физическими» областями транспортной 
безопасности водных транспортных систем, что создает 
угрозу их транспортной безопасности при совершении 
актов незаконного вмешательства информационного 
характера. 

Можно было бы предположить, что вопросы инфор-
мационной безопасности водных транспортных систем 
рассматриваются в других нормативных правовых 
актах в соответствии с вышеуказанным подпунктом н) 
технического регламента. Но, как следует из [10–12], 
это не так. В частности, в [12] отмечается: «в области 
информационной безопасности в сфере водного транс-
порта отсутствует единый, системный и комплексный 
подход, унификация требований и правил. … В России 
отсутствует транспортный отраслевой центр компетен-
ции по информационной безопасности. Ни в положении 
о Минтрансе России, ни в положении о Росморречфлоте 
нет ничего об информационной безопасности. То есть 
формирование единой отраслевой политики в области 
информационной безопасности не является задачей 
или обязанностью федеральных органов власти в сфере 
транспорта».

Отраженные выше нормативные правовые акты, 
устанавливающие требования по обеспечению транс-
портной безопасности транспортных средств морского 
и внутреннего водного транспорта и объектов транс-
портной инфраструктуры морского и речного транс-
порта, требований по обеспечению информационной 
безопасности также не содержат. 

Неполнота учета видов актов незаконного вмешатель-
ства в функционирование водного транспорта и объектов 
инфраструктуры водных путей ИТС приводит к их не-
учету в планах обеспечения транспортной безопасности 
и, соответственно, не отражению в них мероприятий по 
обеспечению информационной безопасности [10-12].

1 Федеральный закон «О пожарной безопасности» от 21.12.1994 
N 69-ФЗ

2  Федеральный закон «Об охране окружающей среды» от 
10.01.2002 № 7-ФЗ

3 Федеральный закон от 30.12.2020 № 492-ФЗ «О биологиче-
ской безопасности в Российской Федерации»

4  Федеральный закон «Об информации, информационных 
технологиях и о защите информации» от 27.07.2006 N 149-ФЗ.

5 Федеральный закон от 26.07.2017 года № 187-ФЗ «О безопас-
ности критической информационной инфраструктуры Российской 
Федерации».

В целом вышеизложенное можно отнести к про-
блемам цифровой трансформации, динамика которой в 
практической области существенно опережает развитие 
правовой сферы.

3. Проблемы цифровой 
трансформации водного транспорта

На ход цифровой трансформации водного транспорта 
значительно повлияла пандемия COVID-19, которая 
существенно обострила проблемы, характерные именно 
для ИТС [3, 13–15].

За пандемией COVID-19 последовали санкции, 
запрещающие экспорт в Российскую Федерацию вы-
сокотехнологичного оборудования и комплектующих, 
материалов и программного обеспечения, необходимых 
для водных ИТС. Однако это не стало полной неожи-
данностью, на что указывают предпринятые превен-
тивные меры практического характера [16–20]. Они 
были направлены на создание отечественных аппарат-
но-программных платформ для объектов критической 
информационной инфраструктуры, частью которой, в 
соответствии с федеральным законодательством6, яв-
ляется транспортная отрасль.

Однако проблемные вопросы создания и развития 
водных ИТС вышеизложенным не ограничиваются. Так, 
составляющая ИТС, реализующая информационные 
технологии, технологии автоматизированного управ-
ления, автоматического управления и искусственного 
интеллекта, оказалась недостаточно готовой к защите 
от актов незаконного вмешательства именно в инфор-
мационной сфере. Эта сфера имеет важное значение 
при выполнении высокотехнологичных функций в ин-
тегрированных системах, реализующих одновременно 
функционал информационных систем, автоматизиро-
ванных систем управления и систем автоматического 
управления.

Архитектура такого рода интегрированных систем, 
предложенная автором в [13, 14, 21, 22], представлена 
на рис. 4. При ее разработке было принято, что полно-
стью развернутая ИТС представляет собой интегриро-
ванную систему, реализующую именно одновременно 
функционал информационных систем, автоматизиро-
ванных систем управления и систем автоматического 
управления. В интегрированной автоматизированной 
системе функционирование любой из ее составных 
систем зависит от результатов функционирования 
других. Такой подход позволяет формировать модели 
водных ИТС, адаптированные к актуальным угрозам 
транспортной безопасности, не нарушая целостности 
модели водной ИТС как единой системы. Это со-
гласуется с методологией обеспечения безопасности 
критической информационной инфраструктуры, объ-
екты которой могут одновременно содержать в себе 

6 Федеральный закон от 26.07.2017 года № 187-ФЗ «О безопас-
ности критической информационной инфраструктуры Российской 
Федерации».
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КОНЦЕПТУАЛЬНЫЕ ПРОБЛЕМЫ ТРАНСПОРТНОЙ БЕЗОПАСНОСТИ 
ВОДНЫХ ИНТЕЛЛЕКТУАЛЬНЫХ ТРАНСПОРТНЫХ СИСТЕМ

информационные системы, автоматизированные систе-
мы управления и системы автоматического управления 
или их фрагменты.

В целях исключения избыточной детализации опи-
сания систем при рассмотрении вопросов обеспечения 
транспортной безопасности все многообразие систем 
можно разделить на два базовых вида: автоматизиро-
ванные системы корпоративного управления (АСКУ) 
и автоматизированные системы технологического 
управления (АСТУ). Совместно они образуют инте-
грированные автоматизированные системы корпора-
тивного и технологического управления (ИАСКиТУ) 
представленной на рис. 4 архитектуры. Это позволяет 
при рассмотрении отношений между субъектами неза-
конного вмешательства (нарушителями безопасности) 
и защищаемыми объектами исключить факторы, в 
меньшей степени влияющие на транспортную без-
опасность. 

При таком моделировании обеспечивается возмож-
ность по-разному формировать состав АСКУ и АСТУ, 
перераспределяя между ними соседние уровни архи-
тектуры. Такая необходимость обусловлена различиями 
в основном назначении конкретных объектов водных 
ИТС, каждый из которых в конкретной ситуации в боль-
шей степени выполняет функции той или иной входящей 

в его состав системы: информационной, автоматизиро-
ванного управления или автоматической, для каждой из 
которых формируется свой перечень актуальных угроз 
транспортной безопасности. Это позволяет распреде-
лить актуальные угрозы между уровнями ИАСКиТУ, 
обеспечивает детальное рассмотрение каждой угрозы, 
способов ее реализации и связанных с нею рисков, вы-
работку адресных мер по устранению (нейтрализации) 
угроз в составе АСКУ и АСТУ, комплексное обеспечение 
транспортной безопасности водной ИТС как единой 
системы.

Приведенная на рис. 4 архитектура была апробирова-
на при моделировании угроз безопасности информации 
системы автономного судовождения на внутренних 
водных путях, выполненном в рамках стратегическо-
го проекта «Электронная навигация и безэкипажное 
(автономное) судовождение»1 по Программе стратеги-
ческого академического лидерства «Приоритет – 2030». 
Применение интегрированной архитектуры позволило 
рассмотреть акты незаконного вмешательства в функ-
ционирование водной ИТС через призму их влияния 
на элементы, реализующие функции корпоративного 

1  Стратегический проект № 3. Электронная навигация и 
беспилотное (автономное) судовождение. https://www.miit.ru/
page/178854

Рис. 4. Архитектура интегрированной автоматизированной системы корпоративного и технологического  
управления водной ИТС (источник рисунка: [13, 21])
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управления (например, в части взаимодействия с ин-
формационными ресурсами Единой государственной 
информационной системы обеспечения транспортной 
безопасности) и технологического управления (напри-
мер, дистанционного управления БЭС) как для каждого 
элемента в отдельности, так и в их взаимной связи, 
определить негативные последствия, возможность на-
ступления которых обусловлена, в том числе, наличием 
межуровневых связей в водной ИТС, имеющей интегри-
рованную архитектуру.

В модели ИАСКиТУ водных ИТС рассматриваются 
две группы и четыре типа сущностей. В зависимости от 
решаемых задач транспортной безопасности сущность 
каждого типа может выполнять роль субъекта или объ-
екта незаконного вмешательства.

Первую группу образуют такие сущности как ин-
формация (сущность 1) и данные (сущность 2). Под 
информацией понимаются все виды сообщений, сведе-
ний, команд и сигналов в их естественной физической 
форме, то есть в форме, воспринимаемой людьми 
непосредственно без применения программируемых 
технических средств. Под данными – все виды сообще-
ний, сведений, команд и сигналов, представленных в 
цифровой форме. То есть подразумевается, что дан-
ные, как таковые, не существуют в физическом мире, 
а являются результатом преобразования информации 
в форму, пригодную для автоматической обработки, 
в том числе при возможном участии человека1,2. Та-
ким образом учитывается, что информация и данные 
могут являться как объектом, на который направлено 
незаконное вмешательство, так и субъектом, которым 
незаконное вмешательство осуществляется. Например, 
подмена информации источника приведет к недосто-
верности данных, передаваемых от имени источника. 
Пусть их передача в сети осуществляется с соблю-
дением всех требований безопасности данных и при 
передаче данные не будут искажены. Пусть также они 
не будут искажены при преобразовании на стороне 
получателя в форму, воспринимаемую человеком. В 
этом случае измененная информация источника будет 
восприниматься ее получателем-человеком как истин-
ная (достоверная), со всеми вытекающими для обеих 
сторон последствиями. В роли получателя может быть 
не только человек, но и техническое средство. В этом 
случае искаженная информация источника, которым 
может быть, например, физический (аналоговый) 
датчик, поступит в искаженном виде к физическому 
(аналоговому) исполнительному устройству, что вы-
зовет реакцию, не соответствующую фактическому 
состоянию датчика.

Исходя из изложенного, вторую группу образуют та-
кие сущности, как люди (сущность 3) и компьютеризиро-

1 ГОСТ Р 50922-2006. Защита информации. Основные термины 
и определения.

2  ГОСТ Р 50.1.053-2005. Информационные технологии. 
Основные термины и определения в области технической защиты 
информации.

ванные и программируемые электронные системы и их 
компоненты (сущность 4). Таким образом учитывается, 
что человек (группа людей) и программное обеспечение 
со всеми своими производными (аппаратно-программ-
ные средства, сети, системы и т.п.) могут являться как 
объектом, на который направлено незаконное вмеша-
тельство, так и субъектом, которым незаконное вмеша-
тельство осуществляется. 

Такое разделение на сущности позволяет перерас-
пределять уровни АСКиТУ между АСКУ или АСТУ по 
признаку, определяющему, кто или что является объ-
ектом незаконного вмешательства. Принято, что любое 
незаконное вмешательство в информационной сфере, 
независимо от субъектности (человек, бот, устройство 
интернета вещей и т.п.), может повлечь неблагоприятные 
последствия для человека (группы людей, бизнеса, госу-
дарства) непосредственно. Например, побудить человека 
к совершению действий, приводящих к нарушению 
безопасности данных. Такими действиями могут быть: 
ввод в систему недостоверной информации; изменение 
уставок средств автоматики и т.п. Или, применение 
легитимным пользователем незарегистрированных 
флэш-накопителей в контролируемой зоне, защищенной 
воздушным зазором, межсетевыми экранами, однона-
правленными шлюзами (цифровыми диодами) и тому 
подобными средствами. Но указанное поведение че-
ловека способно свести на нет все предпринятые меры 
технической (в том числе криптографической) защиты 
информационных систем, автоматизированных систем 
управления и систем автоматического управления во-
дных ИТС.

Также принято, что и любое нарушение безопас-
ности данных способно повлечь неблагоприятные 
последствия для человека (группы людей, бизнеса, 
государства) опосредованно, вызвав нарушение или 
прекращение функционирования управляемого объ-
екта, обеспечивающего информационные потребности 
людей, поддержку технологических и иных критически 
важных для них, бизнеса и государства процессов. В 
части водных ИТС нарушение безопасности данных, 
формируемых в ГНСС, АИС, системах управления 
движением МАНС и БЭС влекут крайне опасные по-
следствия, описанные ранее.

Таким образом, АСКУ будут образовывать уровни 
ИАСКиТУ, которые содержат все виды систем (ERP, 
CRM, сайты, электронная почта и т.п.), выполняющих 
информационные и административные функции. В 
таких системах информация может контролироваться 
самими людьми непосредственно. Исходя из этого, в 
состав АСКУ будут включаться уровни ИАСКиТУ, в 
которых объектом незаконного воздействия, направ-
ленным на нарушение безопасности информации и/или 
данных, является человек. 

Соответственно АСТУ будут образовывать уровни, 
содержащие все виды систем (ГНСС, АИС, автомати-
ческого сбора информации, управления движением и 
курсом судна, технологическими процессами производ-
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ства продукции и оказания услуг, проведения денежных 
операций, технического обслуживания, экспериментов, 
функционирования IoT, IIoT и т.п.), предназначенные 
для управления объектами, функционирование кото-
рых осуществляется без прямого (непосредственного) 
контроля со стороны человека, которому для контроля 
необходимы специализированные средства работы с 
данными. Соответственно АСТУ являются системы, 
в которых объектом незаконного воздействия, направ-
ленным на нарушение безопасности данных и/ или 
информации, являются датчики, исполнительные 
устройства, программируемые логические контроллеры 
и иные технические средства, способные изменять свое 
состояние без обязательного участия человека (без об-
ращения к человеку за получением или подтверждением 
команды и т.п.).

Общей проблемой, характерной для различных ИТС, 
является цифровое неравенство в защищенности их 
АСТУ и АСКУ (OT- и IT-систем в зарубежной терми-
нологии [23–26]) от актов незаконного вмешательства 
в сфере вышеуказанных технологий, что рассмотрено в 
[3, 14, 22]. Свидетельством такого неравенства является 
наличие в Государственном реестре сертифицированных 
средств защиты информации ФСТЭК России1 и Перечне 
средств защиты информации, сертифицированных ФСБ 
России2, сотен наименований средств защиты инфор-
мации, разработанных для АСКУ, и только десятков 
наименований средств, разработанных для защиты 
информации и данных в АСТУ.

Такая ситуация сложилась исторически, так как вни-
мание к информационной безопасности раньше было 
акцентировано в основном в отношении АСКУ, которые 
в большинстве своем имели распределенный характер, 
могли использовать открытое информационное про-
странство и их масштабная цифровизация началась 
задолго до цифровой трансформации АСТУ.

Прежние АСТУ функционировали, как правило, в 
своих замкнутых информационных пространствах, 
которые ограничивались производственными сетями 
передачи данных, соединяющими объекты на нулевом и 
первом уровнях архитектуры, представленной на рис. 4. 
С интеллектуализацией водного транспорта ситуация 
существенно меняется, затрагивая все вышеуказанные 
уровни управления и оказывая непосредственное вли-
яние на транспортную безопасность.

Традиционный и, фактически, неизменный харак-
тер АСКУ позволил разработать для них нормативную 
правовую и методическую базу обеспечения безопас-
ности, в том числе транспортной. Интеграция в соста-
ве водных ИТС АСКУ и АСТУ требует реагирования 
в правовой области обеспечения транспортной без-
опасности, нарушение которой может быть вызвано 
нарушением безопасности информации и данных, 
обрабатываемых в водных ИТС. Учитывается ли это 

1 https://reestr.fstec.ru/reg3?ysclid=lpppmtjrme24662608
2 http://clsz.fsb.ru/clsz/certification.htm

обстоятельство, можно проверить на следующем 
примере.

4. Анализ проекта технического 
регламента обеспечения 
транспортной безопасности 
объектов внутреннего водного 
транспорта

В табл. представлены сведения о направленности тре-
бований действующего и проекта нового технического 
регламента обеспечения транспортной безопасности 
объектов внутреннего водного транспорта3.

Табл. Направленность требований действующего 
и проекта нового технического регламента обе-
спечения транспортной безопасности объектов 

внутреннего водного транспорта 

№ 
п/п

Требования Технического регламента о безопас-
ности объектов внутреннего водного транспорта 

должны обеспечить:

Действующий регламент Проект нового 
регламента

1 биологическую безопасность объектов регулирования
2 взрывобезопасность объектов регулирования

3 гидрометеорологическую безопасность объектов ре-
гулирования

4 единство измерений
5 механическую безопасность объектов регулирования
6 пожарную безопасность объектов регулирования
7 термическую безопасность объектов регулирования;
8 химическую безопасность объектов регулирования
9 электрическую безопасность объектов регулирования

10
электромагнитную совместимость в части обеспече-
ния работы приборов и оборудования, относящихся к 

объектам регулирования
11 экологическую безопасность объектов регулирования

12
энергетическую и эколо-
гическую эффективность 
объектов регулирования

безопасность судоходства 
при воздействии на объект 

регулирования.

13

другие виды безопасно-
сти объектов, указанные 
в целях применения на-
стоящего технического 

регламента

-

Как видно из табл., проект нового регламента по-
прежнему не содержит требований, направленных на 
обеспечение безопасности информации и данных, на-
рушение которой в водных ИТС может повлечь гибель 
людей, привести к материальным и репутационным 
потерям, экологическим потрясениям.

3 Проект Постановления Правительства Российской Федерации 
«Об утверждении технического регламента о безопасности объ-
ектов внутреннего водного транспорта» (опубликован 30.08.2023 
года). https://www.garant.ru/products/ipo/prime/doc/56867381/?yscl
id=lmamarv7r6463806883 (доступ 08.10.2023).
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5. Взаимосвязь областей 
безопасности водных ИТС

В ГОСТ  Р  56461‑2015 (пункт 3.20) отражено, что 
обеспечение транспортной безопасности осуществля-
ется путем реализации определяемой государством 
системы правовых, экономических, организационных 
и иных мер в сфере транспортного комплекса, соот-
ветствующих угрозам совершения актов незаконного 
вмешательства.

Новые виды актов незаконного вмешательства в дея-
тельность водного транспортного комплекса, связанные 
с угрозами информационной безопасности, многооб-
разны и, частично, рассмотрены выше. Однако ситуация 
их неучета относима ко всем видам ИТС и является 
длящейся, несмотря на предпринимаемые инициативы 
по ее исправлению [10–12, 17–19, 27]. Применительно 
к водным ИТС информационная безопасность должна 
рассматриваться неразрывно с функциональной без-
опасностью [28], как это предусмотрено, например, 
ГОСТ Р 70732‑20231.

В ГОСТ Р 56461‑2015 (пункт 3.14) также указано, 
что транспортная безопасность является составной 
частью национальной безопасности. Связь составных 
частей комплексной безопасности водных ИТС, вли-
яния информационной безопасности водных ИТС на 
иные области безопасности, включая транспортную, 
отражает рис. 5. 

Представленная на рис. 5 система отношений отра-
жает особенности правового регулирования Российской 
Федерации в областях информационной безопасности 
и безопасности критической информационной инфра-

1 ГОСТ Р 70732-2023. Автоматизированные системы управления 
технологическими процессами и техническими средствами 
железнодорожного транспорта. Требования к функциональной 
и информационной безопасности программного обеспечения и 
методы контроля.

структуры, в том числе в виртуальных средах, включая 
сеть Интернет2,3.

Заключение

Транспортную безопасность водных ИТС следует 
рассматривать всесторонне, учитывая не только тра-
диционные для водного транспорта акты незаконного 
вмешательства физического характера, но и специфи-
ческие для ИТС события, связанные с ненаблюдаемы-
ми физически, но при этом потенциально опасными 
недекларированными возможностями и уязвимостями 
информационных технологий, технологий автоматизи-
рованного управления, автоматического управления и 
искусственного интеллекта, обеспечивающих функци-
онирование водных ИТС.

Проведенный анализ показывает, что аспекты без-
опасности, связанные с указанными технологиями, не 
находят своего отражения в нормативных правовых 
актах по транспортной безопасности водного транспорта 
и, как следствие, в планах ее обеспечения, что создает 
дополнительные риски.

Водные ИТС функционируют в сложном окружении 
и взаимодействуют с ИТС других видов транспорта 
и иными объектами критической информационной 
инфраструктуры. По результатам упомянутого в ста-
тье моделирования угроз безопасности информации 
системы автономного судовождения на внутренних 
водных путях водные ИТС могут взаимодействовать с 
Единой государственной системой обеспечения транс-
портной безопасности, ведомственной информацион-

2 ГОСТ Р 56938-2016. Защита информации. Защита информации 
при использовании технологий виртуализации. Общие положения.

3  ГОСТ Р ИСО/МЭК 27033- 5-2021. Информационные 
технологии. Методы и средства обеспечения безопасности. 
Безопасность сетей. Часть 5. Обеспечение безопасности 
межсетевого взаимодействия с помощью виртуальных частных 
сетей (ВЧС).

Рис. 5. Области влияния информационной безопасности ИТС на транспортную и национальную безопасность
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ной системой Росморречфлота, речными и морскими 
информационными службами, информационными 
службами МЧС России и другими системами. Это 
требует решения проблемы исключения возможного 
негативного влияния водных ИТС на функционирова-
ние взаимодействующих систем.

Рассмотренные в статье проблемы носят систем-
ный характер и относимы к ИТС других видов транс-
порта, так как обусловлены общими факторами. В 
условиях бурного развития вышеназванных высоких 
технологий возникает разрыв между сферами техни-
ческого и технологического характера обеспечения 
транспортной безопасности, с одной стороны, и 
правовой сферой – с другой. Возможность реализа-
ции достижений в первой сфере может сдерживаться 
отставанием второй.

Существует насущная потребность отражения в нор-
мативных правовых актах по обеспечению транспортной 
безопасности водных ИТС вопросов их информацион-
ной безопасности, что справедливо и для ИТС других 
видов транспорта [13, 14].
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Вклад автора
Автором проведен анализ новых видов угроз транс-

портной безопасности водных транспортных систем 
и нормативной правовой базы обеспечения их транс-
портной безопасности. Рассмотрена архитектура водных 
ИТС в виде интегрированной автоматизированной си-
стемы корпоративного и технологического управления, 
применение которой направлено на динамичное согла-
сование моделей водных ИТС с моделями актуальных 
угроз транспортной безопасности в информационной 
сфере.
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