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Резюме. Цель. Обозначить и систематизировать технологические ограничения мар-
ковского метода анализа надежности систем, определить их границы с учетом фак-
тической реализуемости метода, показать возможности расширения границ реализу-
емости марковского метода. Рассмотрены ограничения, связанные с автоматизацией 
построения графа состояний и математическим решением соответствующих систем 
алгебраических и дифференциальных уравнений с использованием пакетов компьютер-
ной математики. Методы. Предложен подход к автоматическому построению графа со-
стояний технических систем, заданных структурной схемой надежности, а также сетей 
связи, заданных структурной схемой. Рассматриваются подходы к снижению размер-
ности графа состояний, которые не снижают точность вычисления показателей надеж-
ности. Также рассматриваются подходы к снижению размерности графа состояний за 
счет усечения графа или объединения неработоспособных состояний, которые приво-
дят к смещенным расчетным значениям показателей надежности. Результаты. Показа-
ны фактические границы применимости марковского метода, их актуальность с учетом 
использования современных информационных технологий. Показаны подходы, рас-
ширяющие область реализуемости марковского метода анализа надежности больших 
систем. Исследован существующий подход к усечению графа состояний; предложены 
и исследованы (на смещенность) подходы к объединению неработоспособных состоя-
ний графа. Заключение. Рассматриваемые в статье подходы позволяют расширить об-
ласть фактической реализуемости марковского метода анализа надежности на системы 
с большим количеством подсистем.
Abstract. Aim. To identify and classify the technical limitations of the Markov method of 
system dependability analysis, to define their boundaries taking into account the actual 
feasibility of the method, to show the opportunities of expanding the applicability of the 
Markov method. The paper examined the limitations associated with the automation of 
state graph construction and the mathematical solution of the corresponding systems of 
algebraic and differential equations using software. Methods. An approach is proposed to 
automatically constructing state graphs of technical systems defined by a structural diagram 
of dependability, as well as communication networks defined by a structural diagram. The 
paper examines approaches to reducing the dimension of a state graph that do not reduce 
the accuracy of dependability indicator calculation. The author also considers ways of 
reducing the dimensionality of a state graph by means of truncation or merging inoperative 
states that cause biased calculated dependability values. Results. The actual limits of 
applicability of the Markov method are shown along with their relevance in the context of 
modern information technologies. Approaches are shown that expand the applicability of the 
Markov method for analysing the dependability of large systems. The existing approach to 
state graph truncation were examined. Approaches to merging inoperative graph states were 
proposed and investigated (for bias). Conclusion. The approaches discussed in the paper 
allow extending the applicability of the Markov method of system dependability analysis to 
systems with a larger number of subsystems.
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Введение

Марковский метод является наиболее распространен-
ным методом анализа надежности восстанавливаемых 
систем (адекватным, при допущении об экспоненци-
альном распределении времени до отказа и до вос-
становления компонентов системы). Метод подробно 
изложен в базовых стандартах по надежности [1] и 
специализированной литературе [2–5]. Однако при-
менение марковского метода на практике затрудняется 
следующими особенностями:

1) сложность построения графа состояний (ГС) на 
основе структурной схемы или структурной схемы 
надежности (ССН) системы. Сюда можно отнести и 
отсутствие наглядности ГС с большим количеством 
состояний;

2) большая размерность ГС даже для систем с неболь-
шим количеством подсистем [2]. В общем случае для 
системы из N компонентов, каждый из которых может 
находится в 2 технических состояниях (работоспособное 
или неработоспособное), ГС имеет 2N состояний. Для 
системы из 5 компонентов, ССН которой представлена 
на рис. 1, ГС имеет 32 состояния; а при N = 10 – 1024 
состояния.

Рис. 1. Пример ССН системы

Вторая особенность влечет следующие математиче-
ские проблемы:

- сложность решения системы линейных алгебра-
ических уравнений Чепмена-Колмогорова большой 
размерности для определения стационарных показа-
телей надежности системы (средней наработки между 
отказами MTBF, среднего времени до восстановления 
MTTR, стационарного коэффициента готовности 
системы A); 

- сложность решения системы обыкновенных диффе-
ренциальных уравнений (ОДУ) Чепмена-Колмогорова с 
невозвратными неработоспособными состояниями для 
определения показателей надежности системы, рабо-
тающей до первого отказа (MTTF, гамма-процентной 
наработки до отказа, функции отказа F(t), вероятности 
безотказной работы R(t)); 

- сложность решения системы ОДУ Чепмена-Кол-
могорова для получения нестационарных показателей 
надежности системы (нестационарного коэффициента 
готовности A(t)).

Для обхода указанных ограничений существующие 
стандарты [1, 6] и другая специальная литература пред-
усматривают использование приближенных моделей, 
предоставляющих не точные, но консервативные расчет-
ные значения показателей надежности. Вместе с тем, не 
все обозначенные проблемы являются существенными и 
неразрешимыми. Рассмотрим каждую из них в отдель-
ности, укажем ее актуальность и подход к решению.

Автоматическое построение ГС

При ряде допущений относительно обнаружения 
отказов и дисциплины восстановления отказавших 
компонентов, ГС может быть построен автоматически 
на основе ССН системы [3, с. 142; 7]. Состояния ГС це-
лесообразно именовать бинарным кодом, где состояние 
«00000» соответствует исправному состоянию системы, 
«00010» – неработоспособное состояние только элемен-
та 2, состояние «00011» – неработоспособное элементов 
1 и 2. Интенсивность перехода системы из состояния 
«00000» в «00001» равна интенсивности отказа 1-го 
элемента; интенсивность перехода системы из состояния 
«00011» в «00001» равна интенсивности восстановления 
2-го элемента. Решение о работоспособности каждого 
состояния ГС определяется проверкой ССН (см. рис. 1) 
на связность вершин «a» и «b», например, с помощью 
алгоритма Уоршелла.

ГС, соответствующий ССН на рис. 1, представлен 
на рис. 2, где заливкой обозначены неработоспособные 
состояния системы.

Аналогичным способом могут автоматически стро-
иться ГС и марковским методом определяться показа-
тели надежности сетей связи на основе их структурной 
схемы. Дополнительной особенностью показанного 
выше подхода является лишь то, что в качестве ком-
понентов системы связи должны рассматриваться как 
узлы, так и линии связи. А в качестве критериев от-
каза сети связи необходимо указывать невозможность 
обмена информацией между двумя конкретными или 
двумя произвольными узлами сети. Например, сеть 
связи с 4-мя узлами и 5-ю линиями связи, представ-
ленная на рис. 3, имеет ГС с 24+5=512 состояниями. 
Определение работоспособных состояний зависит от 
сформулированного критерия отказа сети (например, 
невозможность передачи сообщений между узлами 1 
и 4 (выделены заливкой) или между двумя произволь-
ными узлами).

Автоматическое решение о работоспособности 
каждого состояния ГС (как и в предыдущем случае) 
определяется проверкой графа-сети связи (см. рис. 3) 
на связность рассматриваемых узлов связи (например, 
«1» и «4»). 
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В работе [8] рассматриваются специальные подхо-
ды к построению ГС энергетических систем, а также 
подходы к объединению (сокращению количества) 
состояний ГС, связанные с особенностями функциони-
рования энергетических систем, моделями элементов 
(источников питания, коммутационного оборудования) 
и моделями отказов элементов энергетических систем 
(обрыв, короткое замыкание). В статье [9] рассматрива-
ется подход к построению ГС объектов, подверженных 
явным и скрытым отказам, пребывающих в состоянии 
ожидания технического обслуживания. Кроме того, в 
книге [2] рассматриваются вопросы моделирования 
марковским методом надежности систем с зависимыми 

компонентами, неполным контролем и отложенным 
восстановлением.

Проблема размерности ГС

Большая размерность ГС действительно ограничива-
ет анализ систем с большим количеством компонентов, 
но важно понимать реальные технологические границы 
(возможной реализации) марковского метода. Так, совре-
менные пакеты компьютерной математики (например, 
Maple), справляются с аналитическим (символьным) 
решением системы порядка 1024 линейных арифме-
тических уравнений (для определения MTBF, MTTR, 
стационарного коэффициента готовности A), а также с 
аналитическим решением системы примерно 512 ОДУ 
(для определения нестационарного коэффициента готов-
ности A(t)). В пакетах компьютерной математики реали-
зовано несколько математических методов (матричный 
метод, метод преобразований Лапласа) один из которых 
может приводить к успешному решению.

Определение показателей безотказности системы, 
функционирующей до первого отказа (MTTF, функции 

Рис. 2. ГС, соответствующий ССН на рис. 1

Рис.3. Пример сети связи
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отказа F(t) и вероятности безотказной работы R(t)), вовсе 
не вызывает проблем, поскольку размерность системы 
ОДУ в данном случае уменьшается, как правило, в 
несколько раз, за счет объединения всех неработоспо-
собных состояний ГС в единственное невозвратное 
состояние.

Вместе с тем, в настоящее время представляет собой 
технологическую сложность использование марковского 
метода для анализа надежности систем с более, чем 10 
компонентами (более 1024 технических состояний).

Сокращение размерности ГС без 
снижения точности вычислений

Расширение реализуемости марковского метода свя-
зано с сокращением количества состояний ГС. В стан-
дарте [1] уже рассмотрена возможность объединения 
состояний ГС связанных с 

- последовательно соединенными компонентами 
на ССН;

- параллельно соединенными компонентами, которые 
имеют одинаковые интенсивности отказов и восста-
новлений.

Первый подход очевиден и не вызывает никаких 
проблем автоматизации, кроме задания интенсивности 
восстановления «объединенного» компонента, которая 
может быть задана по [1, п. А.2.1] или более консерва-
тивным (например, минимальным) значением. 

Второй подход [1, п. В.3] также может быть автома-
тизирован. Для системы из двух элементов размерность 
ГС может быть уменьшена с 4 до 3 состояний, а для ССН 
на рис. 1 (в случае тождественности показателей надеж-
ности компонентов 1 и 2, а также 4 и 5) размерность ГС 
можно уменьшить с 32 до 18 состояний. На рис. 2 синими 
контурными линиями показаны некоторые объединения 
состояний (например, «10000» и «01000»; «10100» и 
«01100»; а также «10010», «10001», «01010» и «01001»). 

В работе [10] предлагается формализованный подход 
к объединению состояний с тождественными интенсив-

ностями входов и выходов. А в работе [2] – подход к объ-
единению состояний, соответствующих отказу одного из 
параллельно соединенных (на ССН) неравнонадежных 
компонентов; приводятся приближенные модели расчета 
эквивалентной интенсивности отказов и восстановлений 
для объединенного состояния.

С учетом объединения последовательно соединенных 
элементов ССН центральной системы управления струн-
ным транспортным комплексом [11], представленная на 
рис. 4,а была оптимизирована до ССН на рис. 4,б. С уче-
том эквивалентности резервированных компонентов 
общее количество состояний ГС уменьшено с 256 до 81.

Дальнейшее сокращение размерности ГС (для воз-
можности реализации марковского метода анализа) 
приводит к приближенной оценке параметров надеж-
ности систем [2, 3].

Усечение ГС

В книге [3, п. 8.3, c. 318] предлагается подход к 
усечению ГС ниже некоторого уровня. Под уровнем 
ГС [3] понимается подмножество состояний ГС, харак-
теризующееся определенным количеством отказавших 
компонентов системы (см. рис. 2). Примечательно, что 
переходы возможны только для состояний ГС, принад-
лежащих соседним уровням (см. рис. 2). Усеченный 
ГС должен содержать хотя бы одно неработоспособное 
состояние.

Подход базируется на двух предположениях:
1) усечение ГС ниже уровня n эквивалентно тому, что 

все компоненты системы, отказы которых переводили бы 
ГС на следующий уровень (n + 1), становятся абсолютно 
надежными. Поэтому расчетные значения показателей 
надежности, полученные по усеченному ГС, являются 
«верхними» (оптимистичными) оценками показателей 
надежности системы;

2) если все состояния уровня n усеченного ГС при-
нудительно считать неработоспособными, то расчетные 
показатели безотказности, полученные по такому усе-

а)

б)
Рис. 4. Структурная схема надежности ЦСУ а – исходная; б – оптимизированная
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ченному ГС, являются «нижними» (консервативными, 
пессимистичными) оценками.

Расчеты выполняются для ГС, усеченного ниже 
уровня n, имеющего хотя бы одно неработоспособное 
состояние. Если полученная верхняя и нижняя оценка 
надежности системы не позволяет проверить соответ-
ствие требованиям или их различие превышает требу-
емую точность, то анализ проводят при усечении ГС 
ниже уровня n+1.

В табл. 1 демонстрируются результаты усечения ГС 
для системы, представленной ССН на рис. 1. Интенсив-
ности отказов компонентов li = 10–3 1/час; интенсивно-
сти восстановления – µi = 0,1 1/час, i=1...5.

Недостатками описанного усечения ГС является то, что:
а) в работе [3] не указываются условия справедли-

вости исходных предположений. Вероятно, очевидное 
требование к монотонности структуры исследуемой 
системы не является достаточным;

б) если на некотором уровне ГС отсутствуют работо-
способные состояния, то по усеченному ГС возможна 
только верхняя оценка показателей надежности (см. 
правую графу табл. 1).

Объединение неработоспособных 
состояний

Рассмотрим альтернативные способы сокращения 
неработоспособных состояний ГС, которых, как пра-
вило, много больше, чем работоспособных. Введем 
вспомогательное понятие. Порядком некоторого не-
работоспособного состояния назовем минимальное 
количество переходов ГС из данного состояния в 

одно из работоспособных состояний. На рис. 2 по-
рядок состояний указан под заголовком состояний. 
Рассмотрим три следующих способа объединения 
неработоспособных состояний ГС (для примера – по-
рядка 2 и более). 

Способ № 1: объединение всех состояний заданного 
или большего порядка на каждом отдельном уровне. 
То есть объединяются состояния с одинаковым количе-
ством отказавших компонентов. В данном случае пере-
ходы между объединяемыми состояниями исходного ГС 
отсутствуют. Предлагаемое объединение, показанное 
на рис. 2 красным цветом, приведет к объединению 8 
неработоспособных состояний порядка 2 и порядка 3 в 
три отдельных состояния. Общее количество состояний 
результирующего ГС будет равно 27.

Способ № 2: объединение всех состояний порядка 
2 и более в одно состояние. При этом переходы между 
объединяемыми состояниями игнорируются. Пред-
лагаемое объединение на рис. 2 показано фиолетовым 
цветом. Общее количество состояний результирующего 
ГС будет равно 25.

Способ № 3: объединение всех состояний порядка 2 
(и более) в границах уровней, где отсутствуют состояния 
порядка ниже 2. При этом переходы между объединяе-
мыми состояниями игнорируются. Предлагаемое объ-
единение на рис. 2 показано зеленым цветом. Общее ко-
личество состояний результирующего ГС будет равно 27.

В табл. 2 представлены результаты апробации пред-
лагаемых способов объединения неработоспособных 
состояний на примере анализа центральной системы 
управления струнным транспортным комплексом [11] 
(рис. 4,б).

Табл. 1. Пример усечения ГС, показанного на рис. 2

Усечение ГС ниже уровня
1 2 3

Размерность усеченного ГС 6 16 26
Верхняя оценка MTBF 1040,000000 963,3333334 962,2641467

MTBF 962,2641460
Нижняя оценка MTBF 200,0000000 896,5517232 –

Верхняя оценка A 0,9904761904 0,9899143675 0,9899049486
A 0,9899049016

Нижняя оценка A 0,9523809524 0,9895337775 –

Табл. 2. Результаты апробации способов объединения неработоспособных состояний

Размерность R(105) MTTF MTBF MTTR A
Исходный ГС 28=256 0,7508928434 348990,4121 347608,9962 12,00224069 0,9999654732

Способ 
№1

1 91 0,7508928449 348990,4128 348108,4535 2,967963168 0,9999914741
2 195 0,7508928434 348990,4121 347609,0058 12,00241484 0,9999654727
3 246 0,7508928434 348990,4121 347608,9962 12,00224069 0,9999654732

Способ 
№2

1 82 0,7508928441 348990,4124 346385,0853 0,110912539 0,9999996798
2 190 0,7508928434 348990,4121 347608,9893 12,00251856 0,9999654724
3 244 0,7508928434 348990,4121 347608,9962 12,00224069 0,9999654732

Способ 
№3

1 164 0,7508928434 348990,4121 347608,9962 12,00224069 0,9999654732
2 220 0,7508928434 348990,4121 347608,9962 12,00224069 0,9999654732
3 248 0,7508928434 348990,4121 347608,9962 12,00224069 0,9999654732
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Апробация трех предложенных способов объедине-
ния неработоспособных состояний ГС показала следу-
ющие результаты:

1) рассмотренные объединения позволяют расши-
рить (без дополнительных допущений) реализуемость 
марковского метода от систем с 8-10 компонентами до 
систем с 12-15 компонентами на ССН;

2) рассмотренные объединения неработоспособных 
состояний не сказываются на возможности вычисления 
показателей безотказности системы, функционирующей 
до первого отказа (MTTF, F(t), R(t)), поскольку марков-
ский метод предусматривает объединение всех нерабо-
тоспособных состояний в единственное невозвратное 
неработоспособное состояние;

3) рассмотренные объединения неработоспособ-
ных состояний (фактически, изменения структуры 
ГС) приводят к смещению расчетных значений по-
казателей MTBF, MTTR, A, A(t). Расчетные значения 
не являются заведомо консервативными; напротив, 
зачастую являются завышенными (оптимистичными). 
Смещение особенно велико в случае объединения 
неработоспособных состояний, непосредственно свя-
занных с работоспособными состояниями (при объ-
единении состояний порядка 1). Однако для типичных 
значений интенсивностей отказов и восстановлений 
элементов (отличающихся в 1000 и более раз) при 
объединении состояний порядка 2 относительные 
различия расчетных значений MTBF составляют ме-
нее 0,01%, стационарного коэффициента готовности 
A – менее 1%;

4) для каждого отдельного способа объединения 
неработоспособных состояний погрешность расчета 
показателей надежности обратно пропорциональна раз-
мерности ГС. Предлагаемые формальные способы по-
зволяют оперативно регулировать точность вычислений, 
обеспечивая реализуемость вычислений;

5) аналитическое решение системы ОДУ, постро-
енной по ГС с объединенными неработоспособными 
состояниями, зачастую характеризуется аномальными 
расчетными значениями нестационарного коэффициен-
та готовности A(t) при малых значениях t (рис. 5). При 
этом, вычислительные аномалии проявляются при всех 
рассмотренных способах объединения неработоспособ-
ных состояний;

6) объединение состояний ГС целесообразно прово-
дить способом № 2, наиболее эффективно сокращаю-
щим размерность ГС.
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