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Резюме. Цель. Предложить методический подход к вероятностному прогнозированию 
и сравнению качества функционирования систем, производящих материальную и/или 
информационную продукцию, проиллюстрировать практичность предложенного подхода 
примерами в различных приложениях. Методы. Предложены к использованию методы 
и модели, построенные на основе методов теории вероятностей и системного анализа, 
доведенные до реализации в национальных стандартах системной инженерии. Резуль-
таты. Модели сложных систем, производящих материальную и/или информационную 
продукцию, адаптированы в интересах прогнозирования и сравнения для одной и той 
же системы в разных условиях функционирования, для разных систем применительно к 
одному периоду времени или для разных периодов времени с одинаковыми или отлича-
ющимися продолжительностью и условиями функционирования. Предложенный подход 
охватывает: методы оценки относительной части функций системы, выполняемых с при-
емлемым качеством, оценки затрат в жизненном цикле систем, оценки относительной 
степени удовлетворенности заинтересованных сторон, связанной с качеством и затрата-
ми при функционировании системы. Выводы. Продемонстрирована работоспособность 
предложенного методического подхода к вероятностному прогнозированию и сравнению 
качества функционирования систем различного приложения в условиях неопределенно-
сти. Подход может быть принят за основу системного анализа и оптимизации качества 
функционирования систем, производящих материальную и/или информационную продук-
цию, обоснования количественных системных требований и инженерных решений, на-
правленных на удовлетворение потребностей заинтересованных сторон.
Abstract. Aim. To propose a methodological approach to probabilistic forecasting and com-
parison of the performance of systems producing material and/or information products, to illus-
trate the practicality of the proposed approach with examples in various applications. Methods. 
Methods and models based on the methods of probability theory and system analysis, brought 
to implementation in national standards of system engineering, are proposed for use. Results. 
Models of complex systems producing material and/or information products are adapted for 
predicting and comparing for the same system under different operating conditions, for dif-
ferent systems applied to the same time period or for different time periods with the same or 
different duration and operating conditions. The proposed approach covers methods for as-
sessing the relative part of the system functions performed with acceptable quality, estimating 
costs in the life cycle of systems, assessing the relative degree of satisfaction of stakehold-
ers associated with quality and costs in system operation. Conclusions. The efficiency of the 
proposed methodological approach to probabilistic forecasting and comparison of the perfor-
mance of systems of various applications under conditions of uncertainty is demonstrated. The 
approach can be used for system analysis and optimisation of the performance of systems 
producing material and/or information products, substantiation of quantitative system require-
ments and engineering solutions aimed at meeting the needs of stakeholders.
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Введение

Для различных систем важной задачей является 
периодический прогноз и сравнение качества их функ-
ционирования в условиях неопределенности с учетом 
специфических свойств оперируемой информации и 
затрат. Многие современные стандарты рекомендуют 
решать эту проблему методами системного анализа 
(например, см. ГОСТ 22.2.04 «Безопасность в чрезвы-
чайных ситуациях. Техногенные аварии и катастрофы. 
Метрологическое обеспечение контроля состояния 
сложных технических систем. Основные положения и 
правила», ГОСТ Р ИСО 13381-1 «Контроль состояния и 
диагностика машин. Прогнозирование технического со-
стояния. Часть 1. Общее руководство», ГОСТ Р 51901.1 
«Менеджмент риска. Анализ риска технологических си-
стем», ГОСТ Р 57272.1 «Менеджмент риска применения 
новых технологий. Часть 1. Общие требования», ГОСТ 
Р МЭК 61069 «Измерение, управление и автоматизация 
промышленного процесса. Определение свойств систе-
мы с целью ее оценки», ГОСТ Р 58494-2019 «Оборудо-
вание горно-шахтное. Многофункциональные системы 
безопасности угольных шахт. Система дистанционного 
контроля опасных производственных объектов (ОПО)», 
ГОСТ Р 58771 «Менеджмент риска. Технологии оценки 
риска», ГОСТ Р 59341 «Системная инженерия. Защита 
информации в процессе управления информацией систе-
мы», ГОСТ Р 59989 «Системная инженерия. Системный 
анализ процесса управления качеством системы», ГОСТ 
Р 59991 «Системная инженерия. Системный анализ про-
цесса управления рисками для системы» и др.).

Примечание. Под риском понимается 1) мера опасно-
сти с ее последствиями (по ФЗ «О техническом регули-
ровании», ГОСТ Р 51898-2002 «Аспекты безопасности. 
Правила включения в стандарты», ГОСТ Р 51901.1-2002 
«Менеджмент риска. Анализ риска технологических 
систем», ГОСТ Р 51897-2011 «Менеджмент риска. 
Термины и определения», ГОСТ Р МЭК 61508-4-2012 
«Функциональная безопасность систем электрических, 
электронных, программируемых электронных, связан-
ных с безопасностью. Термины и определения» и др.) 
или как более общее определение – 2) эффект неопреде-
ленности в целях и/или задачах (по ГОСТ Р ИСО 58771 
«Менеджмент риска. Технологии оценки риска»).

Учитывая практические потребности, в настоящей ра-
боте предложен аналитический подход для прогнозиро-
вания и сравнения качества функционирования сложных 

систем, выходными результатами которых могут высту-
пать материальная и/или информационная продукция. 
Предлагаемый подход развивает существующие подхо-
ды [1–22] и может быть полезен при проведении анализа 
качества функционирования для одной и той же системы 
в различных условиях функционирования, для разных 
систем применительно к одному периоду времени или 
для разных периодов времени с одинаковыми или раз-
личающимися продолжительностью и условиями. Для 
расчетов с помощью этого подхода также могут быть 
применены другие вероятностные методы и модели, 
позволяющие оценивать вероятности успеха или риски 
неудач на уровне их функций распределения (ФР).

1. Допущения и идеи предлагаемого 
подхода

Полагается, что в общем случае все выходные резуль-
таты функционирования рассматриваемых систем могут 
быть разделены на материальную продукцию, информа-
ционную продукцию (в т.ч. справки, отчеты, управленче-
ские решения, рекомендации от систем искусственного 
интеллекта) или продукцию, являющуюся комбинацией 
материальной и информационной продукции. 

Использование предлагаемых методов и моделей 
базируется на следующих идеях и допущениях. 

Идея 1. Для каждого элемента сложной системы 
существуют потребности в количественной оценке до-
стигнутого уровня качества (как в результате измерений, 
так и в итоге гипотетических ожиданий):

a) относительно выходных материальных результатов 
(в том числе в зависимости от частоты существенных 
изменений условий и требований к качеству, частоты 
и длительности контроля качества, времени осущест-
вления мер по восстановлению допустимого качества 
функционирования системы);

б) относительно выходных информационных резуль-
татов – в первую очередь в зависимости от возможностей 
системы по надежному и своевременному обеспечению 
полной, достоверной и, при необходимости, конфи-
денциальной информацией для ее использования по 
назначению;

Идея 2. Поскольку модели математические, то пу-
тем смыслового переобозначения исходных данных 
и, соответственно, расчетных показателей возможно 
использование одних и тех же моделей для оценки 
разных показателей. С учетом сложности системы в 
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зависимости от заданного набора выполняемых функ-
ций для системы возможно ее структурно-логическая 
декомпозиция до элементов и формальное описанием 
целостности элементов и системы в целом в терминах 
«И», «ИЛИ». 

Примечание. Под целостностью системы (элемента) 
понимается такое ее (его) состояние, при котором обе-
спечивается достижение целей ее (его) функционирова-
ния. В качестве логических элементов могут выступать 
составные элементы системы, подсистемы или отдель-
ная система (как единое целое).

Идея 3. Для комплексной оценки в приложении к 
системам сколь угодно сложной параллельно-последо-
вательной структуры (с формальным использованием 
логики в терминах «И», «ИЛИ») предлагается исполь-
зовать следующий алгоритм генерации новых моделей 
[1, 2, 6–12]. 

Сложность системы оценивается количеством со-
ставных элементов. Для характеристики элементов 
достаточно логического переопределения понятия на-
работки в привязке к специфике системы (например, 
для анализа надежности это – наработка на отказ, а для 
качества – наработка на нарушение целостности).

Рассмотрим простейшую структуру из двух неза-
висимых элементов, соединенных последовательно, 
что означает логическое соединение «И» (рис. 1), или 
параллельно, что означает логическое соединение 
«ИЛИ» (рис. 2). Предположение независимости имеет 
место быть.

Обозначив для i-го элемента функцию распределения 
(ФР) времени наработки на нарушение целостности че-
рез Вi(t) = Р(τi ≤ t), используем следующие рассуждения:

1) для последовательно соединенных независимых 
элементов время до нарушения целостности равно 
минимуму из двух времен τi: выхода из строя 1-го или 
2-го элементов (т.е. система переходит в состояние на-
рушенной целостности, когда откажет либо 1-й, либо 
2-й элемент). В этом случае для системы в целом ФР 
времени наработки В(t) на нарушение целостности 
определяется выражением

В(t) = Р(min (τ1, τ2) ≤ t) = 1 – Р(min (τ1, τ2) > t) = 
 = 1 – Р(τ1 > t)Р(τ2 > t) = 1 – [1 – В1(t)] [1 – В2(t)]; (1)

2) для параллельно соединенных независимых эле-
ментов при горячем резервировании (когда оба элемента 
находятся в рабочем состоянии и при выходе из строя 
одного из них другой продолжает функционировать) 
время до нарушения целостности равно максимуму из 
двух времен τi: выхода из строя 1-го и 2-го элементов, 
т.е. система переходит в состояние нарушенной целост-
ности, когда выйдут из строя оба – и 1-й и 2-й элементы. 
В этом случае ФР времени наработки на нарушение 
целостности для системы в целом 

В(t) = Р(max(τ1, τ2) ≤ t) = Р(τ1 ≤ t)Р(τ2 ≤ t) = 
 = В1(t)В2(t). (2)

Применяя приведенные рекуррентные соотношения 
(1)–(2), можно получать соответствующие оценки для 
сколь угодно сложной логической структуры с парал-
лельно-последовательным соединением элементов. 

Примечание. Подобные задачи формулировались еще 
Вентцель Е.С. для упражнений студентам в ее учебниках 
по теории вероятностей и исследованию операций.

ФР времени наработки на нарушение целостности 
В(t) = 1 – [1 – В1(t)][1 – В2(t)]

Рис. 1. Система из последовательно соединенных элементов

ФР времени наработки на нарушение целостности 
В(t) = В1(t)В2(t)

Рис. 2. Система из параллельно соединенных элементов

Идея 4. В условиях неопределенности для про-
гнозирования и сравнения используются следующие 
системные показатели, являющиеся достаточно уни-
версальными независимо от специфики производимой 
продукции: 

- относительная часть функций системы, выполняе-
мых с приемлемым качеством;

- математическое ожидание затрат с учетом возмож-
ных случаев нарушения приемлемого качества функци-
онирования системы;

- относительная степень удовлетворенности заинте-
ресованных сторон, связанной с качеством и затратами 
при функционировании системы. 

Примечание. Считается, что для анализируемого 
периода прогноза в жизненном цикле могут быть при-
близительно оценены предварительные затраты на обе-
спечение качества функционирования рассматриваемых 
систем (без учета возможных нарушений).

2. Предлагаемые модели 
для вероятностных оценок

В соответствии с допущениями и идеями, выполнение 
каждой функции может быть описано и исследовано 
с помощью следующих достаточно общих моделей, 
предполагающих производство материальной или 
информационной продукции или получение комбини-
рованных выходных результатов функционирования 
системы. В общем случае моделирование основано на 
использовании понятий вероятностей «успеха» и/или 
«неудачи» в течение данного прогностического пери-
ода времени (с учетом последствий вероятность «не-
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удачи» характеризует риск «неудачи»). Рекомендуется 
использовать существующие модели «черного ящика», 
для которых создается вероятностное пространство (W, 
B, P), где: W – конечное пространство элементарных 
событий, B – класс всех подмножеств множества W, 
удовлетворяющий свойствам сигма-алгебры; P – мера 
вероятности на пространстве элементарных событий 
W – см., например, [1 – 12]. При этом, поскольку про-
странство W={wk} – конечное, достаточно установить 
отображение wk→pk = P(wk) такое, что pk ≥ 0 и .  

Такое соответствие установлено в предлагаемых мо-
делях, используемых для систем простой и сложной 
структуры. Примеры созданных моделей см., например, 
в ГОСТ Р 58494, ГОСТ Р 59329 – ГОСТ Р 59357, ГОСТ 
Р 59989 – ГОСТ Р 59994 и др.

Под простой структурной системой для моделирования 
понимается система, состоящая из одного элемента или 
набора элементов, логически объединенных для анализа 
как единый элемент (который может быть декомпозиро-
ван и в этом случае по сути также может представлять 
собой сложную систему). Анализ системы простой струк-
туры проводится по принципу «черного ящика», когда 
известны входы и выходы, но неизвестны внутренние 
детали работы системы. Система сложной структуры для 
моделирования представляется в виде набора взаимодей-
ствующих элементов, каждый из которых представлен в 
виде «черного ящика», работающего в своих условиях 
неопределенности со своими характеристиками. 

2.1 Модели для оценки систем, 
производящих материальную 
продукцию

Для оценки систем, производящих материальную 
продукцию, существуют многочисленные модели, в том 

числе авторские [1–22]. Например, в модели «Анализ 
возможных изменений конкурентоспособности» [6, 7, 
10] по каждому из анализируемых типов продукции в 
качестве исходных данных используются:

x-1 – ожидаемая частота значимых изменений тре-
бований рынка относительно качества выпускаемой 
продукции (т.е. x – это среднее время между значимыми 
изменениями, когда продукция может оказаться на рынке 
неконкурентоспособной);

q – среднее время между соседними моментами кон-
троля качества продукции; 

b – среднее время между адекватными адаптациями 
системы к изменениям требований рынка с восстанов-
лением приемлемого качества выпускаемой продукции.

Пример моделируемых случаев соотношений между 
временами значимого изменения требований рынка 
относительно конкурентоспособности выпускаемой 
продукции, изменения требований рынка и времени 
адаптации системы к изменениям приведены на рис. 3. 
Элементарных событий два: «Конкурентоспособность 
обеспечивается» и «Конкурентоспособность не обе-
спечивается».

В результате расчетов оцениваются вероятность 
сохранения конкурентоспособности выпускаемой про-
дукции (P) и риск утраты конкурентоспособности вы-
пускаемой продукции (R = 1 – Р с учетом возможного 
ущерба):

 . (3)

Другим примером для прогнозирования рисков 
применительно к системам, производящим матери-
альную продукцию, могут служить типовые методы 
и модели, рекомендуемые ГОСТ Р 59989 «Системная 
инженерия. Системный анализ процесса управления 

Рис. 3. Пример моделируемых случаев относительно конкурентоспособности выпускаемой продукции,  
изменения требований рынка и времени адаптации системы к изменениям (абстракция)
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качеством системы». Прогнозирование и сравнение 
могут быть проведены при этом применительно к 
реализации процесса управления качеством системы. 
Для моделируемой системы нарушение реализации 
процесса управления качеством системы с учетом 
дополнительных специфических требований харак-
теризуется переходом системы в такое элементарное 
состояние, при котором имеет место или оказывается 
возможным ущерб по следующим причинам: из-за 
невыполнения необходимых действий процесса либо 
из-за нарушения сроков выполнения необходимых 
действий, либо из-за наличия недопустимого брака в 
поставляемых продукции и/или услугах, либо из-за на-
рушения дополнительных специфических системных 
требований, либо из-за комбинации перечисленных 
причин. Прогнозирование и сравнение предлагается 
строить на основе следующих показателей:

- риска нарушения надежности реализации процесса 
управления качеством системы без учета дополни-
тельных специфических системных требований – см. 
ГОСТ Р 59989, модель В.2;

- обобщенного риска нарушения реализации процесса 
управления качеством системы с учетом дополнитель-
ных специфических системных требований – см. модели 
и методы ГОСТ Р 59989, приложения В.3, В.4.

Риск нарушения надежности реализации процесса 
управления качеством системы без учета дополнитель-
ных специфических системных требований характе-
ризуется:

- риском невыполнения необходимых действий про-
цесса, определяемым вероятностью невыполнения не-
обходимых действий процесса;

- риском нарушения сроков выполнения необходи-
мых действий процесса, определяемым вероятностью 
нарушения сроков выполнения необходимых действий 
процесса;

- риском наличия недопустимого брака в поставля-
емых продукции и/или услугах (в том числе внутри 
системы для обеспечения ее качества), определяемым 
вероятностью наличия недопустимого брака в постав-
ляемых продукции и/или услугах.

Вероятность Rбез(Tзад) нарушения надежности реа-
лизации процесса управления качеством системы без 
учета дополнительных специфических системных 
требований определяется в ГОСТ Р 59989 для случаев, 
когда учитываются:

- все действия и поставки (как с выполненными, так 
и с нарушенными условиями по выполнению необходи-
мых действий процесса, срокам выполнения необходи-
мых действий, отсутствию недопустимого брака) или

- лишь те поставки, для которых условия по выполне-
нию необходимых действий процесса, срокам выполне-
ния необходимых действий, отсутствию недопустимого 
брака были нарушены (именно они определяют возмож-
ные ущербы от наличия брака).

Прогнозирование рисков нарушения дополнительных 
специфических системных требований осуществляется 

на основе применения специальных математических 
моделей, учитывающих специфику самих требований, 
а также технологий, мер и способов их выполнения. 
При этом в полной мере применимы модели и ме-
тоды прогнозирования риска нарушения дополни-
тельных специфических системных требований из 
ГОСТ Р 59993–2022 «Системная инженерия. Системный 
анализ процесса управления инфраструктурой системы» 
(приложение В.3). Для расчета вероятностных пока-
зателей применительно к моделируемой системе, где 
анализируемые сущности могут быть представлены в 
виде «черного ящика», используются исходные данные, 
формально определяемые применительно к процессу 
следующим образом:

s – частота возникновения источников угроз на-
рушения дополнительных специфических системных 
требований в рассматриваемом процессе;

b – среднее время развития угроз с момента возник-
новения источников угроз до нарушения нормальных 
условий (например, до нарушения установленных до-
полнительных специфических системных требований 
в системе или до инцидента);

Тмеж – среднее время между окончанием предыду-
щей и началом очередной диагностики возможностей 
по обеспечению выполнения дополнительных спец-
ифических системных требований в моделируемой 
системе;

Тдиаг – среднее время системной диагностики возмож-
ностей по обеспечению выполнения дополнительных 
специфических системных требований;

Твосст – среднее время восстановления нарушенных 
возможностей по обеспечению выполнения допол-
нительных специфических системных требований в 
моделируемой системе;

Тзад – задаваемая длительность периода прогноза.
В качестве расчетного показателя для выбранной 

структуры системы с учетом возможного ущерба ис-
пользуется Rнаруш (s, b, Tмеж, Tдиаг, Tвосст, Tзад) – вероятность 
нарушения дополнительных специфических систем-
ных требований в моделируемой системе в течение 
периода прогноза Tзад. Формульные выражения см. в 
ГОСТ Р 59993-2022, приложение В.3.

Обобщенный риск нарушения реализации про-
цесса управления качеством системы с учетом 
дополнительных специфических системных тре-
бований Rобобщ (Tзад) характеризуется сочетанием 
риска нарушения надежности реализации процесса 
управления качеством системы без учета дополни-
тельных специфических системных требований и 
риска нарушения дополнительных специфических 
системных требований в этом процессе. Расчетным 
вероятностным показателям сопоставляется воз-
можный ущерб, оцениваемый тяжестью последствий 
для системы и ее заинтересованных сторон в случае 
реализации угроз.

Обобщенная вероятность нарушения реализации 
процесса управления качеством системы с учетом до-
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полнительных специфических системных требований 
Rобобщ (Tзад) вычисляется по формуле

  (4)

Обобщенный риск определяется путем сопостав-
ления расчетной вероятности нарушения реализации 
процесса в течение периода прогноза, рассчитанной 
по формуле (4), с возможным ущербом за этот период.

2.2 Модели для оценки систем, 
производящих информационную 
продукцию

То же пространство (W, B, P) построено для предла-
гаемых моделей, позволяющих оценивать надежность 
и своевременность предоставления достаточно полной, 
достоверной и, при необходимости, конфиденциаль-
ной информации для использования по назначению 
(рис. 4) [3–5]. 

Предлагаемые авторские модели детально описаны в 
[3–5 и др.], они реализованы в рамках ГОСТ Р 59341-2022, 
приложения В. Модели позволяют оценить показатели 
надежности и своевременности предоставления, полно-
ты, достоверности и безопасности используемой инфор-
мации. Достоверность выходной информации определя-
ется истинностью исходных данных, безошибочностью 
входной информации, корректностью обработки, без-
ошибочностью при хранении и передаче информации и 
сохранением ее актуальности на момент использования. 
Учет «человеческого фактора» осуществляется на уров-
не безошибочности действий пользователей и персонала 

системы. В свою очередь безопасность информации ха-
рактеризуется таким состоянием ее защищенности, при 
котором обеспечены конфиденциальность, доступность 
и целостность информации.

К рекомендуемым относятся математические модели 
для оценки (см. [3–5], ГОСТ Р 59341-2022, приложение В):

- надежности предоставления используемой инфор-
мации (расчетный показатель: Prel.(Тзад) – вероятность 
надежного функционирования системы в течение за-
данного периода прогноза Тзад);

- своевременности предоставления используемой 
информации (расчетный показатель: Ptim – вероятность 
своевременной обработки запроса в течение данного пе-
риода прогноза; относительная доля всех своевременно 
обработанных запросов; относительная доля своевре-
менно обработанных запросов тех типов, для которых 
выполняются требования заказчика Ctim);

- полноты оперативного отражения в системе новых 
объектов и явлений (расчетный показатель: Pcompl – ве-
роятность того, что в системе отражена полная инфор-
мация о состояниях всех объектов и явлений);

- актуальности обновляемой информации (расчетный 
показатель: Pactual – вероятность сохранения актуально-
сти информации на момент ее использования);

- безошибочности информации после контроля 
(расчетный показатель: Pcheck – вероятность отсутствия 
ошибок в информации после ее контроля);

- корректности обработки информации (расчетный 
показатель: Pprocess – вероятность получения корректных 
результатов обработки информации);

- оценки безошибочности действий пользователей 
и персонала системы (расчетный показатель: Pman(Тзад) 
– вероятность безошибочных действий пользователей 

Рис. 4. Пример качества выходной информационной продукции (абстракция)
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и персонала системы в течение заданного периода 
прогноза Тзад);

- сохранения целостности моделируемой системы 
в условиях опасных программно-технических воз-
действий (расчетный показатель: Pinfl(Тзад) – вероят-
ность отсутствия опасного программно-технического 
воздействия на систему в течение заданного периода 
прогноза Тзад);

- защищенности активов от несанкционированного 
доступа (расчетный показатель: Pprot – вероятность обе-
спечения защищенности активов системы от НСД без 
привязки к заданному периоду прогноза);

- сохранения конфиденциальности используемой 
информации (расчетный показатель: Pconf(Тзад) – вероят-
ность обеспечения защищенности активов системы от 
несанкционированного доступа в течение заданного 
периода прогноза Тзад).

При этом пространство элементарных событий для 
элемента моделируемой системы на временной оси об-
разуют следующие основные состояния: «Целостность 
элемента моделируемой системы сохранена», если в 
течение всего периода прогноза обеспечена требуемая 
функциональность элемента и «Целостность элемента 
моделируемой системы нарушена» – в противном случае.

С учетом логических условий «И» и «ИЛИ» устанав-
ливают элементарные состояния для каждого элемента 
и моделируемой системы в целом.

3. Методы оценки относительной 
части функций системы, 
выполняемых с приемлемым 
качеством

Предлагается следующая формула для расчета отно-
сительной части функций системы, выполняемых с при-
емлемым качеством в течение задаваемого прогнозного 
периода (здесь также могут учитываться гипотетические 
условия) [1, 2]:

 , (5)

где am – гипотетичная частота выполнения функции 
m-го типа в течение задаваемого прогнозного периода;

Pm – вероятность выполнения m-й функции с при-
емлемым качеством;

M – это полный набор существенных функций, ко-
торые выполняются системой и учитываются при про-
гнозировании и сравнении.

В общем случае для каждой m-й функции (1 ≤ m ≤ M) 
вероятность Pm выполнения m-й функции с приемлемым 
качеством вычисляется по следующим вариантам:

a) что касается материальной продукции, вероятность 
Pm выполнения m-й функции с приемлемым качеством 
рассчитывается по какой-либо модели из подраздела 2.1;

б) в отношении информационной продукции Pm рас-
считывается по формуле:

Рm(Тзад) = Prel.m(Тзад)·Ctim.m·Pcompl.m·Pactual.m×
× Pcheck m ·Pprocess.m·Pinfl.m(Тзад)×

 ×Pman.m(Тзад)·Pprot.m·Pconf.m(Тзад), (6)

где все показатели рассчитываются с помощью моделей, 
предложенных в подразделе 2.2;

в) для случая комбинации материальной и информа-
ционной продукции

Рm(Тзад) = Pcombined.m·Prel.m(Тзад)·Ctim.m·Pcompl.m·Pactual.m×
× Pcheck.m·Pprocess.m·Pinfl.m(Тзад)×

 × Pman.m(Тзад)·Pprot.m·Pconf.m(Тзад), (7)

где Pcombined.m рассчитывается по какой-либо модели из 
подраздела 2.1, а все остальные показатели – с исполь-
зованием моделей из 2.2.

Для материальных выходных результатов Pm(t) озна-
чает вероятность того, что m-я функция будет выполнена 
за период t с приемлемым качеством. Для информаци-
онных выходных результатов Pm(t) по формуле (6) также 
характеризует вероятность того, что m-я функция будет 
выполнена с приемлемым качеством, то есть запро-
шенные информационные выходные результаты будут 
получены надежно и своевременно, будут полными, до-
стоверными и, при необходимости, конфиденциальными 
для целевого использования. Для выходных результатов 
функционирования системы, комбинируемых из мате-
риальной и информационной продукции, результаты 
вычисления Pm по (7) характеризуют вероятность того, 
что m-я функция будет выполнена с приемлемым каче-
ством. Понятие приемлемости может быть установлено 
в виде ограничений на значения расчетных показателей 
– см. пример 1 в разделе 6 настоящей статьи.

Для вычисления относительной части функций, вы-
полненных с приемлемым качеством функционирования 
для реальных сравниваемых условий предлагается сле-
дующая формула [1, 2]:

 , (8)

где areal.m – реальная частота выполнения функции m-го 
типа (или рассматриваемая как реальная) в течение 
данного периода прогноза;

Um – это реальная часть функций, выполняемых с при-
емлемым качеством функционирования (измеряется от 
0 до 1), получается в результате обработки собираемой 
статистики.

Если определение Um в (8) является проблематичным, 
то для задаваемых условий (отличных или идентичных 
наблюдавшимся ранее условиям) в течение того же за-
данного времени может быть использована формула (4). 
В этом случае .
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4. Оценка затрат в жизненном цикле

При решении различных оптимизационных задач в 
жизненном цикле систем [1, 2, 5–7] предлагается ис-
пользовать показатели математического ожидания затрат. 
Математическое ожидание отличается от реальных затрат 
учетом неопределенности, связанной со случаями наруше-
ния приемлемого качества функционирования системы. 

В общем случае для оценки математического ожи-
дания затрат с учетом случаев критичного нарушения 
приемлемого качества функционирования системы 
Сmath(t) за период прогноза t, в условных единицах (у.е.), 
предлагается следующая формула:

  (9)

где Pm по-прежнему означает вероятность того, что m-я 
функция выполнена с приемлемым качеством за период 
прогноза t, оцениваемая по формулам разделов 3, 4;

ahyp.m – это частота выполнения m-й функции, влияю-
щей на затраты, в единицу времени;

Cinstal – затраты для разработки и ввода системы в экс-
плуатацию (инсталляции системы) за период прогноза t;

Cmain(t) – затраты для сопровождения системы к мо-
менту времени t;

Chyp.m – затраты для функционирования системы к 
моменту времени t для m-й выполняемой функции (на-
пример, за год);

Cdisposal – затраты для выведения системы из эксплу-
атации;

Dm – средние возможные или реальные ущербы для 
одного случая критичного нарушения качества функци-
онирования системы применительно к m-й выполняемой 
функции;

Nm(t) – прогнозируемое среднее количество случаев 
критичного нарушения качества функционирования 
системы к моменту времени t (приводящих к недопу-
стимому ущербу);

Tlife – время жизни системы.
В частном случае без учета критичных нарушений 

качества функционирования системы для оценки ожи-
даемых затрат используются следующие выражения:

  (10)

Выражение (10) получается из (9) в случае, когда за 
период прогноза отсутствуют критичные нарушения 
качества функционирования системы, то есть в этом 
случае Pm = 1.

5. Оценка относительной 
степени удовлетворенности 
заинтересованных сторон, 
связанной с качеством и затратами 
при функционировании системы

Пусть сравниваются две системы. Для сравнения 
выбран показатель относительной степени удовлетво-
ренности заинтересованных сторон. При функциони-
ровании системы предлагается учитывать возможность 
возникновения удовлетворенности, связанной с каче-
ством и/или с ожидаемыми затратами. 

Степень удовлетворенности V, связанной с качеством, 
предлагается оценивать с использованием соотношения:

 V = (S1/S2)·100%, (11)

где относительная часть функций, выполняемых с при-
емлемым качеством для 1-й системы S1 и для 2-й срав-
ниваемой системы в течение данного периода прогноза 
S2, вычисляется по формуле (5) или (8).

Относительную степень удовлетворенности Zcost(t), 
связанную с ожидаемыми затратами, предлагается 
оценивать с использованием соотношения:

 Zcost(t) = [Сmath(t) / Сexp(t)]·100%, (12)

где ожидаемые затраты с учетом (Сmath(t)) и без учета 
(Сexp(t)) критичных нарушений качества функционирова-
ния системы к моменту t рассчитываются по формулам 
(9) и (10). 

Для предпочтительности 1-й системы по сравнению 
со 2-й относительная степень удовлетворенности заин-
тересованных сторон, связанной с качеством системы, 
должна быть более 100%. А для достижения некоторой 
удовлетворенности заинтересованных сторон с точки 
зрения затрат, расчетная относительная степень удовлет-
воренности, связанной с ожидаемыми затратами Zcost(t), 
должна быть меньше 100%.

6. Примеры

Пример 1. В примере обобщены многочисленные 
результаты расчетов в приложениях к информационным 
системам различного приложения, в том числе входя-
щих в состав энергетических и нефтегазовых систем 
[1, 2, 5–7, 13–22], см. также ГОСТ Р 59341 «Системная 
инженерия. Защита информации в процессе управления 
информацией системы», где учтены результаты про-
веденных ранее исследований. Типовые допустимые 
значения показателей для систем, производящих ин-
формационную продукцию при ориентации на систему-
эталон, представлены в табл. 1.
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Табл. 1 Пример допустимых значения показате-
лей для систем, производящих информационную 
продукцию при ориентации на систему-эталон 

(по ГОСТ Р 59341)

Показатель Допустимое 
значение

Вероятность надежного предоставле-
ния информации в системе Prel(Тзад)

Не ниже 0,99

Вероятность своевременной обработки 
запросов в системе Ptim Не ниже 0,90

Относительная доля своевременно об-
работанных в системе запросов Ctim.m

Не ниже 0,95

Вероятность того, что в системе полно-
стью отражены состояния всех реально 
существующих критичных объектов и 

явлений Pcompl.m 

Не ниже 0,90

Вероятность сохранения актуальности 
информации в системе на момент ее 

использования Pactual.m

Не ниже 0,90

Вероятность отсутствия ошибок в ин-
формации после ее контроля Pcheck

Не ниже 0,97

Вероятность получения корректных ре-
зультатов обработки информации Pprocess

Не ниже 0,95

Вероятность обеспечения безошибоч-
ных действий пользователей и персона-

ла системы Pman(Тзад)
Не ниже 0,95

Вероятность отсутствия опасного про-
граммно-технического воздействия на 

систему Pinfl(Тзад)
Не ниже 0,95

Вероятность обеспечения защищенно-
сти активов системы от НСД Pprot

Не ниже 0,99

Вероятность сохранения конфиденци-
альности информации Pconf(Тзад)

Не ниже 
0,999

Примечание. Период прогноза для расчетных показа-
телей подбирают таким образом, чтобы вероятности 
успешного развития событий были не ниже устанавли-
ваемых допустимых. Пересечение траектории ФР до-
пустимой границы позволит определить такой период 
времени, за пределами которого приемлемое качество 
не гарантируется.

Пример 2. Предположим, что планируется создать 
специальную интеллектуальную систему (ИС) для «ум-
ного» мониторинга на производстве. С учетом резуль-
татов примера 1 проводится оценка функционирования 
ИС в течение ее жизненного цикла. Для упрощения 
положим, что в рамках примера выделены два типа 
критичных функций. Результатом каждой функции 
является комбинация материальной и информационной 
продукции. Это означает, что пример ориентирован на 
использование базовой формулы (7). Чтобы еще более 
упростить этот пример, используется только модель 2.1 
и идентичная ей модель для оценки актуальности обнов-

ляемой информации. Другие показатели неизменны на 
уровне значений из таблицы примера 1.

Множество выполняемых функций делится на 2 
типа – с более срочным (m = 1) и менее срочным (m = 2, 
M = 2) исполнением:

- для функций 1-го типа (m = 1) существенные измене-
ния, касающиеся выходных данных для пользователей, 
происходят раз в месяц (x = 1 месяц). Сбор, подготовка 
и проверка данных для ввода в ИС b = 2 часа, системное 
обновление данных после проверки происходит один 
раз в сутки (q = 1 сутки);

- для функций 2-го типа (m = 2) существенные из-
менения, касающиеся материалов и информационных 
выходных данных, относящихся к любому из обслужи-
ваемых пользователей, также происходят раз в месяц 
(x = 1 месяц). Сбор, подготовка и проверка выходных 
данных b = 3 дня, обновление системы после проверки 
происходит раз в неделю (q = 1 неделя).

Положим, на этапе разработки эта ИС была построена 
на предположениях, что каждый год будет поступать 
около 20 миллионов запросов на выполнение функции 
1-го типа (ahyp.1) и 80 миллионов запросов типа 2 (ahyp.2). 
Для удовлетворения требований к качеству учитываются 
затраты около 705 миллионов у.е. в течение разработки 
и первых 5 лет эксплуатации системы. 

Однако согласно реальным результатам 1-го года экс-
плуатации системы оказалось, что количество запросов 
1-го типа (areal.1) составило 10 миллионов (вместо 20), 
в то время как количество запросов 2-го типа (areal.2) 
составило около 190 миллионов (вместо 80). В то же 
время частота существенных изменений, касающихся 
изменений потребностей обслуживаемых пользовате-
лей, удвоилась до двух раз в месяц (вместо 1 месяца). 
В итоге возникает острая необходимость прогнозных 
сравнений. 

На стадии разработки была оценена прогнозная 
степень удовлетворенности пользователей качеством 
выходных результатов. Это помогло разработать раци-
ональные технические решения. В начале функциони-
рования ИС по мере сбора данных и прогнозирования 
ожидаемой удовлетворенности пользователей возникла 
необходимость улучшения работы ИС. Как могут помочь 
вероятностные прогнозы и сравнения?

Определены следующие исходные данные для про-
гнозирования: Cinstal = 200 млн у.е.; Cmain(1 год) = 1 млн 
у.е.; Cexp.m = 1 у.е. для одного запроса; N1(1 год) = 0, 
N2(1 год) = 0,01%, D2 = 10,000 у.е.

Результаты моделирования по формулам (3), (5), (6) 
представлены на рисунках 5, 6 – вероятности выполне-
ния функции с приемлемым качеством равны: на стадии 
разработки P1 = 0,98, P2 = 0,81; на стадии эксплуатации 
P1 = 0,96, P2 = 0,67.

Оценки степени удовлетворенности заинтересован-
ных сторон функционированием системы, связанных с 
качеством и затратами, следующие: 

- на стадии разработки S = 0,844, то есть удовлетво-
ренность по качеству составит 84,4%;
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- после 1-го года функционирования ИС Sreal = 0,685, 
это означает, что удовлетворенность по качеству с уче-
том изменений в потоках запросов составит лишь 68,5%.

Частота существенных изменений (x–1)
Рис. 5. Зависимость вероятности выполнения функции 1-го 

типа с приемлемым качеством от частоты существенных 
 изменений 

Частота существенных изменений (x–1)
Рис. 6. Зависимость вероятности выполнения функции 2-го 

типа с приемлемым качеством от частоты существенных 
 изменений

На стадии разработки, если не учитываются возмож-
ные критичные нарушения качества функционирования 
системы, прогнозные затраты Cexp(5 лет) = 705 млн 
у.е., на стадии эксплуатации с учетом возможных 
критичные нарушения качества функционирования 
системы математическое ожидание затрат составит 
Cmath(5 лет) = 998 млн у.е. Относительная степень удов-
летворенности заинтересованных сторон, связанная с 
качеством функционированием системы V = 81,2%, с 
затратами Zcost(t) = 141,6%.

Если на стадии разработки уровень 84,4% для 
относительной степени удовлетворенности заинте-
ресованных сторон по качеству функционирования 
системы установить как приемлемый, то уровень 68,5% 
запросов, выполненных с приемлемым качеством на 
стадии эксплуатации означает только 81,2% от этого 
уровня (68,5/84,4 ≈ 0,812). Более того, этот результат 
достигается за счет затрат, на 41,6% превышающих 
изначально определенный допустимый уровень. Такая 
эффективность из инженерных соображений не может 
быть признана удовлетворительной для проанализи-
рованных ИС. 

Пример 3 иллюстрирует применимость предложен-
ных вероятностных методов и моделей для системного 
планирования возможностей выполнения функций 
искусственного интеллекта (ИИ). Пусть информация 
собирается от различных источников, накапливается в 
базе данных диспетчерского центра, обрабатывается и 
систематизируется для прогнозного моделирования и 
принятия решения при добыче угля, его обогащении, 
транспортировке и отгрузке потребителю. Для изучения 
эффективности комплекс поддержки принятия реше-
ний в различных областях обеспечения безопасности 
некоторой угольной компании (как сложной системы) 
декомпозируется на 9 подсистем (рис. 7). 

Каждая из подсистем представляет собой под-
систему с резервированием, где функции основного 
элемента по принятию решения возложены на чело-
века-специалиста высшей квалификации, а резервного 
– на ИИ, обученный на уровне специалиста высшей 
квалификации, анализирующего данные мониторинга 
и осуществляющего вероятностное прогнозирование. 
Подсистемы от 1 до 6 являются компонентами много-
функциональной системы безопасности угольных 
шахт: 1 – это система контроля и управления стаци-
онарными вентиляторными установками, вентилято-
рами местного проветривания и газоотсасывающими 
установками; 2 – система контроля и управления 
дегазационными установками и контроля подземной 
дегазационной сети; 3 – система аэрогазового кон-
троля; 4 – система контроля запыленности воздуха и 
пылевых отложений; 5 – система контроля и прогноза 
динамических явлений; 6 – система противопожарной 
защиты. Подсистема 7 связана с обеспечением безопас-
ности на обогатительной фабрике, подсистема 8 – с 
обеспечением безопасности при транспортировке, а 
подсистема 9 – с обеспечением безопасности в порту 
для отгрузки угля потребителю.

Для системного планирования возможностей выпол-
нения функций важен ответ на главный вопрос: «Какие 
риски нарушения целостности могут быть в течение 
прогнозного периода, равного 1 году, 10 годам, 20 го-
дам эксплуатации?» Поскольку по условиям примера 
все подсистемы поддерживаются возможностями ИИ, 
свойственными специалистам высшей квалификации, 
ответ будет отражать оптимистический взгляд на воз-
можности выполнения функций.

Пусть для каждого элемента системы частота возник-
новения источника опасности (s) равна один раз в месяц, 
среднее время инициации с разрастанием опасности до 
угроз, приводящих к нарушению целостности системы 
(b) – приблизительно 1 день. Время между окончанием 
предыдущей и началом очередной диагностики целост-
ности системы (Тмеж) составляет 8 часов, длительность 
контроля (Тдиаг) – приблизительно 10 минут, а среднее 
время восстановления целостности элемента (Твосст) 
составляет 1 сутки. Вследствие поддержки со стороны 
ИИ ответственные лица способны к распознаванию 
признаков критической ситуации после ее возникно-
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вения. Специалисты, а также обученные ими системы 
ИИ, могут совершить ошибки в среднем не чаще, чем 
один раз в год, что является свойственным для высоко-
квалифицированных специалистов.

Фрагмент построенной функции распределения на 
рис. 7 показывает: риск «неудачи» увеличивается от 
0,000003 в течение года до 0,0004 в течение 10 лет и 
до 0,0013 в течение 20 лет. В итоге вычисляемое по 
построенной траектории ФР среднее время между со-
седними нарушениями целостности системы составит 
283 года. 

Это – оптимистические ответы на поставленный в 
примере 3 вопрос.

Пример 4 посвящен применению предложенных 
методов и моделей для системного планирования воз-
можностей выполнения функций роботизированной 
системой обеспечения безопасности нефтегазовой 
платформы.

Отличие от предыдущего примера состоит в не-
сколько бόльшей степени неопределенности из-за 
более частых ошибок при распознавании подводных 
угроз и климатических неопределенностей при экс-
плуатации. При моделировании используется по-
следовательная логическая структура системы (из 9 
подсистем) и методы вероятностного моделирования, 
что и в примере 3 (рис. 8).

Длительность периода прогноза (в годах)
Рис. 7. Результаты прогнозирования для случая, когда все подсистемы поддерживаются возможностями ИИ,  

свойственными специалистам высшей квалификации

Рис. 8. Результаты прогнозирования для случая, когда все 
подсистемы поддерживаются возможностями ИИ, свой-

ственными специалистам средней квалификации
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Каждая из подсистем представляет собой подсистему 
с резервированием, где функции основного элемента по 
принятию решения возложены на роботизированное 
устройство с ИИ, а резервного – на человека-специали-
ста в диспетчерском центре. Подсистемы нефтяной плат-
формы: 1 – конструкция платформы, 2 – диспетчерский 
центр управления комплексной роботизированной си-
стемой, 3 – подводный модем связи, 4 –телеуправляемый 
необитаемый подводный аппарат, 5 – гидроакустический 
маяк, 6 –автономный необитаемый подводный аппарат, 
7 – безэкипажный катер с распылителем сорбента, 
8 – безэкипажный катер с устройством сбора загрязне-
ний; 9 – беспилотный летательный аппарат. Учет более 
частых ошибок при распознавании подводных угроз и 
климатических неопределенностей при эксплуатации 
формально характеризуется тем, что специалисты, а 
также обученные ими системы ИИ, могут совершить 
ошибки в среднем один раз в месяц (вместо 1 раза год 
для примера 3). Такой уровень ошибок свойственен для 
специалистов средней квалификации.

Для системного планирования возможностей выпол-
нения функций роботизированной системой обеспече-
ния безопасности нефтегазовой платформы важен ответ 
на прежний вопрос: «Какие риски нарушения целостно-
сти могут быть в течение прогнозного периода, равного 
1 году, 10 годам, 20 годам эксплуатации?» Поскольку 
по условиям примера все подсистемы поддерживают-
ся возможностями ИИ, свойственными специалистам 
средней квалификации, ответ будет отражать более 
реальный взгляд на возможности выполнения функций 
в сравнении со случаем высококвалифицированных 
специалистов примера 3.

Фрагмент построенной в результате вероятностного 
моделирования ФР на рис. 8 показывает: риск «неуда-
чи» увеличивается от 0,0009 в течение года (вместо 
0,000003 для примера 3) до 0,0844 в течение 10 лет 
(вместо 0,0004) и до 0,25 в течение 20 лет (вместо 
0,0013). В итоге вычисляемое среднее время между со-
седними нарушениями целостности системы составит 
24 года. То есть при использовании специалистов сред-
ней квалификации (или в более сложных условиях, при-
водящих к ошибкам, свойственным для специалистов 
средней квалификации – в среднем один раз в месяц) 
во взаимодействии с ИИ, обученным на том же уровне, 
риск «неудачи» возрастает на порядок и более по срав-
нению с использованием высококвалифицированных 
специалистов, поддержанных соответствующим ИИ 
(с ошибками в среднем один раз в год). 

Это – реальный взгляд на возможности выполнения 
функций по сравнению с результатами примера 3. 

Примечание. Поскольку при моделировании ис-
пользовались одна и та же модель, структура системы 
и формулы, то выводы относительно возможностей 
выполнения функций с использованием высококвали-
фицированных специалистов и специалистов средней 
квалификации, поддерживаемых соответствующим ИИ, 
справедливы для обеих систем из примеров 3 и 4. 

Пример 5 иллюстрирует возможный прагматический 
эффект. В России создан комплекс обеспечения техно-
генной безопасности на объектах газораспределения 
нефтегазовой отрасли, служащий ярким примером до-
стижения прагматических эффектов с использованием 
идей, методов и моделей, изложенных выше в разделах 
1-4. В созданном комплексе периферийные газорегуля-

Рис. 9. Техническая реализация
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торные пункты дополнительно оснащены датчиками 
вибрации (фиксирование землетрясения), пожара, 
наводнения, несанкционированного доступа, урагана, 
видеоизображения внутренней и внешней обстанов-
ки, а также интеллектуальными средствами реакции, 
способными реализовать процедуры распознавания, 
идентификации и раннего прогнозирования развития 
нештатных ситуаций. Реализованные технологические 
возможности использования космической связи позво-
ляют реагировать за секунды. Комплекс сопрягается с 
системами мониторинга и контроля других произво-
дителей в едином пространстве диспетчерских и ситу-
ационных центров. Технические решения и реализация 
периферийной подсистемы на объектах укладывается в 
размеры «почтовой посылки». Периферийный пост – в 
виде огороженной бытовки, это приемлемо практически 
в любой области приложения в нефтегазовой отрасли 
(рис. 9). Практическая ценность в том, что адаптируемая 
функциональная, структурная и программная реализа-
ции позволяют эффективное его применение с любым 
вариантом построения конкретного объекта, обеспечи-
вая информационное взаимодействие на территориях 
РФ фактически с любым количеством объектов.

Появившиеся функциональные возможности ком-
плекса использованы в жизненном цикле объектов и 
систем на основе решения сформулированных опти-
мизационных задач минимизации затрат (на этапах 
создания) или рисков (на этапе эксплуатации) при за-
даваемых ограничениях.

Эксплуатация комплекса в Калужской и Курской об-
ластях обеспечила безаварийное функционирование не-
фтегазовых объектов (до этого наблюдалось по несколь-
ко аварийных ситуаций в год). Применение комплекса 
в течение 5 лет обеспечило возможность экономии 
8,5 млрд рублей, что достигнуто за счет эффективного 
внедрения функций прогнозирования рисков и обеспе-
чения техногенной безопасности в технологического 
процессы контроля и мониторинга газораспределения. 
Работа была удостоена премии Правительства РФ в об-
ласти науки и техники [11].

Заключение

1. Предложен методический подход к вероятностному 
прогнозированию и сравнению качества функциони-
рования систем различного приложения в условиях 
неопределенности. С использованием предложенного 
подхода прогнозирование и сравнение могут осущест-
вляться для одной и той же системы в разных условиях 
функционирования, для разных систем применительно 
к одному периоду времени или для разных периодов 
времени с одинаковыми или отличающимися про-
должительностью и условиями. Практичность пред-
ложенного подхода проиллюстрирована примерами. 
Эффективность от внедрения подхода в жизненный цикл 
сложной системы может быть соизмерима с затратами 
на создание системы. 

2. Продемонстрирована работоспособность пред-
ложенного методического подхода. Подход может быть 
принят за основу системного анализа и оптимизации 
качества функционирования систем, производящих 
материальную и/или информационную продукцию, 
обоснования количественных системных требований и 
инженерных решений, направленных на удовлетворение 
потребностей заинтересованных сторон.
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