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Резюме. Цель. Целью работы является исследование методов оценки показателей на-
дежности на основе анализа больших данных, полученных в результате мониторинга экс-
плуатации технических систем и их комплектующих. Производится сравнительный ана-
лиз эффективности робастных статистических методов оценки показателей надежности 
сложных технических систем по данным их эксплуатации. Методы. В статье применяют-
ся методы математической статистики, а именно: робастные методы оценки параметра 
положения зашумленной выборки и численные методы статистического моделирования. 
Рассмотрены пять методов оценивания параметра положения (сдвига): выборочное 
среднее как неробастный метод, используемый для сравнения; выборочная медиана 
как простейший робастный метод оценки параметра положения; двухэтапная процедура 
оценивания с отсечением выбросов по правилу трех сигм; двухэтапная процедура оце-
нивания с отсечением выбросов с использованием бокс-плота Тьюки; робастный метод 
Хьюбера. Сравнительный анализ методов оценки показателей надежности системы про-
водился путем статистического моделирования в пакете статистических вычислений R. 
Рассмотрено пять законов распределений для генерации выборок наработки до отказа и 
времени восстановления элементов: экспоненциальное распределение, распределение 
Вейбулла, логнормальное распределение, гамма-распределение и равномерное распре-
деление. Результаты. Статистический анализ больших данных эксплуатации технических 
систем осложнен неоднородностью и зашумленностью этих данных, а также наличием 
ошибок и выбросов различной природы. В первую очередь это обусловлено различия-
ми в нагрузках и условиях эксплуатации для каждого объекта. Здесь эта проблема рас-
смотрена применительно к задаче оценки показателей надежности структурно-сложной 
монотонной системы с независимым восстановлением элементов. Рассмотрены методы 
отбраковки аномальных данных и робастного оценивания параметра положения выборки 
и проведен сравнительный анализ эффективности этих методов для различных законов 
распределения. Показано, что робастные методы оценивания дают существенный вы-
игрыш в точности по сравнению со стандартным выборочным средним. Наиболее эф-
фективной показала себя двухэтапная процедура, основанная на отсечении выбросов 
с использованием боксплота Тьюки. Выводы. Результаты работы позволяют повысить 
точность оценки показателей надежности, основанной на использовании данных эксплу-
атации сложных технических систем. Они могут быть использованы в области обработки 
больших данных и теории надежности сложных систем.
Abstract. Aim. The paper aims to research the methods of evaluating dependability indicators 
based on the analysis of Big Data obtained in the course of monitoring the operation of technical 
systems and their components. A comparative analysis is performed of the efficiency of robust 
statistical methods of evaluating the dependability indicators of complex technical systems 
based on operation data. Methods. The paper uses methods of mathematical statistics, 
specifically robust methods of evaluating the translation parameter of a noisy sample and 
numerical methods of statistical modeling. The authors consider five methods of evaluating 
the translation parameter: sample mean as a nonrobust method used for comparison; sample 
median as the simplest robust method of evaluating the translation parameter; two-stage 
evaluation procedure with truncation of outliers according to the three sigma rule; two-stage 
evaluation procedure with truncation of outliers using Tukey’s box-and-whisker plot; Huber’s 
robust method. The comparative analysis of the methods of evaluating system dependability 
indicators was conducted by means of statistical modeling in the R statistical computation 
package. Five distribution laws for generating an element’s time-to-failure and recovery time 
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Введение
Оценка показателей надежности технических систем 

путем проведения испытаний, как правило, требует 
больших затрат времени и характеризуется высокой 
стоимостью. Для сложных и уникальных объектов, 
объектов с редкими отказами, проведение испытаний 
на надежность может быть практически неосуществи-
мым. С другой стороны, мониторинг эксплуатации 
существующих объектов позволяет собрать большую 
базу данных показателей надежности. Эти данные 
могут быть использованы в качестве исходных данных 
для оценки показателей надежности объекта. Подходы 
и методы работы с такими базами составляют содер-
жание компьютерных технологий работы с большими 
данными. Основная сложность при анализе больших 
данных состоит в первую очередь в их разнообразии, 
изменчивости и недостоверности [1, 2, 3]. 

Известно, что наличие устойчивости частот (рас-
пределений) есть необходимое условие применения 
классических асимптотических методов математической 
статистики [4]. Однако при наблюдении больших дан-
ных могут меняться условия статистического экспери-
мента, вероятностные модели «дрейфуют», наблюдаться 
аномальные значения в данных. Таким образом, при 
анализе эксплуатационных данных надежности систем 
следует учитывать то, что значения получены при раз-
личных условиях эксплуатации и, соответственно, при 
различных законах распределений отказов и восста-
новлений, а также учитывать наличие недостоверных 
и аномальных данных. 

Здесь будет рассмотрен достаточно распространен-
ный случай, когда условия эксплуатации исследуемой 
технической системы изначально регламентированы. 
Тогда можно ожидать, что данные по отказам и вос-
становлениям системы и ее узлов, полученные из раз-
личных источников, будут большей частью однородны 
по условиям эксплуатации. Однако при этом неизбежно 
появление некоторого объема данных, связанных с не-
стандартными условиями эксплуатации, ошибками и 
прочими аномалиями. Их наличие требует применения 
специальных методов отбраковки при анализе общей 
выборки. Этот случай рассмотрен при разработке мето-
дов оценки показателей надежности сложных систем с 
независимым восстановлением элементов. 

При оценивании параметров распределений проблема 
аномальных данных в выборке имеет важное значение 
[5–8]. Наличие даже небольшого числа аномальных 
наблюдений может привести к оценкам, не соответ-
ствующим выборочным данным. В борьбе с грубыми 
погрешностями измерений, если они не были обнару-
жены в процессе измерений, используют два подхода: 

• двухэтапная процедура с исключением аномальных 
данных и дальнейшая оценка по усеченной выборке [5, 6];

• робастные методы оценивания. В статистике под 
робастностью понимают нечувствительность к малым 
отклонениям выборки от предполагаемого закона рас-
пределения [7, 8].

Целью работы является исследование методов оценки 
показателей надежности на основе анализа больших 
данных, полученных в результате мониторинга экс-

samples were considered: exponential distribution, Weibull distribution, log-normal distribution, 
gamma distribution and uniform distribution. Results. Statistical analysis of Big Data associated 
with the operation of technical systems is complicated by the heterogeneity and noisiness of 
such data, as well as the presence of errors and outliers of varied nature. That is primarily 
due to the varied loads and operating conditions of each object. Herein this problem is 
examined as regards the problem of evaluating the dependability indicators of a structurally 
complex monotonic system with independent element recovery. The paper examines methods 
of rejecting anomalous data and robust evaluation of the sample position parameter and 
performs a comparative analysis of the efficiency of such methods for various distribution 
laws. It is shown that robust methods of evaluation enable significantly higher accuracy as 
compared to the standard sample mean. The two-stage procedure based on the truncation of 
outliers and Tukey’s box-and-whisker plot proved to be the most efficient. Conclusions. The 
paper’s findings allow improving the accuracy of evaluation of dependability indicators based 
on complex technical system operation data. They can be used in Big Data processing and 
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СРАВНИТЕЛЬНЫЙ АНАЛИЗ МЕТОДОВ ОЦЕНКИ НАДЕЖНОСТИ 
ПО БОЛЬШИМ ДАННЫМ ЭКСПЛУАТАЦИИ СЛОЖНЫХ СИСТЕМ

плуатации технических систем и их комплектующих. 
Производится сравнительный анализ эффективности 
робастных статистических методов оценки показателей 
надежности сложных технических систем по данным 
их эксплуатации.

Задача оценки показателей 
надежности сложной системы 
по данным эксплуатации

Ставится задача оценки показателей надежности 
восстанавливаемых сложных систем по данным ком-
пьютерного мониторинга отказов и восстановлений 
эксплуатации элементов этой системы. Рассматривается 
случай, когда условия эксплуатации систем регламенти-
рованы, т.е. данные по надежности изделий, полученные 
из различных источников, большей частью будут сходны 
по условиям эксплуатации. При этом существенная доля 
выборки содержит данные, полученные при нестандарт-
ных условиях эксплуатации с повышенными или пони-
женными нагрузками, недостоверные данные, выбросы 
и прочие аномальные данные. Для статистического ана-
лиза таких выборок привлекаются методы, устойчивые 
(или, иначе, робастные) к наличию аномальных данных. 

Рассматривается модель системы, состоящей из n 
узлов (элементов). Зависимость работоспособности си-
стемы от работоспособности ее элементов описывается 
монотонной структурной схемой работоспособности 
системы. Отказы и восстановления каждого элемента 
независимы и образуют альтернирующий процесс вос-
становления с некоторыми функциями распределения. 

Отказ системы есть случайное событие, описываемое 
бинарной переменной X, которая принимает одно из двух 
значений – 0 (отказ) или 1 (работа). Это событие зависит 
от n простых независимых событий, описываемых би-
нарными переменными xj (работа или отказ элемента). 
Вводится структурная логическая функция работоспо-
собности системы, задающая зависимость состояния 
системы X от состояний ее элементов: X = j(x1, x2, …, xn). 
Здесь рассматриваются системы с монотонными струк-
турными функциями [9, 10, 11]. 

Пусть в результате мониторинга эксплуатации уз-
лов системы получены данные о наработках до отказа 
и длительностях восстановлений каждого элемента 
системы. Законы распределений отказов и восстанов-
лений, а также данные об эксплуатационных нагрузках 
неизвестны. Оцениваются коэффициент готовности K 
системы, средняя наработка между отказами системы 
TC и среднее время восстановления системы TR.

Коэффициент готовности j-го элемента не зависит от 
вида законов распределения отказов и восстановлений 
и равен [10]:

	 	 (1)

Здесь Tj – среднее значение наработки до отказа, 
Sj  –  среднее время восстановления j-го элемента си-
стемы.

Пусть для каждого элемента монотонной системы с 
индивидуальным независимым восстановлением эле-
ментов известен коэффициент готовности Kj. Тогда [9]: 

Коэффициент готовности K системы равен значению 
структурной функции от коэффициентов готовности 
элементов системы 

	 X = j(K1, K2, …, Kn).	 (2)
Средняя наработка между отказами TC системы вы-

числяется по формуле

	 	 (3)

где приведенная интенсивность отказов системы:

3. Среднее время восстановления системы:

	 	 (4)

Итак, оценка показателей надежности монотонных си-
стем с независимым восстановлением элементов сводится 
к оценке коэффициентов готовности (1) каждого элемента, 
которые в свою очередь сводятся к оценке среднего значе-
ния Tj наработки до отказа и среднего времени Sj восста-
новления каждого элемента системы. Тем самым основная 
проблема оценки показателей надежности по полученным 
выборкам времени отказов и восстановлений каждого 
элемента системы состоит в адекватной оценке среднего 
значения (параметра положения) каждой выборки.

Методы робастной оценки 
параметра положения 

Пусть имеется некоторая выборка {ti} , i = 1, …, N. Рас-
смотрим задачу оценивания параметра положения T этой вы-
борки. В условиях наличия выбросов и аномальных данных 
оценка параметра положения выборки, произведенная с по-
мощью среднего арифметического, является неустойчивой. 
Для решения этой проблемы используют процедуры отбра-
ковки аномальных данных и методы робастного оценивания 
параметра положения выборки [5–8]. Здесь сравниваются 
пять методов оценки параметра положения. 

1. Выборочное среднее или среднее арифметическое 
выборки:  Этот простой метод неустойчив 
к выбросам и аномальным данным. Он здесь применя-
ется для сравнительного анализа.

2.  Выборочная медиана. Это простой робастный 
метод, нечувствительный к выбросам. Выборочная ме-
диана является состоятельной и несмещенной оценкой 
среднего значения.

3. Двухэтапная процедура оценивания с отсечением 
выбросов по правилу трех сигм; Двухэтапная робастная 
процедура оценивания состоит из двух шагов. На первом 
шаге находятся и удаляются выбросы. На втором шаге 
вычисляется выборочное среднее усеченной выборки. 

4. Двухэтапная процедура оценивания с отсечением 
выбросов с использованием бокс-плота Тьюки (иначе 
еще называемого «ящиком с усами») [3, 6].

5. Робастный метод Хубера [3, 7].
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Ставится задача сравнения этих методов оценки 
параметра положения зашумленной выборки и оценки 
их эффективности.

Сравнительный анализ методов

Статистический эксперимент состоит в следующем. 
Пусть требуется оценить среднюю наработку до от-
каза некоторого изделия. Методом статистического 
моделирования генерируется выборка случайных на-
работок изделия, задаваемая смесью трех распределе-
ний. Большая часть выборки (70%) сгенерирована по 
основному закону распределения, характеризующему 
регламентированный режим работы. Еще 15% данных, 
сгенерированных по закону распределения, сдвинутому 
влево, характеризуют наработку при повышенных на-
грузках. Оставшиеся 15% данных, сдвинутых вправо, 
характеризуют наработку при заниженных нагрузках. 
Кроме этого, добавлено небольшое количество грубых 
выбросов. Задача состоит в оценке средней наработки, 
соответствующей основному режиму работы. Задача 
решается перечисленными выше пятью методами и 
результаты сравниваются с точным значением. 

Выборка включает в себя 70 000 точек, распределен-
ных по основному закону со средним значением T0. К ним 
примешивается 14 900 точек, распределенных по этому 
же закону со средним 3T0 (пониженная нагрузка) и 14 900 
точек, распределенных по этому же закону со средним 
T0/3 (повышенная нагрузка). Кроме того, к выборке 
примешано 200 случайных выбросов, распределенных 
равномерно на интервале от 0 до 1000T0. Рассмотрено 
пять основных законов распределений: экспоненциальное 
распределение, распределение Вейбулла, логнормальное 
распределение, гамма-распределение и равномерное рас-
пределение. Коэффициент вариации всех распределений, 
за исключением экспоненциального, положен равным 0,5. 

Статистическое моделирование производилось в 
пакете статистических вычислений R. Вычислялась 
оценка параметра положения T пятью методами, пере-
численными выше, и вычислялась относительная ошиб-

ка [%]. Результаты сведены в табл. 1.

Простое среднее арифметическое дает неприемлемую 
оценку, более чем в два раза превышающую точное зна-
чение. Оценка среднего медианой дает в целом хорошие 
результаты, за исключением оценки выборки, распреде-

ленной по экспоненциальному закону, который характе-
ризуется максимальной асимметрией. Три оставшихся 
робастных метода дают оценку, ошибка которой не пре-
вышает 24% для всех распределений. Наиболее точные 
оценки (ошибка менее 15%) дает двухэтапная процедура, 
основанная на отбраковке с помощью боксплота Тьюки.

3.1. Пример оценки показателей 
надежности мостиковой схемы. 

Рассматривается пример системы с независимым вос-
становлением элементов, состоящей из пяти одинаковых 
элементов (n = 5). Структурная схема работоспособно-
сти задается мостиковой схемой (рис. 1). 

Рис. 1. Мостиковая структурная схема работоспособности 
системы

Структурная логическая функция мостиковой схемы 
имеет вид [12]:

X = 2x1x2x3x4x5 – x2x3x4x5 – x1x3x4x5 – x1x2x4x5 – x1x2x3x5 – 
x1x2x3x4 + x1x3x5 + x2x3x4 + x1x4 + x2x5.

Средняя наработка до отказа одного элемента положе-
на равной T0 = 10 000 ч, среднее время восстановления 
элемента после отказа равно S0  =  250  ч. Расчеты по 
формулам (1)–(4) дают следующие значения показателей 
надежности. Коэффициент готовности каждого эле-

мента  Коэффициент готовности 

системы равен  
Приведенная интенсивность отказов системы: 

. Сред-

няя наработка системы между отказами TC = 101 519 ч. 
Среднее время восстановления системы TR = 123,7 ч.

Формируются выборки наработок и времени вос-
становления элементов как данные, полученные из 
истории эксплуатации этих элементов и их аналогов. 
Обе выборки формируются аналогично описанному 
выше численному эксперименту. Рассматривается 

Табл.  1. Сравнение эффективности различных методов оценки параметра положения

Распределение
Относительная ошибка метода, %

Среднее ариф-
метическое Медиана Правило

3-х сигм
Боксплот 

Тьюки Метод Хубера

Экспоненциальное 119,9  32,6 21,0 14,9 23,8
Нормальное 119,5 2,7 20,6 5,1 23,5

Логнормальное 119,3 10,9 20,4 4,7 23,3
Равномерное 119,1 3,9 20,3 4,2 23,5

Вейбулла 119,7 6,4 20,8 3,9 23,7
Гамма 119,2 8,9 20,4 3,8 23,3
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случай, при котором отказы при регламентированных 
нагрузках распределены по логнормальному закону со 
средним T0 и коэффициентом вариации 0,5. По этому 
закону генерируется 70 000 отсчетов. К ним примеши-
вается 14 900 точек, распределенных по тому же закону 
со средним 3T0 (пониженная нагрузка) и 14 900 точек, 

распределенных по тому же закону со средним  (по-

вышенная нагрузка). Кроме того, в выборку добавлено 
200 случайных выбросов, распределенных равномерно 
на интервале от 0 до 1000T0.

Для интервалов восстановления при штатной ситуа-
ции принят экспоненциальный закон распределения со 
средним S0, по которому сгенерировано 70 000 точек. 
К ним примешивается 14 900 точек, распределенных 
по тому же закону со средним 3S0 и 14 900 точек, рас-

пределенных по тому же закону со средним . Кроме 

того, в выборку добавлено 200 случайных выбросов, 
распределенных равномерно на интервале от 0 до 1000S0. 

Результаты расчетов сведены в табл. 2. Наиболее точ-
ные оценки дает двухэтапная процедура, основанная на 
отбраковке с помощью боксплота Тьюки. Заметим, что 
коэффициенты готовности элемента и системы весьма 
устойчивы к наличию аномальных данных в выборке.

Заключение

Осуществление компьютерного мониторинга экс-
плуатации технических cистем позволяет собрать 
данные о надежности этих систем и их компонентов. 
Эти данные могут быть использованы для оценки по-
казателей надежности системы. Следует учитывать, 
что статистический анализ данных по надежности 
технических систем осложнен неоднородностью и за-
шумленностью этих данных, а также наличием ошибок 
и выбросов различной природы. В первую очередь это 
обусловлено различиями в нагрузках и условиях экс-
плуатации для каждого объекта. Здесь эта проблема 
рассмотрена применительно к задаче оценки показа-
телей надежности структурно-сложной монотонной 
системы с независимым восстановлением элементов. 

Показано, что основная проблема оценки показателей 
надежности по полученным выборкам времени отказов 
и восстановлений каждого элемента системы состоит 
в адекватной оценке среднего значения (параметра по-
ложения) каждой выборки.

Рассмотрены методы отбраковки аномальных данных 
и робастного оценивания параметра положения выборки 
и проведен сравнительный анализ эффективности этих 
методов для различных законов распределения. Показа-
но, что робастные методы оценивания дают существен-
ный выигрыш в точности по сравнению со стандартным 
выборочным средним. Наиболее эффективной показала 
себя двухэтапная процедура, основанная на отсечении 
выбросов с использованием боксплота Тьюки. Резуль-
таты работы позволяют повысить точность оценки по-
казателей надежности, основанной на использовании 
данных эксплуатации сложных технических систем. 
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