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Резюме. Целью статьи является разработка методики, позволяющей получить коли-
чественную оценку показателей устойчивости объектов критической информационной 
инфраструктуры (КИИ) при информационно-технических воздействиях (ИТВ) с исполь-
зованием данных по результатам экспериментальных исследований на стендовом поли-
гоне. К объектам КИИ относятся информационно-телекоммуникационные сети (ИТКС), 
информационные системы (ИС), автоматизированные системы (АС) и системы электро-
связи, которые применяются в компьютеризированных системах транспорта, энергетики, 
связи, навигации, промышленном производстве и других областях жизнедеятельности. 
Под устойчивостью функционирования объектов КИИ в статье понимается способность 
элементов объектов КИИ сохранять значения параметров функционирования в пределах 
установленных требований на заданном интервале времени при реализации ИТВ нару-
шителем. В качестве угроз ИТВ нарушителя – компьютерных атак – рассматриваются це-
ленаправленные программно-аппаратные воздействия, приводящие к нарушению (бло-
кированию, искажению) информационно-вычислительных процессов функционирования 
объектов КИИ на заданном интервале времени. Разработанная методика основана на 
экспериментальных исследованиях, методах ускоренных испытаний и расчетных методах 
оценки устойчивости функционирования объектов КИИ, использованных применительно к 
специфике системного анализа процессов функционирования ИТКС, ИС и АСУ при ими-
тации ИТВ нарушителя. В качестве показателей в методике предложены два основных 
типа показателей, вероятности возникновения сбоев и дополнительных (искусственных) 
сбоев при передаче данных между элементами объектов КИИ, вызванных ИТВ, и веро-
ятности сбоев и дополнительных сбоев в результате ИТВ при обработке информации на 
объектах КИИ. Включение в состав методики показателей для оценки дополнительных 
сбоев, обусловленных ИТВ, дает возможность априорного анализа редких и внезапных 
событий нарушения устойчивости функционирования объектов КИИ. По результатам 
оценки обосновываются организационно-технические меры информационной безопас-
ности для нейтрализации ИТВ на объекты КИИ. Использование методики предполагает 
наличие стендовых полигонов (опытных районов) для оценки устойчивости и реальной 
защищенности объектов КИИ, на которых размещены функциональные аналоги объек-
тов КИИ, имитаторы ИТВ, комплексы средств защиты информации (СЗИ) и ликвидации 
последствий компьютерных инцидентов. Разработанная методика позволяет оценить 
значения показателей устойчивости – вероятности успешной передачи данных между 
элементами объекта КИИ и вероятности успешной обработки информации в элементе 
объекта КИИ в условиях сбоев на основе инструментально-расчетной оценки процессов 
функционирования элементов системы при имитации ИТВ на стендовом полигоне.
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Введение

Развитие объектов критической информационной 
инфраструктуры (КИИ) характеризуется интенсивным 
внедрением новых информационных технологий рас-
пределенного сбора, обработки, хранения и передачи 
значительных объемов разнородных данных в инте-
ресах эффективного управления промышленными и 
производственными процессами в различных сферах 
деятельности человека и государства [13, 14].

Значительный объем сетевых протоколов и данных 
на объектах КИИ, стандартные настройки параметров 
средств защиты информации (СЗИ) объективно приво-
дят к внесению в них множества уязвимостей. Множе-
ство потенциальных уязвимостей в элементах объектов 
КИИ включает параметры уязвимостей программного 
обеспечения, информационного обеспечения, теле-
коммуникационного оборудования, а также параметры 
функциональных и сетевых уязвимостей.

Совокупность уязвимостей в элементах объектов 
КИИ создает предпосылки для реализации потенци-
альных внутренних и внешних угроз информационно-
технических воздействий (ИТВ) нарушителя, которые 
снижают устойчивость функционирования объектов 
КИИ [1, 2, 6, 12].

В статье рассматриваются угрозы ИТВ нарушите-
ля, представляющие собой целенаправленные про-
граммно-аппаратные воздействия, приводящие к на-
рушению устойчивости функционирования объектов 
КИИ. Реализация ИТВ нарушителем осуществляется в 
форме взаимосвязанных и многошаговых воздействий 
средствами фаззинга, компьютерных атак «отказ в 
обслуживании» (DDoS-атак) и информационной на-
грузки [7].

Последствия успешной реализации ИТВ нарушителя 
на объекты КИИ характеризуются следующим:

- несанкционированный доступ к защищаемой ин-
формации на объектах КИИ;

- нарушение устойчивости функционирования;
- сбои и отказы в процессах выполнения информаци-

онно-расчетных задач;
- замедления при передаче технологической инфор-

мации о состоянии элементов объектов КИИ;
- блокирование (нарушение) сетевого взаимодействия 

элементов объектов КИИ;
- возможность искажения информации, критической 

для применения объектов КИИ;
- инициализация недекларированных возможностей 

для запуска массированных ИТВ на элементы объектов 
КИИ РВСН, сопоставимых по последствиям с техноген-
ными катастрофами.

В соответствии с современными требованиями в об-
ласти информационной безопасности при обеспечении 
безопасности информации объектов КИИ необходимо 
обеспечить устойчивость функционирования при 
осуществлении в отношении их ИТВ нарушителя [10, 
11, 13, 14].

Для повышения устойчивости функционирования 
объектов КИИ при ИТВ нарушителя необходима забла-
говременная и экспериментальная оценка их реальной 
защищенности и устойчивости на стендах или опытных 
участках [3, 4, 9].

Проведение стендовых испытаний и оценки реальной 
защищенности и устойчивости объектов КИИ при ИТВ 
обеспечат подготовку, выбор обоснованных организаци-
онно-технических мер информационной безопасности 
по устранению уязвимостей и снижению вероятности 
реализации угроз ИТВ, что позволит повысить устой-
чивость функционирования элементов объектов КИИ 
за счет выполнения указанных мер.

Таким образом, разработка методики, позволяющей 
повысить устойчивость функционирования объектов 
КИИ при ИТВ нарушителя за счет априорной оценки 
и многовариантного выбора организационно-техниче-
ских мер информационной безопасности, устранения 
уязвимостей, является актуальной и представляет прак-
тический интерес.

Постановка задачи

Для обоснования инструментально-расчетной оценки 
устойчивости объектов КИИ при ИТВ в условиях сбоев 
сделаны следующие предположения:

- усложнение структуры, состава, количества ре-
шаемых целевых задач, сохранение одновременно 
работоспособных подсистем различных поколений, 
организация информационного взаимодействия между 
удаленными элементами объектов КИИ при ИТВ нару-
шителя создают предпосылки для возможных сбоев и 
требуют оценки для поддержания необходимого уровня 
устойчивости объектов КИИ;

- случайный характер вскрытия уязвимостей наруши-
телем и проникновения ИТВ на объекты КИИ приводят 
к необходимости многовариантного имитационного 
моделирования угроз ИТВ нарушителя;

- выполнение только аналитическими расчетами 
оценки устойчивости объектов КИИ в условиях сбоев, 
вызванных ИТВ нарушителя, затруднительно, требуется 
натурное моделирование значимых элементов КИИ в 
регламентах работы, близких к реальным процессам 
функционирования;

- инструментальная оценка устойчивости объектов 
КИИ при имитации ИТВ носит характер контрольной 
проверки, по результатам которой устанавливается, что 
значения вероятностных показателей устойчивости в 
условиях сбоев не ниже заданных;

- в ходе инструментальной проверки на стендовом по-
лигоне проводятся ускоренные испытания элементов объ-
ектов КИИ, когда имитируются режимы информационной 
нагрузки, ускоряющие процесс возникновения сбоев;

- с учетом принимаемых мер по информационной 
безопасности объектов КИИ, значения показателей ве-
роятности устойчивого функционирования в условиях 
низко интенсивных сбоев могут быть настолько малы, 
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что потребуют значительного времени тестирования си-
стемы, что обусловливает важность расчетного прогноза 
по результатам инструментальной оценки [8, 11, 13];

- продолжительность инструментальной оценки 
осуществляется в течение времени, которое необходимо 
для достоверной оценки вероятностных показателей 
устойчивости объектов КИИ при допустимых значениях 
их средней наработки на сбой [14];

- использование имитатора ИТВ позволяет проводить 
ускоренные испытания объектов КИИ в ходе инструмен-
тально-расчетной оценки, так как на стенде имитируют-
ся факторы повышения интенсивности искусственных 
сбоев (повышение вероятности их возникновения) при 
форсированных режимах эксплуатации объектов КИИ.

В общем виде постановка научной задачи оценки 
устойчивости объектов КИИ при ИТВ нарушителя пред-
ставлена следующим образом:

Дано:
wр – число реальных сбоев при передаче данных 

между элементами объекта КИИ;

hр – число реальных сбоев в средствах обработки 
информации на объектах КИИ;

ΔtСПД – среднее время передачи данных между эле-
ментами объекта КИИ;

ΔtПАК – среднее время обработки информации в сред-
ствах объекта КИИ.

Требуется:
найти такие значение фактических параметров сбоев 

в объектах КИИ: числа  дополнительных сбоев в сети 
передачи данных (СПД), числа  дополнительных сбоев 
в системе обработки данных (СОД), времени  сбоя 
в СПД и времени  сбоя в СОД, при которых сохра-
няются требуемые значения вероятности устойчивости 
функционирования

при ограничениях на характеристики средств передачи 
и обработки данных в объектах КИИ:

, .

Рис. 1. Схема методики инструментально-расчетной оценки устойчивости объектов КИИ при имитации ИТВ
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Постановка научной задачи исследований выполнена 
в предположении того, что процессы функционирования 
объектов КИИ представляются Марковскими процес-
сами, а процессы ИТВ, приводящие к дополнительным 
сбоям, описываются распределением Пуассона.

Схема методики инструментально-расчетной оценки 
устойчивости объектов КИИ при ИТВ представлена 
на рис. 1. Под сбоем в элементах объектов КИИ будем 
понимать кратковременное (от нескольких секунд до 
60 минут, с учетом времени восстановления) нарушение 
параметров функционирования [1, 8, 14]. В связи с тем, 
что категорированные объекты КИИ являются опасны-
ми для жизнедеятельности и их нарушение приводит к 
значительному ущербу, в исследованиях принято, что 
в объектах КИИ отказ недопустим. То есть, при ИТВ 
события нарушения работоспособности объектов КИИ 
на время более 60 минут нейтрализуются выбранными 
организационно-техническими мерами информацион-
ной безопасности, средствами восстановления работо-
способности и резервными элементами.

По своей сути представленная методика обеспечивает 
подтверждение соответствия показателей устойчивости 
перспективных или модернизированных объектов КИИ 
в условиях сбоев, обусловленных ИТВ нарушителя, 
предъявленным техническим требованиям заказчика.

Для формирования доказательной базы соответствия 
реальных показателей устойчивости объектов КИИ в ус-
ловиях сбоев полученным оценкам, в методике исполь-
зована проверка соответствия результатов натурного и 
имитационного моделирования на стендовом полигоне 
расчетным оценкам выбранных показателей.

В методике предложена пошаговая последовательность 
определения показателей в ходе инструментально-рас-
четной оценки устойчивости функционирования объектов 
КИИ в условиях сбоев, включающей два основных этапа:

I. Инструментальная оценка устойчивости объектов 
КИИ при имитации ИТВ;

II. Расчетная оценка показателей устойчивости объ-
ектов КИИ в условиях сбоев.

Первоначально должно быть проведено обоснование 
требований к устойчивости функционирования объектов 
КИИ при ИТВ. Эти требования должны быть включены 
в тактико-техническое задание на опытно-конструк-
торскую работу по созданию объекта КИИ (экспери-
ментального образца, опытного района объекта КИИ) 
или учтены при модернизации элементов объекта КИИ.

Далее в соответствии с методикой осуществляется 
разработка показателей для инструментально-расчетной 
оценки устойчивости объекта КИИ в условиях сбоев.

В связи с тем, что функционирование объекта КИИ 
характеризуется двумя основными процессами: переда-
ча данных между элементами объекта КИИ и обработка 
информации, то в методике предложены два показателя:

1. Вероятность успешной передачи данных между 
элементами объекта КИИ;

2. Вероятность успешной обработки информации в 
объекте КИИ.

Этап инструментальной оценки устойчивости функци-
онирования объекта КИИ при имитации ИТВ проводится 
на стендовом полигоне и заключается в следующем:

1. Натурное моделирование процессов функциониро-
вания элементов объекта КИИ на стендовом полигоне 
или на опытном районе, включая передачу данных 
между элементами, а также обработку данных в локаль-
но-вычислительных сетях с программно-аппаратными 
комплексами (ПАК) на объектах КИИ.

2. Выбор средств защиты информации в соответствии с 
предъявленными требованиями к классам защищенности 
автоматизированных систем (АС), средств вычислительной 
техники, средств защиты информации от несанкциониро-
ванного доступа, средств обнаружения вторжений, средств 
антивирусной защиты, межсетевых экранов, средств крип-
тографической защиты, а также согласно требованиям к 
уровню доверия программного обеспечения АС [5]. 

3. Выявление уязвимостей в распределенной вычис-
лительной сети и ПАК обработки информации объектов 
КИИ с использованием модели [8].

4. Выбор инструментальных средств имитации и 
реализация ИТВ с использованием методики [9].

Выходные статистические данные этапа инстру-
ментальной оценки устойчивости объектов КИИ при 
имитации ИТВ являются входными параметрами для 
расчетной оценки их устойчивости в условиях сбоев.

На этапе расчетной оценки устойчивости процессов 
функционирования объектов КИИ при имитации ИТВ 
с использованием метода ускоренных испытаний [14] 
сделаны предположения:

а) в составе объектов КИИ находятся два основных 
типа элементов: 

1) j-е средства передачи данных объекта КИИ, в 
которых за время tСПДj с вероятностью  происходят 
реальные сбои wрj, а с вероятностью  происходят до-
полнительные (искусственно созданные) сбои wдj при 
ИТВ нарушителя;

2) i-е средства обработки данных объекта КИИ, в 
которых за время tПАКi с вероятностью  происходят 
реальные сбои hрi, а с вероятностью  происходят до-
полнительные (искусственно созданные) сбои hдi при 
ИТВ нарушителя;

б) при передаче и обработке данных в объекте КИИ 
на каждом средстве выполняется технологическая опе-
рация, в ходе которой может произойти сбой;

в) вероятность возникновения сбоев в элементах объ-
екта КИИ при выполнении технологических операций, 
как правило, имеет геометрическое распределение, 
которое аппроксимируется экспоненциальным законом 
распределения [14];

г) поток событий сбоев в средствах передачи и об-
работке данных объекта КИИ интерпретируется как 
непрерывный пуассоновский поток.

Этап расчетной оценки устойчивости нарушителя в 
условиях сбоев, произошедших в результате реализа-
ции ИТВ, методом ускоренных испытаний состоит из 
следующих шагов:
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Шаг 1. Сбор данных по результатам моделирования 
объекта КИИ при имитации ИТВ, необходимых и до-
статочных параметров для проведения расчетной оценки 
устойчивости объекта КИИ в условиях сбоев.

Шаг 2. Вычисление вероятности сбоев при передаче 
данных между элементами объекта КИИ:

а) вычисление вероятности того, что произойдет wрj 
реальных сбоев при передаче данных между элемента-
ми объекта КИИ за время tСПДj в j-м средстве передаче 
данных:

 
, (1)

где  – число реальных сбоев в j-м средстве передачи 
данных;

 – время, за которое происходит сбой в j-м сред-
стве передачи данных;

 – вероятность возникновения реального сбоя в 
j-м средстве передачи данных;

 – среднее время передачи данных между эле-
ментами объекта КИИ;

k – число средств передачи данных.
б) вычисление вероятности того, что произойдет wдj 

дополнительных (искусственно организованных) сбоев 
при передаче данных между элементами объекта КИИ 
за время tСПДj в j-м средстве передачи данных:

 
, (2)

где  – число дополнительных сбоев в j-м средстве 
передачи данных;

 – вероятность возникновения дополнительного 
сбоя в j-м средстве передачи данных.

Шаг 3. Оценка вероятности успешной передачи дан-
ных между элементами объекта КИИ:

, (3)

где Nw – количество инструментальных оценок на стен-
довом полигоне с реализацией векторов сбоев wpj и wдj;

 – индикаторная функция, принимаю-
щая значение 1, если событие соответствует показателю 
PУСПД, и 0 в противном случае.

Шаг 4. Вычисление вероятности сбоев при обработке 
информации в элементе объекта КИИ:

а) вычисление вероятности того, что произойдет hрi 
реальных сбоев при обработке информации на объекте 
КИИ за время tПАКi в i-м ПАК:

 , (4)

где hpi – число реальных сбоев в средствах обработки 
информации;

 – время, за которое происходит сбой в i-м сред-
стве обработки информации;

 – вероятность возникновения реального сбоя в 
i-м средстве обработки информации;

 – среднее время обработки информации в сред-
ствах объекта КИИ;

l – число средств обработки информации.
б) вычисление вероятности того, что произойдет hдi 

дополнительных (искусственно организованных) сбоев 
при обработке информации на объекте КИИ за время 
tПАКi в i-м ПАК:

 , (5)

где hдi – число дополнительных сбоев в средствах об-
работки информации;

 – вероятность возникновения дополнительного 
сбоя в i-м средстве обработки информации.

Шаг 5. Оценка вероятности успешной обработки 
информации в элементе объекта КИИ:

, (6)

где Nh – количество инструментальных оценок на стен-
довом полигоне с реализацией векторов сбоев hpi и hдi;

 – индикаторная функция, принимающая 
значение 1, если событие соответствует показателю 
PУПАК, и 0 в противном случае.

После выполнения шагов 1 – 5 методики формиру-
ются совокупность результатов оценки показателей 
устойчивости элементов объекта КИИ в условиях сбоев, 
которые будут использованы для повышения устойчи-
вости объекта КИИ.

Табл. 1. Исходные данные для оценки вероятности успешной передачи данных между элементами 
 типовых средств передачи данных объектов КИИ на базе протоколов TCP/IPв условиях ИТВ

Наименование характеристики процессов передачи данных между элемен-
тами типовых средств передачи данных объектов КИИ в условиях ИТВ Значение характеристики

Среднее время передачи данных между элементами типовых средств 
 передачи данных объектов КИИ ∆tСПД = 2, …, 16 сек

Число дополнительных сбоев в типовых средствах передачи данных 
 объектов КИИ при ИТВ за 24 часа wд = 1, …, 10

Среднее время, за которое происходит сбой в типовых средствах передачи 
данных объектов КИИ  = 2, 4, …, 24 часа
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В рамках исследований проведена предварительная 
оценка вероятности успешной передачи данных между 
элементами типовых средств передачи данных объек-
тов КИИ на базе протоколов TCP/IP (исходные данные 
приведены в табл. 1). Результаты оценки влияния сбоев, 
вызванных ИТВ, на устойчивость элементов типовых 
средств передачи данных объектов КИИ представлены 
на рис. 2.

Анализ значений вероятностей успешной передачи 
данных между элементами типовых средств передачи 
данных объектов КИИ на базе протоколов TCP/IP в 
условиях ИТВ при изменении среднего времени пере-
дачи данных и числа дополнительных сбоев показывает 
следующее:

- вероятность успешной передачи данных между 
элементами типовых средств передачи данных объектов 
КИИ достигает значения 0,9 за 8 секунд при минималь-
ном числе дополнительных сбоев при ИТВ нарушителя 
(1 сбой на суточном интервале работы);

- вероятность успешной передачи данных между 
элементами типовых средств передачи данных объектов 
КИИ принимает значение 0,8 за 10 секунд при среднем 
числе дополнительных сбоев при ИТВ нарушителя за 
счет применения средств резервирования и восстанов-
ления (5 сбоев на суточном интервале работы);

- вероятность успешной передачи данных между 
элементами типовых средств передачи данных объек-
тов КИИ достигает лишь значения 0,6 за 16 секунд при 
максимальном числе дополнительных сбоев при ИТВ 
нарушителя даже при наличии средств ликвидации 
последствий компьютерных инцидентов (10 сбоев на 
суточном интервале работы).

В случае, когда ИТВ нарушителя своевременно об-
наруживаются и нейтрализуются СЗИ на объекте КИИ, 
устойчивость функционирования средств передачи 
данных при дополнительных сбоях обеспечивается.

Вывод. Предложенная методика инструментально-
расчетной оценки устойчивости объектов КИИ при 
ИТВ нарушителя позволяет оценить значения показа-
телей устойчивости – вероятности успешной передачи 
данных между элементами объекта КИИ и вероятности 
успешной обработки информации в элементе объекта 
КИИ – в условиях сбоев на основе инструменталь-
но-расчетной оценки процессов функционирования 
элементов системы при имитации ИТВ на стендовом 
полигоне.
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