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Резюме. Цель. Обеспечить прогнозирование и планирование крупномасштабных бес-
прецедентных случаев отключения электроэнергии, имеющих значение для аварийного 
планирования и национальной системы реагирования. Прогнозирование вероятности, 
продолжительности и восстановления сбоев, основанное на теории, которая может при-
меняться на глобальном уровне. Были собраны данные об отключениях электропитания и 
продолжительности сбоев для целого ряда событий в Бельгии, Канаде, Ирландии, Фран-
ции, Японии, Швеции, Новой Зеландии и США. Представлена новая теория и корреляция 
для вероятности крупных региональных отключений электроэнергии размером едва ли 
не до 50 000 МВт(э) без дополнительных повреждений инфраструктуры или энергосети. 
В случае серьезных и редких событий с повреждениями (крупные наводнения, пожары, 
снежные бури, ураганы и т.д.) сбои являются более продолжительными, и вероятность 
восстановления зависит от степени сложности, которая ограничивает доступ и возмож-
ность восстановления. Получены требования динамической надежности для аварийных 
резервных источников питания и насосных систем на примерах наводнения в Новом Ор-
леане из-за урагана «Катрина» и затопления ядерных реакторов Фукусима в результате 
цунами. Выводы. Были получены и подтверждены эксплицитные выражения вероятности 
и продолжительности всего диапазона сбоев: от «нормальных» крупных отключений элек-
троэнергии до продолжительных отключений из-за редких и более серьезных событий с 
затруднениями доступа и ремонта.
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1. Введение: Отключение 
электроэнергии и восстановление

Крупные случаи отключения электроэнергии нару‑
шают работу современных промышленных и городских 
комплексов. Поскольку отключений электроэнергии 
невозможно полностью избежать, необходимо знать 
вероятность сбоя, его размер и продолжительность, что‑
бы планировать адекватные запасы мощности, вводить 
резервные генераторы, предпринимать аварийные меры 
и защищать критически важную инфраструктуру [1]. 
Эта тема вовсе не нова и была тщательно изучена для 
утверждения стандартов производительности и надеж‑
ности энергопитания [2] и стратегий управления в на‑
циональных планах действий в чрезвычайных ситуациях 
[3]. Но в литературе, знаниях и данных существует пробел 
между повседневной работой по обеспечению надежного 
энергоснабжения и реагированием на неожиданные экс‑
тремальные сбои из-за катастрофических событий и круп‑
ных стихийных бедствий. В данной статье мы попытались 
восполнить этот пробел, определив вероятности сбоя 
любого размера МВт(э) и последующего восстановления, 
включая использование аварийных резервных систем для 
повседневных и чрезвычайных ситуаций.

Общие исследования повседневной надежности или 
защищенности электрической сети представляют живой 
бизнес-интерес для владельцев и операторов линий 
электропередачи и станций и определяют размер полу‑
чаемой ими прибыли. Общество обеспокоено задерж‑
ками восстановления электроснабжения, особенно из-за 
значительного ущерба и нарушения деятельности всего 
общества в результате воздействия редких или беспре‑
цедентных событий и стихийных бедствий (например, 
ураганов, тайфунов, наводнений, цунами и снежных 
бурь). Именно такие крупные бедствия вызывают бес‑
покойство по поводу уязвимости инфраструктуры, на‑
циональной готовности к чрезвычайным ситуациям и 
принятия управленческих решений.

После многочисленных отключений электроэнергии 
(так называемых сбоев или системных аварий) энер‑
гетические компании, организации по управлению в 
аварийных ситуациях и правительственные учреждения 
внедрили огромное количество (иногда несколько тысяч) 
единиц персонала, ремонтных бригад, оборудования и 
процедур для восстановления подачи электроэнергии, 
эвакуации людей и устранения последствий. На прак‑
тике восстановление может осуществляться лишь «на‑
столько быстро, насколько это возможно для человека» 
и ограничивается повреждениями, проблемами с досту‑
пом и нарушением деятельности общества, вызванными 
наводнениями, штормами, пожарами, ветром, льдом и 
снегом [4], и, как указано, «восстановление энергосисте‑
мы обычно одинаково для всех видов угроз» [5].

Вероятность восстановления отдельного сбоя или 
отключения фактически является случайной величиной 
и рассматривается как результат хорошо известных и 
принятых законов статистической физики и механики 

[6, 7, 8, 9]. В нашей более ранней работе был представлен 
подробный анализ вероятности и сроков восстановления 
энергоснабжения при очень больших сбоях или отклю‑
чениях электроэнергии на национальном уровне [10].

Изначальное отключение электроэнергии и последу‑
ющее восстановление являются независимыми событи‑
ями, представляющими собой первоначальную причину 
сбоя или отказ и последующий процесс ремонта и 
восстановления. Таким образом, динамическая вероят‑
ность P(h)NR сбоя любого размера, продолжающегося 
любое количество часов h до восстановления, задается 
выражением, где обычная надежность является просто 
дополнением: R(h) = 1 – P(h),

P(h)NR = Вероятность изначального отключения, P(МВт 
потеряно)i × Вероятность невостановления, P(NR)h.

Если аварийные источники питания или резервные 
системы существуют, развернуты и активированы, мож‑
но включить зависимую вероятность продолжительного 
отключения электроэнергии внешних и других источ‑
ников питания, таким образом,

P(h)ELAP = Вероятность изначального отключения, 
P(МВт потеряно)i × Вероятность невосстановления 
любого или всех источников энергии, P(ELAP)h.

Таким образом, есть три различных типа вероятности, 
которые необходимо определить: (1) вероятность перво‑
начального сбоя определенного размера, основанную на 
известных или возможных отключениях электроэнергии 
системы; (2) вероятность последующего восстановле‑
ния или невосстановления электроэнергии в течение 
определенного периода времени; и (3) вероятность того, 
что системы аварийного резервирования или системы 
«холодного пуска» не смогут выполнить свои функции 
и восстановить электроэнергию к этому времени.

Для получения этих существенных элементов пред‑
ставленный подход объединяет теорию обучения че‑
ловека и теорию надежности механической системы, 
сопоставленную с обширными данными об отключениях 
электроэнергии и восстановлении во время реальных 
событий и подтвержденную этими данными.

Для расчета вероятности первоначального отключе‑
ния, P(МВт потеряно)i, имеются данные о размере сбоев 
в США за период 1984-2000 гг. по отключениям Q, от 
1 до 40 000 МВт(э) [11]. Выборка аналогичных графиков 
по субрегионам также была представлена и подогнана с 
использованием эмпирических биномиальных, логариф‑
мически нормальных распределений и распределений 
Вейбулла [12]. Разумеется, эти распределения являются 
достаточно взвешенными из-за большого количества 
«нормальных» или ежедневных отключений, а не редких 
катастрофических событий. Также необходимо пред‑
сказать малую вероятность «хвоста» распределения, для 
которого такие стандартные статистические методы не 
применимы, как это ясно видно на рис. S-28 [12]. Мерфи 
и др. [12] также рассматривали вопрос взаимосвязан‑
ности отключений и ожидаемо пришли к выводу, «… 
что самые большие коррелированные случаи отказов 
были вызваны экстремальными погодными условиями». 
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Именно такого вывода следовало ожидать, учитывая 
значительные географические масштабы и воздействие 
стихийных бедствий (штормы, ураганы, наводнения, 
снежные бури и лесные пожары) на энергетические 
системы и соответствующие универсальные характери‑
стики восстановления энергии [4]. Крупные природные 
бедствия не соблюдают и не признают проведенные че‑
ловеком границы или произвольные области энергосети, 
нанося ущерб и разрушения на обширной территории.

Другие национальные данные о продолжительности 
отключений электроэнергии получены из [13] и вклю‑
чают крупные отключения во Франции, Швеции и Бель‑
гии с размером первоначальных сбоев 28 000, 11 400 и 
2 400 МВт(э) соответственно. Длительность отключения 
хорошо коррелируется с помощью экспоненциальных 
функций, полученных из теории обучения [10].

Для анализа стадии восстановления нами были со‑
браны обширные данные по восстановлению электро‑
энергии после различных стихийных бедствий, таких 
как штормы, снежные бури, пожары, ураганы, циклоны 
и наводнения, вызывающих отключения электроэнергии 
продолжительностью не более 800 часов в масштабе 
города, региона и нескольких стран. Степень сбоя пред‑
ставлена числом, сообщаемым распределительными 
электроэнергетическими компаниями тех подключений/
потребителей, которые остались «обесточенными», 
таким образом, вероятность невосстановления – это 
доля первоначальных отключений, которые не были 
восстановлены. Для всех случаев отключения электро‑
энергии эти вероятности невосстановления P(NR) хо‑
рошо коррелируются с простыми экспоненциальными 
функциями, зависят от и сгруппированы по степени 
сложности, характеризуемой степенью повреждения 
инфраструктуры, нарушением деятельности общества 
и соответствующими проблемами доступа [4].

Необходимо спроектировать и определить эффек‑
тивность аварийных систем при уменьшении ущерба, 
восстановлении инфраструктуры и управлении послед‑
ствиями. Для фактических (не гипотетических) крупных 
событий существуют данные о производительности во 
время отключения электроэнергии в следующих случа‑
ях: (а) восстановление питания на атомных электростан‑
циях после потери соединения с сетью, но без дополни‑
тельного повреждения; (б) резервные насосные системы 
не в состоянии адекватно защитить Новый Орлеан от 
наводнения, вызванного ураганом «Катрина» [14]; и с) 
аварийные генераторы и внешние системы охлаждения 
не предотвращают расплавление ядерных реакторов 
Фукусимы в Японии после землетрясения и цунами. 
Анализ данных позволяет получить характерные ча‑
стоты отказов, которые лежат в основе определения 
вероятности длительного отключения электроэнергии 
этих крупных разнообразных аварийных систем [15].

Мы выведем общие выражения для трех вероятностей 
на основе фактов, полученных при значительных сбоях, 
наблюдаемых в спроектированных, эксплуатируемых и 
контролируемых человеком энергосистемах.

2. Методы: Допущения 
и теоретическое построение

Первым основополагающим допущением является 
то, что отключения электроэнергии, сбои и восста‑
новления любой причинности являются случайными, 
но зависят от действий человека, в том числе, от ре‑
шений по управлению чрезвычайными ситуациями. 
Во-вторых, поскольку люди учатся и думают, суще‑
ствует систематическая тенденция увеличения опыта 
или подверженности риску, поэтому, как показывают 
данные, можно ожидать, что более крупные аварии 
будут иметь меньшую вероятность. В-третьих, веро‑
ятность восстановления или возобновления работы 
после каждого первоначального сбоя или отключения 
электроэнергии зависит от способностей и опыта, при‑
обретенных антикризисными менеджерами и аварий‑
ными бригадами, что также демонстрирует тенденцию 
к обучению. Наконец, поскольку вероятность того, что 
какое-либо отдельное отключение произойдет и работа 
будет восстановлена, фактически является случайной, 
наблюдаемое распределение результатов соответствует 
хорошо известным и установленным законам статисти‑
ческой физики [6, 7, 8, 9].

Согласно теории обучения [8], после любого прошед‑
шего или во время любого существующего воздействия 
риска или накопленного опыта, ε, скорость уменьшения 
наблюдаемой частоты отказов λ(ε) пропорциональна 

этой частоте: , где k – коэффициент 

пропорциональности. В случае существующего риска 
мгновенное значение частоты отказов λ(ε) эквивалентно 
наблюдаемой скорости изменения числа отключений 
электроэнергии.

После подстановки переменных этот показатель 
принимает вид:

 , (1)

где λ0 и λm – изначальная и наименьшая достигаемая 
частота отказов соответственно, а k – коэффициент про‑
порциональности.

Как правило, априорная вероятность в течение не‑
которого предшествующего интервала воздействия 
риска ε равна:

  (2)

Для оценки этих частот и вероятностей применяется 
простейший подход, соответствующий физической 
ситуации, где последствия отключения электроэнергии 
моделируются как аварийные события без рассмотре‑
ния основной причины или системного первоисточ‑
ника каждого события, после чего аппроксимации и 
результаты проверяются на соответствие имеющимся 
данным.
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2.1. Вероятность первоначального 
отключения электроэнергии или 
сбоя определенного размера

В прошлом мы наблюдали, что элементы энергосисте‑
мы (электростанция, линия электропередачи, контроль 
распределения…), вызывающие первоначальные от‑
ключения, формируют некоторое известное или пред‑
полагаемое распределение общего размера отключения. 
Очевидно, что мера относительной подверженности 
риску или мера опыт понесенного ущерба фактически 
прямо пропорциональна размеру отключения электро‑
энергии ε = f(Q) который оценить относительно средней 
величины отключения , так что . Для каждого 
отдельного отключения можно допустить, что 
, подразумевая, что отдельные события отключения 
являются независимыми (как оно и есть на практике) и 
что обычно отключения почти полностью восстанавли‑
ваются, поэтому можно принять, что .

Таким образом, из уравнений (1) и (2) вероятность 
любого первоначального отключения электроэнергии 
или сбоя размера Q становится дважды экспоненци‑
альной функцией:

 . (3)
Очевидными и разумными ограничениями являются:
(a) небольшие сбои или отключения 

;
(b) бесконечно крупные отключения 

;
(c) средние отключения, при условии, что k ~ 1, 

= 0,74.

2.2. Динамическая вероятность 
продолжительности и 
восстановления отключения

Можно отметить, что после первоначального от‑
ключения в конечном итоге электроэнергия постепенно 
восстанавливается для каждого отдельного клиента или 
подключения, при этом соответствующей мерой подвер‑
женности риску является прошедшее время отключения 
в часах, то есть, e ≡h. Таким образом, вероятность любой 
продолжительности любого отдельного отключения лю‑
бого первоначального размера в любой момент времени 
просто определяется как

 P(h)NR = P(Q)i × P(NR)h. (4)
Данные о вероятности невосстановления электроэнер‑

гии P(NR)h для всех событий, связанных с отключением, 
хорошо коррелируются с простыми экспоненциальными 
функциями, зависят от и сгруппированы по степени 
сложности, характеризуемой степенью повреждения 
инфраструктуры, нарушением деятельности общества и 
соответствующими проблемами доступа [4]. Мгновенная 
вероятность невосстановления P(NR)h каждого отдельно‑
го отключения во всей системе для любого временного 

интервала h рассчитывается путем деления уравнения 
(1) на общее число возможно требуемых восстановле‑
ний, включая число первоначальных отключений. Таким 
образом, общая экспоненциальная форма мгновенной 
вероятности невосстановления или длительного отказа 
равна [6]

 , (5)
где k≡β и зависит от уровня интенсивности бурь, пожа‑
ров, наводнений и ураганов, а Pm обусловлена несколь‑
кими отключениями, не подлежащими восстановлению.

При подстановке уравнений (3) и (5) в уравнение (4) 
при Pm << 1, получаем:

 . (6)
Вполне удовлетворительной аппроксимацией явля‑

ется Pm << e–βh,

  (7)
Ограничениями все так же являются: 

(a) небольшие сбои или отключения, ;

(b) бесконечно крупные отключения, ;

(c) средние отключения при k ~ 1, .

2.3. Динамическая вероятность 
длительного отключения при 
использовании аварийных систем и 
резервных систем «холодного пуска»

Это серьезная и более сложная ситуация, поскольку 
иногда во время общего восстановления системы ло‑
кально или по всей сети разворачиваются аварийные 
резервные системы, например, дизельные генераторы, 
газовые турбины или резервные электростанции «холод‑
ного пуска». Следовательно, вероятность длительного 
отключения электроэнергии начального размера Q за‑
висит от вероятности P(ELAP)h того, что электроснаб‑
жение еще не было восстановлено как обычными, так 
и аварийными средствами, поэтому

 P(h)ELAP = P(Q)i × P(ELAP)h. (8)
Чтобы оценить P(ELAP)h необходимо объединить 

вероятность невосстановления P(h)NR и продолжитель‑
ную невозможность успешно развернуть или запустить 
какие-либо или все системы аварийного резервирования 
[15, 16]. Общая зависимая вероятность P(ES) того, что 
любая аварийная или резервная система не будет раз‑
вернута или запущена, обычно описывается как экспо‑
ненциально зависящая от средней частоты отказов всей 
системы λES [17].

Плотность динамической вероятности длительного 
сбоя или отключения электроэнергии dP(ELAP)h/dh, 
таким образом, является множимым динамической 
вероятности длительного невосстановления систе‑
мы P(NR)h, помножаемое на плотность вероятности 
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, будучи показателем изменения ве‑

роятности неудачи аварийного восстановления [15, 16]. 
Учитывая прошедшее или доступное время восстанов‑
ления h, получаем:

Поскольку Pm << e–βh, после интегрирования частей, 
получаем: 

 (9)

Ограничениями, разумеется, являются:
(a) высокая сложность восстановления, β << λ, 

;
(b) надежное резервирование, λ = 0, ;
(c) крайне продолжительные периоды времени, , 

.

После подстановки (9) в (8) вероятность длительного 
сбоя выражается как:

 
. (10)

Важными параметрами являются соотношение частот 
отказа Ψ = λES/(β + λES) и ключевая характеристика време‑
ни, или период изменения параметра в e раз (e-folding) 
1/(β + λES).

Следовательно, для любого заданного первоначально‑
го отключения электричества Q мерой увеличенной бла‑
годаря успешному использованию систем аварийного 
резервного копирования устойчивости RES(Q) является 
монотонно уменьшающееся отношение вероятностей, 
согласно уравнениям (7) и (10), выражаемое как:

 . (11)

Роль соотношения ключевых параметров частоты 
отказов становится очевидной, поскольку время вос‑
становления зависит от того, какая частота отказов 
доминирует. Этот результат может быть обобщен для 
развертывания любого количества независимых ду‑
блирующих и/или разнообразных резервных систем с 
различными частотами отказов [15].

3. Результаты: Сравнение 
и проверка на соответствие 
имеющимся

Для определения параметров и проверки теории, опи‑
санной в разделе 2, можно последовательно и системати‑
чески сравнивать предсказания уравнений (3), (7) и (10) с 

данными о крупномасштабных сбоях и восстановлениях. 
Рассматриваемые события полностью включают реаги‑
рование на чрезвычайные ситуации, действия человека, 
процедурное руководство, специализированные ремонт‑
ные бригады и управленческие решения.

3.1. Сравнение данных о сбоях 
национального и регионального 
уровня с теорией

Исходные данные о сбоях в США за 1984-2000 гг., 
полученные из базы данных NERC (Исследователь‑
ский совет по окружающей среде), показаны в [11] в 
виде кривой с точками и линиями на графике в лога‑
рифмическом масштабе по обеим осям; однако из-за 
недоступности самих данных1 мы были вынуждены 
вручную переписывать их, основываясь на увеличенных 
изображениях. Возникшая ошибка составляет не более 
5% вероятности превышения заданного размера сбоя 
или отключения электроэнергии P(Q)i, что достаточно 
точно для прогнозирования редких событий (см. ниже). 
Для наблюдаемой выборки отключений вероятный раз‑
мер среднего отключения определяется как:

.

Тогда данные [11] имеют ожидаемое среднее значение 
отключения . В качестве основания для 
корреляции сравнение теории с данными показано на 
рис. 1, полученном простой корректировкой единствен‑
ного параметра k = 2 в уравнении (3) таким образом, что 
общая форма распределения отключений находится с 
помощью:

 . (12)

Вероятность, основанная на теории, имеет макси‑
мальную неопределенность порядка ±20% по сравнению 
с переписанными данными, что достаточно для целей 
текущей оценки при условии, что прогнозируемые круп‑
ные сбои для Qi > 40 000 МВт(е) имеют вероятность при‑
близительно 0,003 или меньше. Получена вероятность 
возникновения среднего сбоя системы  = 0,74 при 
наблюдаемой вероятности  = 0,86.

В недавно опубликованной статье были представле‑
ны похожие графики данных для всех восьми регионов 
NERC [12], которые были подогнаны с использованием 
полностью эмпирических распределений. Отдельные 
вероятности наиболее крупных зарегистрированных 
региональных отключений электроэнергии, естествен‑
но, на порядок ниже, поскольку средние локальные от‑

1 Наши запросы доступа и использования исходных 
файлов данных и цифр для графиков в [11, 12] были от‑
клонены. Как ни странно, фактические данные NERC 
для США являются закрытыми (частной собственно‑
стью), поэтому, по всей видимости, общедоступными 
или открытыми являются лишь графики.
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ключения,  и наиболее точно подобранное значение k 
значительно изменяются [18].

Более того, благодаря этой новой теории теперь 
мы можем предсказать вероятность полного (100%) 
отключения электроэнергии, которое будет «катастро‑
фическим отключением электроэнергии невиданного 
ранее размера» [1]. Например, для региона NPPC эта 
вероятность составляет P(57 700 МВт(e)) = 0,0015 и 
представляет собой чисто количественный прогноз не‑
вообразимого и беспрецедентного сбоя.

В случаях с небольшим ущербом, отключения в 
масштабе страны, как правило, были вызваны общими 
сбоями передачи и распределения или перегрузками, 
распространяющимися по системе, но без дополнитель‑
ных физических разрушений из-за наводнений, пожаров 
или ураганов и т.д. [13]. Все данные соответствуют 
экспоненциальным кривым обучения, описываемым 
уравнением (5), каждая из которых имеет собственный 
показатель изменения e-folding в диапазоне 0,3-0,8 в час 
и коэффициент детерминации R2 = 0,9.

Как показано на рис. 2, наиболее близким прибли‑
жением уравнения (5) к общим объединенным данным 
по четырем событиям в трех странах с коэффициентом 
детерминации R2 = 0,69 является:

 . (13)

Можно отметить, что даже в случае этих крупных от‑
ключений восстановление было выполнено менее чем за 
10 часов, несмотря на десятикратные различия в размере 
Qi, МВт(e), или в масштабе первоначального отключения.

Совпадение трендов дает достаточные основания для 
изучения сравнений данных об отключениях с дополни‑
тельным ущербом и осложнениями, рассмотренными далее.

3.2 Сравнение тяжелых событий 
с теорией

Вероятность того, что локальные системы распреде‑
ления электроэнергии не восстанавливаются, составляет 
P(NR) = n(h)/N0 – отношение остаточных сбоев n(h) к 
общему (начальному или максимальному) количеству 
N0, являющемуся дополнением обычной надежности 
R(t) = 1 – P(NR).

Результаты 17 событий перечислены в табл. 1, а более 
детальная информация представлена в [4]. Данные собы‑
тия нанесли различного рода ущерб, поскольку в среднем 
размер или масштаб общего сбоя в любой момент вре‑
мени приблизительно пропорционален количеству сбоев 
«при отключенном питании» или зарегистрированных 
отдельных сбоев n(h), поэтому . В среднем в 
США за сутки (24/365) на одного потребителя приходится 
около 10 000 кВтч, поэтому эти события аналогичны на‑
чальному диапазону потери электроэнергии порядка 8 < 
Q< 10,000 МВт(е). Поэтому, хотя, как правило, это только 
часть всей региональной системы распределения, они 
могут представлять собой всю локальную электросеть 
(как в случае с архипелагом Флорида-Кис) или городское 
сообщество (как в случае с районом Куинс).

В отличие от традиционных графиков зависимости 
количества сбоев от времени для различных событий 
(см., например, [5]), настоящая формулировка упоря‑
дочивает все события и демонстрирует, что не только 
число сбоев влияет на характерные временные рамки 
восстановления. Данные четко показывают классифи‑
кацию по группам с восстановлением «нормальных» и 
«экстремальных» событий, причем в группе с «нормаль‑
ными» событиями процесс восстановления происходит 
быстрее; а в группе событий с более серьезным уроном 

Рис. 1. Сравнение подогнанной теории с общей вероятностью любого заданного размера отключения электроэнергии 
(данные взяты из [11])
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Рис. 2. Общие тренды восстановления для крупномасштабных отключений электроэнергии в стране

Табл. 1. Сводные данные по прекращению подачи электроэнергии 
(Ключевое событие: A=землетрясение на Аляске, ИС=отключение из-за износа оборудования (ИО); С=Сэнди, Э=шторм Эмма, 
Ф=шторм Флоренс, ЦГ=циклон Гита, Х=Харви, ЛК= Ледяной шторм в Квебеке, И=IИрма, Мэ=Мэтью, МА= Майкл, Н=Нейт, 

НХ-ледяной шторм в Нью-Хэмпшире, O=Офелия; К= шторм Куинн, Р=шторм Райли, Г=зимний шторм Грейсон, T=шторм Тоби, 
П=пожары)

Город и/или регион Источник данных 
(событие) Продолжительность, ч Максимальное количе-

ство отказов N0

Куинс, НЮ NYPSC/ConEd(ИО) 88 25 000
Нью-Йорк, НЮ ConEd (С) 336 1 345 000

Флорида FDO (Mэ) 240 10 234 174
Хьюстон, Техас CPE (Х) 800 109 244
Корпус-Кристи AEP (Х) 800 201 635

Южная Флорида FPL (И) 400 1 810 290
Северо-Западная Флорида Duke-FL (И) 400 1 610 280

Тампа, Флорида TECO (И) 400 330 103
Флорида-Кис FKEPC/KES(И) 400 60 000

Флорида-Галф Gulf Duke (МА) 320 396 700
Алабама APC-SCS (Н) 60 156 000

Северная и Южная Каролина Duke Energy(Ф) 190 542 780
Ирландия, ЕС ESB (O) 240 385 000
Ирландия, ЕС ESB (Э) 60 127 000

Небраска, США Eversource (Г) 50 25 796
Небраска, США Eversource (Р) 90 220 378
Небраска, США Eversource (К) 120 209 706
Нью-Хэмпшир NHPS (НХ) 312 432 600
Нью-Джерси Jersey CP&L (T) 37 31 656

Квебек, Канада HydroQuebec (ЛК) 286 1 393 000
Таранаки, Новая Зеландия Powerco (ЦГ) 160 26 000

Напа, Калифорния PGE (П) 450 359 000
Вентура, Калифорния SCE (П) 450 8 400

Анкоридж, Аляска ChugachMP&L(A) 28 21 713
ИТОГО 5 801 20 061 455
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и/или трудностями доступа, очевидно, восстановление 
проходит гораздо медленнее, как минимум, в 10-20 раз.

Согласно уравнению (5), ключевыми вопросами явля‑
ются степень ущерба, нарушение деятельности общества 
или трудности с доступом, что показано с помощью вре‑
мени увеличения характерного параметра или «степени 
сложности» в e раз, β в час. Для целей проектирования 
системы и планирования восстановительных работ с 
помощью реальных данных мы определили категории 
отключений (рис. 3): 

• тип 0: Стандартный тип 0,8>β>0,3 возникает из-за 
фактически мгновенного сбоя без существенного по‑
следующего повреждения: данный тип мы определяем 
как сравнительно быстрое восстановление после сбоя, 
которое занимает менее одного дня с простой заменой 
оборудования, сбросом выключателя, ремонтом линии/
сетки и/или переподключением; 

• тип 1: Нормальный тип β ~ 0,2 возникает, когда 
количество сбоев быстро достигает максимума из-за 
предельного, но относительно ограниченного дополни‑
тельного ущерба, нанесенного инфраструктуре. Ремонт 
не требует больших усилий, восстановление после сбоев 
осуществляется в течение 20-200 часов;

• тип 2: Задержка β ~ 0,1–0,02 постепенно достигает 
пиковой точки после возникновения сбоя в течение 20 с 
лишним часов, поскольку нанесенный значительный урон 
и соответствующее восстановительные работы после 
урона, приводят к более длительным срокам проведения 
ремонта – 200-300 часов, пока не произойдет полное вос‑
становление после сбоев; 

• тип 3: Продолжающийся длительное время β ~ 0,01 
возникает, возможно, за 50 или более часов до пика числа 

отказов из-за продолжающегося нанесения ущерба и зна‑
чительной потери критически важной инфраструктуры, 
что приводит к затруднению доступа к системе. Продол‑
жительность восстановительных работ составляет от 300 
до 500 часов и более, а восстановление после остаточных 
или сложных сбоев продолжается еще долгое время;

• тип 4: Чрезвычайный, β ~ 0,001 или менее, относится 
к событиям катастрофического характера с практически 
полным разрушением электрической распределенной 
системы не подлежащей ремонту (например, «катастро‑
фические сбои» на Гаити, в Коста-Рике и Наике [1]).

Эти категории позволяют более точно реагировать 
на чрезвычайные ситуации и поддерживать связь, а 
также более реалистично планировать процесс восста‑
новления. Наблюдаемое изменение степени сложности 
(0,01 < β < 0,2) предполагает увеличение частоты прове‑
дения восстановительных работ в 20 раз в зависимости 
от степени повреждения. Невосстанавливаемая часть 
диапазона данных («хвост» распределения) указывает 
на то, что вероятность невосстановления – мала, но 
конечна, 0,003 < Pm < 0,01 даже спустя несколько сотен 
часов. Например, на каждый миллион сбоев, несмотря 
на восстановление 99% после 600 часов, может прихо‑
диться несколько тысяч человек, которые остаются без 
электроэнергии.

Данные о супершторме «Сэнди» (незакрашенные 
кружки, рис. 3) приведены исключительно в качестве 
примера, поскольку они демонстрируют процесс «дли‑
тельного восстановления», как определено Федеральным 
агентством по управлению в чрезвычайных ситуациях [1, 
стр. 32]. Экспоненциальная форма и тренды не меняются 
на протяжении всей продолжительности.

Рис. 3. Упрощенные категории сложности и продолжительности восстановления после сбоя
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Министерство внутренней безопасности США [5] 
сделало разумное предположение, что кривая восста‑
новления при сбое в электроэнергии или «виртуальном» 
повреждении в результате кибератак аналогична кривой 
с известными неблагоприятными событиями, такими как 
ураганы или ледяные штормы. Согласно этой аналогии 
постулируется, что кибератаки, вызывающие сбой в 
электроэнергии, просто увеличивают продолжитель‑
ность и количество восстановлений, которые отражают 
повышенную «степень сложности» с дальнейшим сни‑
жением β. Согласно общедоступным данным [5, 19], 
кибератака вызвала сбои в подаче электроэнергии путем 
отключения сетей и захватом рабочего места оператора до 
восстановления через «несколько часов». Мы классифи‑
цировали данное событие как «нормальный» сбой Тип 1 
с диапазоном «степени сложности кибератаки» P(NR) 
0,1 < β < 0,22, поскольку не было одновременного или 
дополнительного доступа, физического повреждения или 
социального разрушения, влияющих на восстановление 
инфраструктуры подачи электроэнергии и связанных с 
ней вычислительных/коммуникационных сетей.

Как показано на рис. 2 и 3 и в уравнении (7), при 
100 млн гипотетических национальных катастрофиче‑
ских сбоев на 150 000 человек продолжительность сбоев 
превысит несколько сотен часов.

3.3. Сравнение данных по 
аварийному реагированию на 
ураган «Катрина» и радиационную 
аварию на АЭС Фукусима с теорией 

Мы проверяем метод путем его сравнения с события‑
ми, связанными с последовательными более серьезными 
сбоями электроэнергии, имеющими государственное 
значение и национальные последствия вследствие по‑
тери электропитания. Эти события имеют общую осо‑
бенность в области развертывания инженерных систем, 
резервного генератора, насосных или охлаждающих си‑
стем, которые должны быть подключены к электросети.

Полная, интегральная и необходимая частота отказов 
аварийной системы λАС может быть получена из данных, 
необходимых для восстановления после сбоя на основ‑
ных объектах инфраструктуры, и с помощью постепенно 
увеличивающейся степени сложности:

а) необходимая частота отказов для критических 
инженерных систем без повреждений определяется 
на основе данных восстановления после сбоя, чтобы 
избежать перегрева активной зоны после потери мощ‑
ности1 на нескольких атомных станциях США [20]. 

1 При анализе рисков ядерных реакторов эту последова-
тельность событий традиционно называют обесточиванием 
атомной электростанции (обесточивание АЭС) после потери 
мощности на территории и/или за ее пределами (обесточи-
вание АЭС/потеря внешнего энергоснабжения), а при про-
ектировании станций планируются системы с несколькими 
дизельными генераторами и резервными батареями. 

Эти события восстановления можно рассматривать как 
«нормальные» или Тип 1 с β ~ 0,22 без дополнительных 
значительных повреждений или трудностей, например, 
при незначительных ледяных штормах, локальных по‑
жарах и городских сбоях (отключение электроэнергии в 
Куинсе в штате Нью-Йорк [4, 15]). Кроме того, «вероят‑
ность отказа рабочего места оператора при восстанов‑
лении мощности переменного тока» с использованием 
аварийных батарей и дизельных генераторов (ДГ) P(АС)
ДГ после обесточивания АЭС была рассчитана в [21] для 
«представительного» большого блока питания. Наи‑
более приближенная к 9 точкам [21, Таблица 4-13] тео‑
ретическая кривая с затраченным временем (h, часов), 
где R2 = 0,99, является

 . (14)

Данный результат показывает среднюю интегральную 
частоту отказов аварийного генератора λДГ ~ 0,09 в час. 
При использовании этой величины долгосрочная веро‑
ятность длительного перебоя составит P(АС) ~ Ψ = λ/
(β + λ) = 0,09/(0,22 + 0,09) ~ 0,29 или около 30%;

б) в качестве анализа еще более сложного события 
рассмотрим наводнение в Новом Орлеане, вызванное 
ураганом «Катрина» в 2005 году, в результате которого 
был нанесен ущерб инфраструктуре [14]. Неспособность 
аварийных систем предотвращения наводнений оператив‑
но среагировать и функционировать во избежание наво‑
днения является широко известным примером высокой 
степени сложности управления последствиями крупной 
катастрофы, повлекшей за собой потерю электроэнергии. 
Большое количество отчетов демонстрируют: «Произво‑
дительность системы была снижена из-за недоработки 
системы, несоответствия уровней защиты и системного 
резервирования» [14, Том 1]. Несколько сотен насосов для 
откачки воды в результате наводнений были размещены в 
четырех регионах, но большинство из них вышло из строя 
из-за наводнения, потери мощности и/или вынужденной 
эвакуации [14, Том VI , рисунки 12, 16, 19 и 22].

Интенсивность отказов интегрированных аварийных 
систем λАС, являющихся частью функционирующих 
систем предотвращения наводнений и резервных ава‑
рийных насосов, была определена по данным работы 
маломощного насоса [14, 18]. Рассчитанная динами‑
ческая вероятность успешной работы аварийной насо‑
сной системы P(АС)h с добавлением промежуточных 
результатов в течение нескольких часов (h) после начала 
урагана «Катрина» составила

 . (15)

Следовательно, для этих разнообразных систем 
предотвращения наводнений и аварийного резервного 
копирования предполагаемая усредненная по времени 
частота отказов составляет λАС ~ 0,003 в час, в то время 
как существует начальная эксплуатационная вероятность 
P(АС)h ~ 0,8 или приблизительно 80% при h = 0 часов. 
Эта начальная доля идентична доле, соответствующей 
«нормальному» типу событий на АЭС (см. уравнение 
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(14)) и немного ниже, чем установленная инженерными 
войсками США вероятность доступности 90%. Но такой 
высокий показатель сохраняется только в начале после 
возникновения события, а не на всем его протяжении; он 
постепенно снижается (до 20-30%) в течение нескольких 
сотен часов, поскольку растет ущерб, повышается уро‑
вень воды, а также растут проблемы, касающиеся полу‑
чения доступа к инфраструктуре для восстановления;

в) сильное землетрясение в северо-восточной части 
Японии и цунами вызвали обесточивание и потерю 
внешнего энергоснабжения на долгий период времени у 
9 ядерных реакторов на Фукусиме [22, 23]. Из-за сбоев 
в работе системы были повреждены линии электропе‑
редачи и произошло неожиданное повышение уровня 
воды с превышением барьеров, что привело к потере 
мощности, нарушению управления, сбоям в системах 
аварийного охлаждения и повреждению резервных си‑
стем и насосов. Подача электроэнергии не была восста‑
новлена за достаточно короткое время, чтобы справиться 
с серьезным ущербом, включая взрывы и радиоактивное 
загрязнение, или предотвратить его. Для возобновления 
работы систем питания и охлаждения осуществлялись 
одновременные действия по восстановлению по‑
врежденных внешних линий электропередачи, подаче 
питания на территории и использованию резервных, 
батарейных, насосных, мобильных или любых других 
специальных установок, которые могли быть развернуты 
для устранения повреждений.

С помощью уравнения (9) мы рассчитали фактиче‑
ские данные о невозможности восстановления после 
тяжелых событий или вероятности возникновения про‑
должительного сбоя для таких явно несопоставимых 
событий Типа 3, где β ~ 0,01[15]. На рис. 4 сравниваются 
расширенные данные о сбоях в блоках 1-6 Фукусима-
дайити и блоках 1, 3 и 4 Фукусима-дайини с прогнозиру‑
емой вероятностью длительного сбоя в работе системы 
P(ELAP)h во время урагана «Катрина» с использованием 
данных о фактической частоте отказов аварийного насо‑

са λАС = 0,003, как показано выше (см. уравнение (15)). 
На рис. 4 также показаны результаты расчета более 
высокой (λАС = 0,001) или низкой (λАС = 0,01) частоты 
отказов аварийной или резервной систем. Для сравнения 
показаны результаты отключения АЭС с Типом 1 «нор‑
мальный» в виде короткой временной шкалы (β = 0,22) 
с использованием частоты отказов аварийных систем 
λ ~ 0,091, которая была получена из опубликованной 
статьи с расчетами отключения АЭС [21].

Комментарии

Таким образом, мы показали, что для всех приведенных 
в данной статье «длительных» событий Типа 3 или круп‑
ных катастроф, фактический диапазон частоты отказов 
аварийных систем составляет 0,001 < λАС < 0,01 в час. 
Этот диапазон включает в себя различные инженерные 
системы, несколько резервных / различных генераторов, 
соответствующие меры, принятые со стороны руководства 
и граждан, вопросы, касающиеся доступа и проведения 
ремонтных работ, а также восстановительные и произ‑
водственные работы во время ликвидации чрезвычайных 
ситуаций и аварийно-спасательных работ. В статье было 
продемонстрировано, что вероятность продолжительного 
или длительного сбоя является существенной.

Принимая рассматриваемые значения переменных 
β и λ в качестве стандартных для любого тяжело‑
го события, критическое время составляет t* = 1/
(β + λ) = 1/(0,01 + 0,003) ~ 77 часов и в период данного 
времени преобладает проблема, связанная с вос‑
становлением, в то время как в длительный период 
вероятность длительного отказа системы составляет 

 или около 25% 
вероятности длительного сбоя системы или невосста‑
новления даже при аварийных работах. Следовательно, 
при возникновении крупных событий возможны продол‑
жительные перебои в подаче электроэнергии и работе 
насоса, которые могут длиться не менее нескольких 

Рис. 4. Вероятность длительного отказа системы P(ELAP)h для разной частоты отказов аварийных систем и сравнение 
с данными об урагане «Катрина» и событиями Типов 1 и 3 на АЭС
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дней даже при наличии нескольких резервных систем 
или внешних источников питания.

В разделах 3.1, 3.2 и 3.3 мы сравнили совершенно 
несопоставимые и до этого момента, по-видимому, не 
связанные отдельные сбои – от крупного урона до вос‑
становления и развертывания резервных и аварийных 
систем. Комплексный физический механизм является 
связующим звеном между теоретически обоснованной 
статистической теорией [6, 7, 8] и пониманием важности 
процесса обучения человека [9] для восстановления си‑
стемы и обеспечения требуемой устойчивости системы 
к внешним воздействиям [1, 25].

Заключение

Системы электроснабжения и распределения электро‑
энергии являются частью важнейшей инфраструктуры 
страны. Отключения или сбои в подаче электропитания 
являются случайными, где тенденция обучения по‑
зволяет уменьшить масштабы таких сбоев и улучшить 
опыт или минимизировать подверженность риску с 
самыми масштабными сбоями, являющимися редкими 
событиями с низкой вероятностью возникновения. Мы 
провели сбор данных и сравнили их по показателям по‑
тери мощности и продолжительности сбоя, влияющих 
на критически важную инфраструктуру для различных 
событий с тяжелыми последствиями в Бельгии, Канаде, 
Ирландии, Франции, Швеции, Новой Зеландии и США, 
включая ураган «Катрина», из-за которого был затоплен 
Новый Орлеан, и разрушения атомного реактора на 
Фукусиме.

Комплексный механизм – это теория статистического 
обучения, которая основана на важности изучения по‑
ведения человека при восстановлении системы и обе‑
спечении требуемой устойчивости системы к внешним 
воздействиям. С помощью данной теории была опреде‑
лена новая корреляция для вероятности возникновения 
крупных региональных сбоев в размере 50 000 МВт(е) 
для событий без дополнительного повреждения инфра‑
структуры, которые были полностью устранены менее 
чем за 24 часа.

Теория применялась для более серьезных событий 
с длительными перерывами в работе, включая ущерб 
в результате стихийных бедствий (наводнения, лесные 
пожары, ледяные бури, цунами, ураганы и т.д.). Пред‑
ставленный вариант сроков восстановления более чем 
за 600 часов зависит от степени сложности восстанов‑
ления. Невосстанавливаемая часть («хвост» распреде‑
ления) указывает на то, что вероятность невосстанов‑
ления мала, но конечна, даже спустя несколько сотен 
часов. Впервые влияние на вероятность восстановления 
(за определенное время) с использованием аварийных 
систем было представлено в количественной форме.

Таким образом, были получены и подтверждены 
явные выражения, как для вероятности, так и для про‑
должительности отключения электроэнергии, начиная 
от «нормального» типа потери мощности и заканчивая 

продолжительными отключениями в редких и более 
«тяжелых» случаях со сложностью доступа и трудно‑
стями при проведении восстановительных работ. Это 
новое решение позволяет прогнозировать и планировать 
крупномасштабные беспрецедентные отключения, яв‑
ляющиеся предметом исследования при планировании 
мероприятий на случай чрезвычайных обстоятельств и 
национальных мер реагирования.

Приложение: Общее уравнение 
для редких событий 

Более общей формой для нового уравнения распре‑
деления экстремальных значений (3) для любой пере‑
менной x, где черта над х обозначает релевантное или 
выборочное среднее значение:

 . (A1)

Существует только два «настраиваемых» параметра: 
среднее значение  и постоянная обучения k, которые 
имеют физический смысл. Это уравнение можно срав‑
нить с типичным произвольным трехпараметрическим 
обобщенным распределением экстремального значения, 
приведенного в любом другом источнике для отключений 
электроэнергии [23] и наводнений [24] общей формы:

 . (A2)

Для обычных «конкретных» распределений:
• Тип Гумбеля, 1, ξ=0;
• Тип Фреше, 2, ξ>0; 
• Тип Вейбулла, 3, ξ<0.
«Бритва Оккама» предлагает использование наиболее 

простого распределения. Конечно, читатель может сам 
выбрать то, что лучше подходит для данной цели и со‑
ответствующим образом отражает физику, имеющиеся 
данные и логику ситуации.
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