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Резюме. Целью данной статьи является разработка методики повышения надежности 
функционирования системы управления беспилотного летательного аппарата (СУ БЛА) 
при электромагнитном воздействии в полете и возникновении отказа в функциональной 
части бортовой контрольно-проверочной аппаратуры (БКПА). Эта цель достигается опре-
делением отказавшего функционального элемента, идентификацией функциональной ча-
сти БКПА, возможности выполнения конечных целевых задач (конечной целевой задачи) 
СУ БЛА и принятием решения на включение гибкого алгоритма работы. В существующих 
и в разрабатываемых перспективных образцах СУ БЛА принимаются бинарные модели 
ее безотказности, т.е. различают два состояния: работоспособное и неработоспособное. 
Поэтому любой возникший отказ на траектории полета классифицируется как отказ всей 
СУ БЛА, без учета выполняемых на данном этапе задач. Если исходить из представления 
СУ как многофункциональной системы, то становится очевидным тот факт, что отказ не 
любого функционального элемента СУ БЛА ведет к прекращению полета. Методы. При 
решении поставленной задачи использовалась диагностическая модель СУ, представ-
ленная виде бинарных отношений управляющих воздействий и комбинаторных подмно-
жеств функциональных элементов, методика определения риска потерь в решении задач 
повышения надежности функционирования СУ БЛА в полете, теория принятия решений 
и комбинированного метода ветвей и границ. В качестве критерия эффективности ис-
пользуется вероятность выполнения задачи. Данный критерий применим в том случае, 
когда изменение характеристик СУ БЛА приводит не к полному, а к частичному снижению 
эффективности его функционирования. Результаты. Целью самоконтроля БКПА являет-
ся локализация отказа с глубиной, позволяющей определить возможность выполнения 
ею основных операций с вероятностью не ниже требуемой, которая определяется за-
казчиком, и допустимый состав элементарных проверок (ЭП) в этом случае. По текущим 
результатам проведения элементарных самопроверок (ЭС) может приниматься решение 
из следующего множества решений: прекратить проверки и забраковать БКПА; продол-
жить локализацию; прекратить локализацию отказа и продолжить выполнение СУ БЛА 
программы полета по измененному алгоритму. На каждом шаге локализации отказа в 
БКПА по результатам проведения ЭС проводится анализ области покрывающей проверки 
(ОПП) и подозреваемой на отказ области элементов (ПОЭ), в том числе проверка ОПП 
на достаточность покрытия ПОЭ, на основании которого принимаются соответствующие 
решения. В этом случае образуются области: область наблюдаемых данных (процессы 
изменения областей ОПП, ПОЭ), при попадании в которую принимаются решения про-
должать проверки, и область, при попадании в которую принимаются заключительные 
решения прекратить проверки. Принятие решений на продолжение локализации отказа 
приводит к выбору очередной ЭС, что сопровождается рисками потерь. В качестве ри-
ска потерь принимается вероятность ложного забракования БКПА по выбираемым ЭС из 
ОПП. Момент прекращения проведения самоконтроля БКПА зависит не только от сово-
купности решений, но и от последовательности их выполнения. Таким образом, рассма-
триваемая задача сводится к построению оптимальной стратегии проведения ЭС, мини-
мизирующей вероятность ложного забракования. Идея комбинированного метода ветвей 
и границ (МВГ) при построении оптимального алгоритма самоконтроля БКПА состоит в 
последовательном выборе на каждом шаге процесса реализации ЭС из подмножества 
проверок по минимальному риску очередной ЭС, до получения одноэлементного под-
множества и (или) принятия соответствующего решения. Выводы. Разработанная ме-
тодика позволяет продолжить выполнение конечных целевых задач (конечной целевой 
задачи) СУ БЛА в полете при возникновении отказов в БКПА.
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Методика повышения надежности функционирования системы управления беспилотного летательного аппарата  
в полете при возникновении отказа в бортовой контрольно-проверочной аппаратуре

Введение

Современный беспилотный летательный аппарат 
(БЛА) по уровню технического оснащения является 
сложной технической системой. Введение управляющей 
цифровой вычислительной машины (ЦВМ) в систему 
управления (СУ) позволило резко расширить выпол-
няемые функции и задачи БЛА. На борт были пере-
даны не только функции контроля и диагностического 
самоконтроля, но и полностью перевести полет БЛА 
в автоматический режим. Успех выполнения стоящих 
перед БЛА задач зависит от безотказной работы всех 
бортовых систем. БЛА часто функционирует в сложной 
электромагнитной обстановке, вызванной наличием 
множества специфических внешних и внутренних фак-
торов [1, 2, 3]. Это, как следствие, привело к увеличению 
отказов в СУ БЛА. СУ БЛА [4, 5] состоит из бортовой 
контрольно-проверочной аппаратуры (БКПА), системы 
ее самоконтроля (ССК) и бортовой аппаратуры выполне-
ния задач целевого применения (БА). В существующих 
и в разрабатываемых перспективных образцах СУ БЛА 
принимаются бинарные модели ее безотказности, т.е. 
различают два состояния [4, 5]: работоспособное и 
неработоспособное. Поэтому любой возникший отказ 
на траектории полета классифицируется как отказ всей 
СУ БЛА, без учета выполняемых на данном этапе задач. 
В этом случае прекращается выполнение задач и БЛА 
возвращается на стартовую позицию (аэродром) с целью 
поиска отказавшего элемента и его замены. При этом 
замена производится или уровне отказавшего блока или 
типового элемента замены. 

Однако если исходить из представления СУ как 
многофункциональной системы, то становится очевид-
ным тот факт, что отказ не любого функционального 
элемента СУ БЛА [6, 7, 8] ведет к невозможности вы-
полнения задач целевого применения. Таким образом, 
неодинаковая значимость отказов различных функ-
циональных элементов СУ БЛА на конечную задачу 
целевого применения позволяет, используя изменение 
алгоритма функционирования СУ, повысить эффектив-
ность применения БЛА в полете. Изменение программы 
полета можно осуществлять по принципу исключения 
поврежденных областей с последующим продолжением 
работы с оставшимися функциями. Поскольку решение 
каждой задачи требует выполнения некоторой совокуп-
ности операций управления и контроля, реализуемых 
соответствующими техническими средствами, то БКПА 
СУ имеет в своем составе аппаратуру контроля (АК): 

работоспособности (АКР), функционирования (АКФ) 
и аварийного режима полета (АП) БЛА [7, 9]. 

Целью данной статьи является разработка методики 
повышения надежности функционирования СУ БЛА при 
электромагнитном воздействии в полете и возникнове-
нии отказа в функциональной части БКПА. Эта цель 
достигается определением отказавшего функциональ-
ного элемента, идентификацией функциональной части 
БКПА, возможностью выполнения конечных целевых 
задач (конечной целевой задачи) СУ БЛА и принятием 
решения на включение гибкого алгоритма работы. 

Определения, используемые 
в методике

В [10] предложена бинарная иерархическая модель 
(БИМ) СУ БЛА. Она представляет собой разбиение 
СУ на локальные функциональные части, что вызвано 
необходимостью оценки их влияния на конечный ре-
зультат процесса выполнения задач целевого примене-
ния СУ БЛА в полете и возможностью осуществления 
процедуры изменения алгоритма ее функционирования. 
Каждая операция реализуется своей совокупностью 
элементов, которые в общем случае пересекаются между 
собой [9, 11]. Пересечение этих элементов образуют 
разбиение БКПА на непересекающиеся между собой 
комбинаторные подмножества элементов (КПЭ), каждое 
из которых реализует вполне определенную совокуп-
ность элементарных операций.

Определение 1. Элементарная операция (ЭО) – это 
максимальная совокупность действий над сигналами, 
неизменная во всех задачах (реализуемая полностью при 
выполнении любой задачи), реализуемая под управле-
нием ЦВМ и (или) человека-оператора.

Определение 2. Элементарной проверкой (ЭП) назы-
вается совокупность ЭО, необходимых и достаточных 
для контроля отдельного параметра (признака) объекта 
контроля.

Определение 3. Элементарной самопроверкой (ЭС) 
называется совокупность ЭО, необходимых и доста-
точных для контроля отдельного параметра (признака) 
БКПА при ее самоконтроле.

Определение 4. Контролируемая область элементов 
(КОЭ – i) – совокупность (подмножество) КПЭ БКПА, 
покрываемая i-ой ЭП (ЭС)

{b1 ,…, bi} ∈ i.
Определение 5. Подозреваемая на отказ область эле-

ментов (ПОЭ – ) – это область КПЭ(а), образованная 
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в результате пересечения i i-ой ЭС, в которой зафик-
сирован отказ с j предыдущих ЭС

{bj} ∈ i  j ∈ ,
где i – КОЭ i-ой ЭС, в которой зафиксирован отказ;

j, j =  – КОЭ ЭС, выполненных до проведения 
i-ой ЭС и в которых получен результат «годен».

При реализации ЭС в ходе проведения самоконтроля 
БКПА может иметь место случай, когда j = ∅, т.е. ПОЭ 
совпадает с КОЭ i-ой ЭС.

Определение 6. ЭС (πi) является существенной для γ,  
если одновременно i  γ ≠ γ и i  γ ≠ ∅.

Определение 7. Элементарные проверки (ЭП), обе-
спечивающие выполнение задачи управления СУ БЛА 
в аварийном режиме полета называются основными.

Остальные ЭП относятся к вспомогательным. Каждой 
ЭП поставлена в соответствие ЭС.

Постановка задачи

Имеется СУ БЛА, состоящая из БКПА, БА и ССК. 
Составляющие этой системы представлены бинарной 
диагностической моделью (БДМ) [10]. Для каждого 
функционального элемента БДМ известны интенсив-
ности отказов, представленные вектор-строками.

С помощью ЭП (ЭС) контролируется работоспособ-
ность всех КПЭ БА СУ (КПЭ БКПА), соответственно, 
ЭП (ЭС) может иметь два определенных исхода: «норма» 
и «не норма». Безотказность СУ БЛА должна быть обе-
спечена с требуемой вероятностью Р*. Известно время 
проведения последнего контроля БА СУ и самоконтроля 
БКПА. ЭП являются пересекающимися по элементам 
БКПА, причем каждой ЭП ставится в соответствие ЭС 
при самоконтроле. В БКПА имеется отказ, принадле-
жащий одному КПЭ, который не позволяет выполнить 
часть ЭП (совокупность ЭП) БА СУ.

Целью самоконтроля БКПА является локализация от-
каза с глубиной, позволяющей определить возможность 
выполнения ею основных операций с вероятностью не 
ниже Р* и допустимый состав ЭП в этом случае.

При выполнении πγ (γ-ой ЭП) получен результат 
«не норма». В этом случае все множество П ЭП (ЭС) 
делится на два непересекающихся подмножества (если 
γ ≠ 1 и γ ≠ М):
П1 = {π1, …, πγ} – подмножество реализованных 

ЭП (ЭС);
П2 = {πγ+1, …, πΜ} – подмножество нереализованных 

ЭП (ЭС).
Определены: ПОЭ ( ), в состав которой входит { }  

КПЭ КПА и ОПП ( ) – область ЭП (ЭС), покрываю-
щая ПОЭ. Причем  ⊆ П2 и является достаточной для 
локализации отказа. ЭП (ЭС), составляющие  по 
функциональному назначению могут быть основными 
и вспомогательными.

По текущим результатам проведения ЭС может прини-
маться решение из следующего множества решений :

– решение 1 – прекратить проверки и забраковать 
БКПА;

– решение 2 – продолжить локализацию отказа;
– решение 3 – прекратить локализацию отказа и про-

должить выполнение СУ БЛА программы полета по 
измененному алгоритму.

На конечной стадии самоконтроля БКПА второе 
решение вырождается в первое или в третье. Поэтому 
множество  содержит два основных элемента: dп – ре-
шение о продолжении локализации отказа и dз – решение 
о завершении локализации отказа. Решения второе и 
третье определяют глубину самоконтроля БКПА.

На каждом шаге ti локализации отказа в БКПА по 
результатам проведения ЭС производится анализ ОПП 
и ПОЭ, в том числе проверка ОПП на достаточность 
покрытия ПОЭ (  ⊆ ), на основании которого при-
нимаются соответствующие решения. В этом случае 
образуются области , ψ: (ti) – область наблюдае-
мых данных (процессы изменения областей , ), при 
попадании в которые принимаются решения

 и ,
где  – решение продолжить локализацию отказа, 

т.к. в ПОЭ имеются {bj} ∈ АК, АП БКПА; 
 – решение продолжить локализацию отказа, т.к. в 

ПОЭ {bj} ∈ АК БКПА, при условии РВ.З < Р*; 
РВ.З – в качестве критерия оценки эффективности СУ 

БЛА используется критерий вероятности выполнения 
задачи, который применим в том случае, когда изменение 
характеристик объекта приводит не к полному, а частич-
ному снижению эффективности его функционирования. 
Под этим показателем [7] понимаем апостериорную 
вероятность отсутствия отказов в аппаратуре СУ, необ-
ходимой и достаточной для осуществления успешного 
выполнения задач целевого применения СУ БЛА. 

 – решение о том, что следующей будет реализо-
вана i-ая ЭС;

ψ(ti) – область, при попадании в которую принима-
ются заключительные решения

,
где  – решение прекратить проверки и забраковать 

БКПА, т.к. в ПОЭ имеются только {bj} ∈ АП БКПА;
 – решение прекратить локализацию и допустить 

БКПА к продолжению выполнения конечных задач 
(конечной задачи) с измененной программой функцио-
нирования СУ, т.к. в ПОЭ {bj} ∈ АК и РВ.З ≥ Р*.

Решение , отвечающее общему после-

довательному правилу   
с планированием наблюдений, имеет вид

  (1)

Принятие решений на продолжение локализации 
отказа приводит к выбору очередной ЭС, что сопрово-
ждается рисками потерь [11, 12]. В качестве риска потерь 
принимается вероятность ложного забракования БКПА 
по выбираемым ЭС из ОПП, которая определяется по 
формуле
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 , (2)

где  – оценка вероятности ложного забра-
кования за оставшиеся ЭС;

РПП(i) – вероятность того, что в результате реализации 
i-ой ЭС, в  будут как элементы АК, так и АП.

PЛ.З(i) – вероятность ложного забракования БКПА при 
проведении i-ой ЭС.

Момент прекращения проведения самоконтроля 
БКПА зависит не только от совокупности решений , 
но и от последовательности их выполнения

 
 

и является случайной величиной.
Таким образом, рассматриваемая задача сводится к 

построению оптимальной стратегии проведения ЭС, 
минимизирующей вероятность ложного забракования

 . (3)

Описание метода решения

Считаем, что достоверно известен факт существо-
вания в БКПА одного отказавшего КПЭ. На основании 
свойств бинарной диагностической модели БКПА про-
изводится формирование исходных ПОЭ и ОПП. По 
полученным результатам производится их анализ. Для 
ОПП он заключается в определении функционального 
состава ЭС, которые могут быть основными и вспомо-
гательными, а для ПОЭ – приводит к соответствующему 
решению dп или dз. Если результаты анализа оказались 
в области , то производится выбор очередной ЭС 

из состава исходной ОПП. Применение i-ой ЭС для 
локализации отказа в БКПА можно рассматривать как 
разбиение множества ПОЭ на два подмножества j и i, 
причем по результату реализации πi i-ой ЭС однозначно 
определяется принадлежность отказавшего КПЭ одному 
из этих подмножеств: подмножеству j при результате 
«норма» и подмножеству i при результате «не норма». 
Для дальнейшей локализации отказа в БКПА могут 
применяться, очевидно, только ЭС, существенные для 
текущей ПОЭ. Поэтому в процессе выбора i-ой ЭС 
осуществляется уточнение ОПП, где должны остаться 
после реализации этой ЭС только существенные. Выбор 
очередной ЭС производится на основании прогнозиро-
вания риска потерь от ее реализации. В качестве риска 
потерь принимается вероятность ложного забракования 
БКПА по i-ой ЭС [9, 11, 12]. Расчет  производится 
на основании методики определения риска потерь в ре-
шении задач повышения надежности функционирования 
СУ БЛА в полете [9, 11] по формуле (2). Реализация 
очередной ЭС при самоконтроле БКПА может привести 
к вероятности ее ложного забракования. Поэтому произ-
водится оценка этой вероятности для всех ЭС, состав-
ляющих ОПП данного шага локализации. В формуле (2) 
оценку  можно произвести через вероятность 
отказа средств самоконтроля функциональной части АП 
БКПА по остальным ЭС из ОПП. В этом случае формула 
(2) имеет вид

 , (4)

где QАП(M – i) – вероятность отказа средств самокон-
троля функциональной части АП БКПА.

Расчет составляющих выражения (4) производится на 
основании методики определения риска потерь в решении 

Таблица 1 – Составляющие модели процесса локализации отказа КПА при ее самоконтроле
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задач повышения надежности функционирования СУ БЛА 
в полете [9, 11] и представлен в таблице 1. Непосредствен-
но сам выбор i-ой ЭС и построение оптимальной стратегии 
локализации отказа основывается на применении комбини-
рованного метода ветвей и границ (МВГ). При использова-
нии комбинированного МВГ, для построения оптимальных 
условных программ самоконтроля последовательное при-
менение ЭС в процессе самоконтроля рассматривается как 
многошаговый процесс, а применение какой-либо ЭС на 
произвольном шаге – как разбиение множества допусти-
мых на данном шаге состояний БКПА на две части, одной 
из которых принадлежит истинное состояние. 

Идея комбинированного МВГ при построении 
оптимального алгоритма самоконтроля БКПА состоит 

в последовательном выборе на каждом шаге процесса 
реализации ЭС из подмножества  = {πγ+1, …, πΜ} по 
минимальной  очередной i-ой ЭС, до получения 
одноэлементного подмножества и (или) принятия соот-
ветствующего решения.

Этот процесс представлен графом на рисунке 1, 
где вершины соответствующего подмножества 

 = {πγ+1, …, πΜ} – результаты реализаций ЭС, при-
нимаемые по ним решения, а дуги – логические связи 
между вершинами. Результату реализации ЭС «норма» 
соответ ствуют решения 2 и 3, а «не норма» – решения 
1 и 2. Рассмотрим левую ветвь графа.

Предположим, что на основании анализа исходной 
ОПП по минимальной  выбрана (γ + 1)–ая 

Окончание таблицы 1

Рисунок 1– Граф процесса локализации отказа при самоконтроле БКПА
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ЭС. В результате ее реализации может быть получен 
результат «норма» или «не норма», но принято решение 
dп – продолжать локализацию отказа. На основании 
этого уточняется ОПП, которая в этом случае будет 
представлена t1 = {πγ+2, …, πΜ} . На t1 шаге локализации 
отказа производится расчет , i = , i-ой ЭС 
из состава t1, и по минимальной  для реализации 
выбирается очередная ЭС. Процесс ветвления продол-
жается до принятия решения 1 или 3.

Заключение

Методика повышения надежности функционирования 
СУ БЛА позволяет определить стратегию применения 
БЛА в полете:

а) если отказ принадлежит АП БКПА, то прекратить 
выполнение целевой задачи БЛА и вернуть его на СП;

б) реализовать процедуру изменения алгоритма 
СУ БЛА, если отказ принадлежит АК БКПА, причем 
произвести локализацию с оптимальной глубиной при 
самоконтроле БКПА.

Принятие решений на продолжение локализации 
отказа приводит к выбору очередной ЭС, что сопрово-
ждается рисками потерь. В качестве риска потерь при-
нимается вероятность ложного забракования БКПА по 
выбираемым ЭС из ОПП. 

Предложен метод решения, основанный на реа-
лизации МВГ, идея применения которого состоит в 
последовательном выборе на каждом шаге процесса 
реализации ЭС из подмножества ОПП по минимальной 

 очередной ЭС, до получения одноэлементного 
подмножества и (или) принятия соответствующего 
решения.
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