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Резюме. Одним из основных путей повышения надёжности является резервирование. 
В частности, используется структурное резервирование. В таком случае может обеспе-
чиваться отказоустойчивость элементов, устройств и систем. Отказоустойчивость может 
обеспечивать парирование как сбоев, так и отказов. Исследуется повышение надёжности 
путём так называемого скользящего резервирования, обеспечивающего работоспособ-
ность систем из n элементов с резервом из m элементов, которые могут заменить лю-
бой основной элемент. Предлагается усовершенствование скользящего резервирования 
путём восстановления элементов из нескольких отказавших элементов, но сохранивших 
некоторую функциональность (базис). Например, базис логической (булевой) функции в 
смысле теоремы Поста обеспечивается в случае, если эта функция является не сохра-
няющей константу нуля, не сохраняющей константу единицы, не самодвойственной, не 
линейной, не монотонной. Ранее автором предложены так называемые функционально-
полные толерантные логические функции (ФПТФ), не только обладающие функциональ-
ной полнотой, но и сохраняющие её при заданной модели отказов. Тогда даже неисправ-
ный элемент остаётся функционально полным, но с меньшими возможностями, например, 
становится элементом 2ИЛИ-НЕ, хотя сама ФПТФ может быть реализована элементом 
2И-2ИЛИ-НЕ. В этом случае для восстановления исходной функции необходимо несколь-
ко элементов 2ИЛИ-НЕ. Однако проблемой является диагностика этих элементов и их 
реконфигурация в случае отказов. Такой подход может быть интерпретирован восстанов-
лением логики программируемых логических интегральных схем (ПЛИС), которая реали-
зована на так называемых LUT (Look Up Table), представляющих собой запоминающие 
устройства на основе мультиплексоров 16-1. Причём схема представляет собой дерево 
передающих транзисторов. При их отказах возможно использование работоспособной 
половины LUT. Из таких «половинных» LUT можно путём реконфигурации на основе штат-
ных средств ПЛИС, содержащих матрицы локальных и глобальных связей, восстановить 
LUT, функции которых эквиваленты исходным. Это равносильно увеличению количества 
резервных элементов. Скользящее резервирование с восстановлением элементов из не-
скольких отказавших, но сохранивших базис, может быть использовано в областях крити-
ческого применения систем, когда ремонт либо замена элементов невозможны. В статье 
предлагается формула, учитывающая такое восстановление, анализируются особенности 
такого резервирования и оценивается выигрыш в надёжности.
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Введение

Надёжность систем может быть обеспечена путём 
резервирования, часто используется резервирование 
замещением, при котором функции основного элемента 
передаются резервному только после отказа основного 
элемента [1]. При мажоритарном резервировании отказ 
или сбой маскируется. Однако это требует большой 
избыточности. Меньшей структурной избыточностью 
характеризуется адаптивная отказоустойчивость [2, 3 и 
др.], включающая процедуры контроля, реконфигура-
ции и автоматического замещения отказавших модулей 
имеющимися избыточными. В случае скользящего 
резервирования группа основных элементов резерви-
руется одним или несколькими резервными элемен-
тами, каждый из которых может заменить любой из 
отказавших элементов данной группы [1]. Скользящее 
резервирование при n основных элементах и m резерв-

ных обеспечивает работоспособность в случае, если 
работоспособно подмножество R элементов мощностью 
|R| ≥ n. Без учёта сложности и времени диагностирования 
и восстановления для экспоненциальной модели отказов 
вероятность безотказной работы системы со скользящим 
резервированием описывается выражением:

(1)

В формуле (1) РСССР – вероятность безотказной 
работы системы со скользящим резервированием 
(СССР), t – время, ч. Графики изменения (1) в системе 
компьютерной математики «MathCad» представлены 
на рисунке 1.

Переключающее устройство (ПУ) при отказе элемен-
та подключает оставшиеся резервные (выполняется так 
называемая реконфигурация), с учётом интенсивности 
λпу отказов ПУ и с учётом допущения об идеальности 
контроля основных и избыточных элементов получим: 
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  (2)

График зависимости РСССР (2) от времени t (ч), числа 
резервных элементов для n =10 при λ = 10-5(1/ч), λпу =10-7 
(1/ч) представлен на рисунке 2. 

Постановка задачи

Не будем рассматривать восстановление путём за-
мены или ремонта отказавших элементов. Предложим 
использование возможностей отказавших элементов, 
то есть своего рода «внутреннее» резервирование [4]. В 
этом случае отказавшие элементы из системы со скольз-
ящим резервированием остаются в резерве, если они 
сохраняют хоть какую-то функциональность (базис) и 
могут быть использованы, но для реализации исходного 
элемента их потребуется больше одного. Такая поста-
новка хорошо согласуется с современными программи-
руемыми логическими интегральными схемами (ПЛИС) 
типа FPGA (field-programmable gate array), содержащими 
большое число логических элементов (LUT – Look Up 
Table) [5], при одиночных отказах которых иногда есть 
возможность использования LUT на меньшее число 

переменных [6-7]. Как правило, в ПЛИС используются 
не все логические элементы (по некоторым оценкам 
70%, а то и меньше). Поэтому оставшиеся элементы мо-
гут составить резерв для скользящего резервирования. 
Реконфигурация после соответствующей диагностики 
может быть выполнена дистанционно (например, для 
космического аппарата-по командам из центра управ-
ления полётом). Однако при исчерпании резерва ячеек 
LUT, ПЛИС оказывается неработоспособной. Для си-
стем критического назначения, в которых отсутствует 
возможность замены ПЛИС, это недопустимо.

Теоретическая часть

Восстановление отказавших основных (резервных) 
элементов эквивалентно их увеличению при допуще-
нии, что они восстанавливаются по мере наступления 
отказов. Но для восстановления одного элемента надо 
несколько отказавших. Предпосылки предлагаемого 
подхода к восстановлению элементов из неисправных 
– современные тенденции введения блоков встроенной 
диагностики в ПЛИС и системы на кристаллах, встроен-
ного сервисного обслуживания с генераторами тестовых 
воздействий в соответствии со стандартом IEEE 1500 [8]. 

           
Рисунок 1 – Зависимость РСССР от числа резервных элементов m, основных n, времени t (ч) при λ = 10-5 (1/ч) без учета 

 интенсивности отказов переключающего устройства

            
Рисунок 2 – Зависимость РСССР от числа резервных элементов m, основных n, времени t (ч) при λ = 10-5 (1/ч) с учетом 

 интенсивности отказов переключающего устройства λпу =10-7(1/ч)
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Эти блоки могут быть также резервированы, например, 
в соответствие с технологией, применяемой фирмой 
Xilinx в ПЛИС Virtex [9], что и позволяет применить 
допущения об идеальности контроля основных и из-
быточных элементов.

Рассмотрим LUT на две переменные, который опи-
сывается выражением: 

  (3)

При отказе в одной половине такого LUT он может 
быть представлен, например, выражением:

  (4)

Если имеется три таких «половинных» элемента с 
функциями z1, z2, z3, то из них путём соответствующего 
подключения переменных (реконфигурации) можно 
восстановить выражение (3):

  (5)

В общем случае для различных абстрактных базисов 
будет иметь место, например, выражение:

 , (6)

где r – максимальное требуемое количество отказав-
ших элементов для восстановления исходной функции, 

 – ближайшее меньшее целое натуральное число (ceil). 
Например, m=5; r=4; v=1. То есть, дополнительно можно 
парировать шестой отказ. Остаток будет:

  (7)

В нашем случае w=1.
  (8)
Остатки могут пригодиться в дальнейшем при по-

следующих отказах элементов из количества n.

Если не считать остатки, то количество  

используется для парирования v1 дополнительных к 
m отказов. Например, m=18; r=4; v=4. Значит, после 
отказа четырёх элементов, можно из них восстановить 
ещё один элемент, то есть, ещё дополнительных отказов 
будет парировано:

  (9)

           
Рисунок 3 – Зависимость РСССР с частичным восстановлением от времени t (ч), числа резервных элементов m, основных n,  

при λ = 10-5 (1/ч) при r=3 и без учета интенсивности отказов переключающего устройства

          
Рисунок 4 – Зависимость РСССР с частичным восстановлением от числа резервных элементов m, основных n, времени t (ч)  

при λ = 10-5 (1/ч) при r=3 с учетом интенсивности отказов переключающего устройства λпу =10-7 (1/ч)
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В принципе «вложенность» дробей может быть 
большая, но парируется дополнительных отказов не 
более n. Считаем, что повторно отказавшие элементы 
не восстанавливаются (хотя в ряде случаев это воз-
можно, например, переход из трёхэлементного базиса 
в двухэлементный). Получаем ряд:

 m; ; ; … (10)

Это не что иное, как геометрическая прогрессия, но 
с выделением целой части.

  (11)

Эта сумма показывает дополнительное число пари-
руемых отказов без учёта «остатков». Если учитывать 
«остатки», то:

 (12)

Экспериментальная часть

В первом приближении (для восстановления из m 
отказавших элементов системы) получаем для v1:

 (13)

Соответствующие (13) графики без учёта и с учётом 
интенсивности отказов переключающего устройства 
изображены на рисунках 3 и 4.

В случае дополнительных затрат на восстановление 
оказавших λв получаем:

  (14)

Графики изменения (14) изображены на рисунке 5.
Получим значение выигрыша δР:

  (15)

Результаты расчетов формулы (15) в СКМ «MathCad» 
представлены на рисунке 6.

Из соотношения (15) определим при заданной λв усло-
вия выигрыша. Преобразуем (15) для определения λв:

  (16)

Выполнив деление левой части выражения (16) на 
выражение правой части без члена, учитывающего λв, 
и проведя логарифмирование, получим λв :

 (17)

Заключение

Предложенное скользящее резервирование с вос-
становлением элементов из тех отказавших элементов, 
которые сохранили базис, позволяет получить суще-
ственное увеличение надёжности, в ряде случаев ве-
роятность безотказной работы при условии идеальной 
диагностики увеличивается на 15-20% от максимально 
возможного выигрыша. Подход может быть применён 
для систем, в которых техническое обслуживание не-
возможно, например, для космических аппаратов на 
орбите, в полёте или при их работе на других планетах. 
В дальнейшем целесообразно рассмотреть вопрос учёта 
времени восстановления, например, с использованием 
математического аппарата Марковских цепей, а также 
более подробно проанализировать вопросы контроля и 
диагностики. Вызывает интерес и учёт снижения бы-
стродействия элементов, построенных из отказавших 
элементов.
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Рисунок 5 – Зависимость РСССР с частичным восстановлением от числа резервных элементов m, основных n, времени t (ч), 

при λ = 10-5 (1/ч) при различных r с учетом интенсивности отказов переключающего устройства λпу =10-7 и затрат на аппаратуру 
восстановления λв=10-8(1/ч)

          
Рисунок 6 – Зависимость δР(n, m, r, t) с частичным восстановлением от числа резервных элементов m, основных n, 
требуемым для восстановления одного элемента количеством отказавших r, времени t (ч) при λ = 10-5 (1/ч) с учетом 

интенсивности отказов переключающего устройства λпу =10-7 (1/ч), λв =10-8(1/ч)


